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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2024/ 1183
z dnia 11 kwietnia 2024 r.

w sprawie zmiany rozporzadzenia (UE) nr 910/2014 w odniesieniu do ustanowienia europejskich
ram tozsamosci cyfrowej

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE],

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajagc opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego (%),
uwzgledniajac opini¢ Komitetu Regionéw (%),

stanowiac zgodnie ze zwykla procedurg ustawodawczg (%),

a takze majac na uwadze, co nastgpuje:

(1) W komunikacie Komisji z dnia 19 lutego 2020 r., zatytulowanym ,Ksztaltowanie cyfrowej przysztosci Europy”,
zapowiedziano przeglad rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 (*) w celu poprawy jego
skutecznodci, rozszerzenia wynikajacych z niego korzysci na sektor prywatny oraz promowania zaufanych
tozsamosci cyfrowych dla wszystkich Europejczykow.

(2) W konkluzjach z dnia 1-2 paZdziernika 2020 r. Rada Europejska wezwala Komisje do przedstawienia wniosku
w sprawie opracowania ogélnounijnych ram bezpiecznej publicznej identyfikacji elektronicznej, w tym
interoperacyjnych podpiséw cyfrowych, aby zapewni¢ obywatelom kontrole nad ich tozsamoscig i danymi
w internecie, a takze umozliwi¢ dostgp do publicznych, prywatnych i transgranicznych ustug cyfrowych.

(3) W programie polityki ,Droga ku cyfrowej dekadzie” do 2030 r., ustanowionym decyzjg Parlamentu Europejskiego
i Rady (UE) 2022/2481 (), okreSlono zalozenia i cyfrowe cele unijnych ram, ktére do 2030 r. majg zapewnié
wprowadzenie na szeroka skale zaufanej, dobrowolnej i kontrolowanej przez uzytkownika tozsamosci cyfrowej,
uznawanej w calej Unii oraz umozliwiajacej kazdemu uzytkownikowi kontrolowanie swoich danych w interakcjach
online.

(4) W ,Europejskiej deklaracji praw i zasad cyfrowych w cyfrowej dekadzie”, proklamowanej przez Parlament
Europejski, Rade i Komisje (°) (zwanej dalej ,deklaracja”), podkreslono prawo kazdego do dostepu do technologii,
produktow i ustug cyfrowych, ktére z zalozenia sa bezpieczne i chronione oraz strzega prywatnosci. Obejmuje to
zapewnienie, aby wszyscy ludzie mieszkajacy w Unii mogli korzystaé z dostgpnej, bezpiecznej i zaufanej tozsamosci
cyfrowej, ktéra umozliwia dostep do szerokiego wachlarza ustug online i offline, zapewniajac ochrong przed
ryzykiem w cyberprzestrzeni i przed cyberprzestepczo$cig, w tym naruszeniami ochrony danych i kradziezg
tozsamosci lub manipulowaniem tozsamoscig. W deklaracji stwierdzono réwniez, ze kazdy ma prawo do ochrony
swoich danych osobowych. Prawo to obejmuje takze kontrole tego, jak dane s3 wykorzystywane i komu s3
udostepniane.

(" Dz.U. C 105 z 4.3.2022, s. 81.

®)  DzU.C 61 7 42.2022, s. 42.

()  Stanowisko Parlamentu Europejskiego z dnia 29 lutego 2024 r. (dotychczas nieopublikowane w Dzienniku Urzgdowym) oraz
decyzja Rady z dnia 26 marca 2024 r.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz.
U.L 257 z 28.8.2014, s. 73).

()  Decyzja Parlamentu Europejskiego i Rady (UE) 2022/2481 z dnia 14 grudnia 2022 r. ustanawiajgca program polityki ,Droga ku
cyfrowej dekadzie” do 2030 r. (Dz.U. L 323 z 19.12.2022, s. 4).

()  DzU.C 23z 23.1.2023, 5. 1.
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Obywatele i rezydenci Unii powinni mie¢ prawo do tozsamosci cyfrowej, ktora jest pod ich wylaczng kontrolg
i ktéra pozwala im na wykonywanie ich praw w Srodowisku cyfrowym oraz uczestnictwo w gospodarce cyfrowe;j.
Aby osiagna¢ ten cel, nalezy ustanowi¢ europejskie ramy tozsamosci cyfrowej umozliwiajace obywatelom
i rezydentom Unii dostep do publicznych i prywatnych ustug online i offline w catej Unii.

Zharmonizowane ramy tozsamosci cyfrowej powinny przyczyniaé si¢ do tworzenia bardziej zintegrowanej cyfrowo
Unii poprzez zmniejszanie barier cyfrowych miedzy panstwami czlonkowskimi oraz umozliwienie obywatelom
i rezydentom Unii czerpania korzysci z cyfryzacji, przy jednoczesnym zwigkszeniu przejrzystosci i ochrony ich
praw.

Bardziej zharmonizowane podejscie do identyfikacji elektronicznej powinno zmniejszy¢ ryzyko i koszty wynikajace
z obecnej fragmentacji spowodowanej stosowaniem rozbieznych rozwigzan krajowych lub — w niektérych
panstwach czlonkowskich — brakiem takich rozwigzan w zakresie identyfikacji elektronicznej. Takie podejscie
powinno wzmocni¢ rynek wewnetrzny, umozliwiajac obywatelom i rezydentom Unii, okreSlonym w prawie
krajowym, oraz przedsi¢biorstwom identyfikowanie si¢ i uwierzytelnianie swojej tozsamosci online i offline
w sposOb bezpieczny, godny zaufania, przyjazny dla uzytkownika, wygodny, dostepny i zharmonizowany w calej
Unii. Europejski portfel tozsamosci cyfrowej powinien zapewni¢ osobom fizycznym i prawnym w calej Unii
zharmonizowany $rodek identyfikacji elektronicznej umozliwiajagcy im uwierzytelnianie i udostgpnianie danych
zwigzanych z ich tozsamoscig. Kazdy powinien mie¢ mozliwo$¢ bezpiecznego dostepu do ustug publicznych
i prywatnych, za pomoca ulepszonego systemu ustug zaufania i zweryfikowanych dowodéw potwierdzajacych
tozsamo$¢ oraz elektronicznych poswiadczen atrybutéw, takich jak kwalifikacje akademickie, w tym dyplomy
ukonczenia studiéw wyzszych, lub inne uprawnienia edukacyjne lub zawodowe. Europejskie ramy tozsamosci
cyfrowej maja na celu przejicie od polegania wylgcznie na krajowych rozwigzaniach w zakresie tozsamosci cyfrowej
do zapewnienia elektronicznych poswiadczen atrybutéw, ktore sa wazne i prawnie uznawane w calej Unii. Dostawcy
elektronicznych pos$wiadczet atrybutéw powinni skorzysta¢ na jasnym i jednolitym zestawie przepiséw,
natomiast administracje publiczne powinny mie¢ mozliwo$¢ polegania na dokumentach elektronicznych
w okreslonym formacie.

Szereg panstw czlonkowskich wdrozylo i stosuje $rodki identyfikacji elektronicznej, ktére sg akceptowane przez
dostawcéw ustug w Unii. Ponadto na podstawie rozporzadzenia (UE) nr 910/2014 dokonano inwestycji zar6wno
w rozwigzania krajowe, jak i transgraniczne, w tym w interoperacyjno$¢ notyfikowanych systeméw identyfikacji
elektronicznej zgodnie z tym rozporzadzeniem. Aby zapewni¢ komplementarno$¢ i szybkie przyjecie europejskich
portfeli tozsamosci cyfrowej przez obecnych uzytkownikéw notyfikowanych srodkéw identyfikacji elektronicznej
oraz zminimalizowa¢ wplyw na istniejacych dostawcéw ustug, oczekuje si¢, Ze w ramach europejskich portfeli
tozsamosci cyfrowej wykorzystane zostang doswiadczenia zdobyte w zwigzku z istniejacymi Srodkami identyfikacji
elektronicznej, a takze infrastruktura notyfikowanych systeméw identyfikacji elektronicznej wdrozona na poziomie
unijnym i krajowym.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 () oraz — w stosownych przypadkach — dyrektywa
2002/58/WE Parlamentu Europejskiego i Rady (*) maja zastosowanie do wszystkich czynnosci przetwarzania
danych osobowych na podstawie rozporzadzenia (UE) nr 910/2014. Rozwigzania wynikajace z ram interoperacyj-
nosci przewidziane w niniejszym rozporzadzeniu roéwniez sa zgodne z tymi przepisami. Prawo Unii dotyczace
ochrony danych przewiduje zasady ochrony danych, takie jak zasada minimalizacji danych i zasada celowosci, oraz
obowigzki, takie jak uwzglednienie ochrony danych na etapie projektowania i domyslna ochrona danych.

Aby wspiera¢ konkurencyjnos¢ unijnych przedsigbiorstw, dostawcy zaréwno ustug online, jak i offline powinni méc
polegal na rozwigzaniach w zakresie tozsamosci cyfrowej uznawanych w calej Unii, niezaleznie od panstwa
cztonkowskiego, w ktérym rozwigzania te zostaly zapewnione, a tym samym czerpal korzysci ze
zharmonizowanego unijnego podejicia do zaufania, bezpieczenstwa i interoperacyjnoéci. Zaréwno uzytkownicy,
jak i dostawcy ustug powinni mie¢ mozliwos¢ korzystania z przyznania elektronicznym po$wiadczeniom atrybutéw
takiej samej wartosci prawnej w calej Unii. Zharmonizowane ramy tozsamosci cyfrowej maja tworzy¢ warto$¢
gospodarczg poprzez zapewnianie fatwiejszego dostepu do towaréw i ustug oraz poprzez znaczgce zmniejszenie
kosztéw operacyjnych zwigzanych z procedurami elektronicznej identyfikacji i elektronicznego uwierzytelniania, na
przyklad podczas rejestracji nowych klientow, poprzez zmniejszenie ryzyka potencjalnych cyberprzestepstw, takich
jak kradziez tozsamosci, kradziez danych i oszustwa internetowe, wspierajac tym samym wzrost efektywnosci oraz
bezpieczna transformacje cyfrowa mikroprzedsigbiorstw oraz matych i srednich przedsigbiorstw (MSP) w Unii.

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. L 201
z 31.7.2002,’s. 37).
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Europejskie portfele tozsamosci cyfrowej powinny ulatwial stosowanie zasady jednorazowosci i tym samym
zmniejszaé obcigzenie administracyjne oraz wspieraé transgraniczng mobilno$¢ obywateli i rezydentéw Unii oraz
przedsigbiorstw w calej Unii, a takze sprzyja¢ rozwojowi interoperacyjnych uslug administracji elektronicznej
w calej Unii.

W ramach wykonywania niniejszego rozporzadzenia, do przetwarzania danych osobowych zastosowanie maja
rozporzadzenie (UE) 2016/679 i rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 () oraz
dyrektywa 2002/58/WE. W zwigzku z tym w niniejszym rozporzadzeniu nalezy ustanowi¢ szczegdlne
zabezpieczenia uniemozliwiajace dostawcom $rodkéw identyfikacji elektronicznej i elektronicznych poswiadczen
atrybutéw laczenie danych osobowych uzyskanych w ramach $wiadczenia innych ustug z danymi osobowymi
przetwarzanymi w celu $wiadczenia ustlug objetych zakresem stosowania niniejszego rozporzadzenia. Dane
osobowe zwigzane z dostarczaniem europejskich portfeli tozsamosci cyfrowej powinny by¢ logicznie oddzielone od
wszelkich innych danych bedacych w posiadaniu dostawcy europejskiego portfela tozsamosci cyfrowej. Niniejsze
rozporzadzenie nie powinno uniemozliwia¢ dostawcom europejskich portfeli tozsamosci cyfrowej stosowania
dodatkowych $rodkéw technicznych przyczyniajacych si¢ do ochrony danych osobowych, takich jak fizyczne
oddzielenie danych osobowych zwiazanych z dostarczaniem europejskich portfeli tozsamosci cyfrowej od wszelkich
innych danych bedgcych w posiadaniu dostawcy. Bez uszczerbku dla rozporzadzenia (UE) 2016/679, niniejsze
rozporzadzenie doprecyzowuje stosowanie zasady celowosci, zasady minimalizacji danych oraz uwzgledniania
ochrony danych na etapie projektowania i domyslnej ochrony danych.

Europejskie portfele tozsamosci cyfrowej powinny mie¢ wbudowang funkcje wspélnego panelu zarzadzania, aby
zapewni¢ wyzszy stopien przejrzystosci, prywatnosci i kontroli uzytkownikéw nad ich danymi osobowymi. Funkcja
ta powinna zapewnia¢ fatwy i przyjazny dla uzytkownika interfejs wraz z przegladem wszystkich stron ufajacych,
ktéorym uzytkownik udostepnia dane, w tym atrybuty, oraz rodzaju danych udostgpnionych kazdej ze stron
ufajgcych. Powinna ona umozliwiaé uzytkownikom $ledzenie wszystkich transakcji przeprowadzonych za
posrednictwem europejskiego portfela tozsamosci cyfrowej za pomocg co najmniej nastepujacych danych: czas
i data transakgji, identyfikacja drugiej strony, zadane dane osobowe i dane udost¢pnione. Informacje te powinny by¢
przechowywane, nawet jezeli transakcja nie zostala zawarta. Nie powinna istnie¢ mozliwo$¢ podwazenia
autentycznodci informacji zawartych w historii transakcji. Taka funkcja powinna by¢ domyslnie aktywna. Powinna
ona umozliwia¢ uzytkownikom latwe zazadanie natychmiastowego usunigcia przez strong ufajaca danych
osobowych zgodnie z art. 17 rozporzadzenia (UE) 2016/679 oraz latwe zgloszenie strony ufajacej whasciwemu
krajowemu organowi ochrony danych w przypadku otrzymania przypuszczalnie niezgodnego z prawem lub
podejrzanego zadania danych osobowych, bezposrednio poprzez europejski portfel tozsamosci cyfrowej.

Panistwa cztonkowskie powinny wiaczy¢ do europejskiego portfela tozsamosci cyfrowej rozne technologie chronigce
prywatno$¢, takie jak dowdd z wiedza zerowa. Te metody kryptograficzne powinny umozliwiaé stronie ufajacej
zweryfikowanie, czy dane stwierdzenie oparte na danych identyfikujacych osobe i poswiadczeniu atrybutow jest
prawdziwe, bez ujawniania jakichkolwiek danych, na ktérych opiera si¢ to stwierdzenie, chronige tym samym
prywatno$¢ uzytkownika.

Niniejsze rozporzadzenie okresla zharmonizowane warunki ustanowienia ram dla europejskich portfeli tozsamosci
cyfrowej, ktore maja by¢ zapewniane przez panstwa cztonkowskie. Wszyscy obywatele i rezydenci Unii okresleni
w prawie krajowym powinni by¢ uprawnieni do bezpiecznego zadania, wybierania, laczenia, przechowywania,
usuwania, udostgpniania i prezentacji danych dotyczacych swojej tozsamosci oraz zadania usunigcia swoich danych
osobowych w przyjazny dla uzytkownika i wygodny sposéb, pod wylaczna kontrola uzytkownika, przy
jednoczesnej mozliwosci selektywnego ujawniania danych osobowych. Niniejsze rozporzadzenie odzwierciedla
wspolne wartosci europejskie oraz przestrzega praw podstawowych, gwarancji prawnych i zasady odpowiedzial-
nosci, chronigc w ten sposéb spoleczenstwa demokratyczne, obywateli i rezydentéw Unii. Nalezy rozwijal
technologie wykorzystywane do osiagnigcia tych celow, dazac do zapewnienia najwyzszego poziomu
bezpieczefistwa, prywatnosci, wygody uzytkownikéw, dostepnosci, szerokiej uzywalnoéci oraz niezakloconej
interoperacyjnoéci. Pafistwa czlonkowskie powinny zapewnial réowny dostep do identyfikacji elektronicznej
wszystkim swoim obywatelom i rezydentom. Pafistwa czlonkowskie nie powinny — bezposrednio ani posrednio —
ogranicza¢ dostepu do ustug publicznych lub prywatnych osobom fizycznym lub prawnym, ktére nie zdecyduja si¢
na uzywanie europejskich portfeli tozsamosci cyfrowej, oraz powinny udostepnia odpowiednie rozwiazania
alternatywne.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39).
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Panistwa czlonkowskie powinny korzystaé z mozliwosci oferowanych przez niniejsze rozporzadzenie w celu
zapewniania, w ramach swojej odpowiedzialnosci, europejskich portfeli tozsamosci cyfrowej do uzytku przez osoby
fizyczne i prawne majace miejsce zamieszkania lub siedzib¢ na ich terytorium. Aby zapewni¢ panstwom
czlonkowskim elastyczno$¢ oraz wykorzysta¢ najnowocze$niejsza technologie, niniejsze rozporzadzenie powinno
umozliwia¢ zapewnianie europejskich portfeli tozsamosci cyfrowej bezposrednio przez panstwo czlonkowskie, na
podstawie upowaznienia od panstwa czltonkowskiego, lub niezaleznie od pafstwa czlonkowskiego, lecz przy
uznaniu przez to panstwo cztonkowskie.

Do celéw rejestracji strony ufajace powinny przekazywac informacje niezbedne do umozliwienia ich elektronicznej
identyfikacji i elektronicznego uwierzytelniania w europejskich portfelach tozsamosci cyfrowej. Deklarujac swoje
zamierzone wykorzystanie europejskiego portfela tozsamosci cyfrowej, strony ufajace powinny podaé informacje
dotyczace danych, ktorych bedg ewentualnie zadaé w celu $wiadczenia swoich ustug, oraz podaé uzasadnienie tego
zadania. Rejestracja strony ufajacej ulatwia weryfikacje przez panstwa czlonkowskie zgodnosci z prawem
dzialalno$ci stron ufajgcych zgodnie z prawem Unii. Obowigzek rejestracji przewidziany w niniejszym
rozporzadzeniu powinien pozostawaé bez uszczerbku dla obowigzkéw okreslonych w innych przepisach prawa
Unii lub prawa krajowego, takich jak obowiazki dotyczace informacji, ktére maja by¢ przekazywane osobom,
ktorych dane dotycza, zgodnie z rozporzadzeniem (UE) 2016/679. Strony ufajace powinny stosowac zabezpieczenia
przewidziane w art. 35 i 36 tego rozporzadzenia, w szczegdlnosci dokonujac oceny skutkéw dla ochrony danych
oraz konsultujgc sie z wlasciwymi organami ochrony danych przed przetwarzaniem danych, w przypadku gdy
oceny skutkéw dla ochrony danych wskazuja, ze przetwarzanie powodowaloby wysokie ryzyko. Takie
zabezpieczenia powinny wspieraé zgodne z prawem przetwarzanie danych osobowych przez strony ufajace,
w szczegblnosci w odniesieniu do szczegdlnych kategorii danych, takich jak dane dotyczace zdrowia. Rejestracja
stron ufajacych ma na celu zwigkszenie przejrzystosci i zaufania w zakresie korzystania z europejskich portfeli
tozsamosci cyfrowej. Aby zapewni¢ jej upowszechnienie wiréd ustugodawcow, rejestracja powinna by¢ efektywna
kosztowo oraz proporcjonalna wzgledem odno$nych zagrozen. W tym kontekscie rejestracja powinna przewidywac
stosowanie zautomatyzowanych procedur, w tym poleganie na istniejacych rejestrach i korzystanie z nich przez
panstwa cztonkowskie, oraz nie powinna wigzal si¢ z procesem uzyskiwania wstepnego zezwolenia. Proces
rejestracji powinien umozliwial szereg przypadkéw uzycia, ktére moga rézni¢ sie pod wzgledem trybu dziatania —
online lub w trybie offline — lub pod wzgledem wymogu uwierzytelnienia urzadzen do celéw polaczenia
z europejskim portfelem tozsamosci cyfrowej. Rejestracja powinna mie¢ zastosowanie wylacznie do stron ufajacych
Swiadczacych ustugi za posrednictwem interakeji cyfrowych.

Ochrona obywateli i rezydentéw Unii przed nieuprawnionym lub oszukaficzym uzywaniem europejskich portfeli
tozsamosci cyfrowej ma duze znaczenie dla zapewnienia zaufania do europejskich portfeli tozsamosci cyfrowej i ich
szerokiego upowszechnienia. Nalezy zapewni¢ uzytkownikom skuteczng ochrong przed takim niewlasciwym
uzywaniem. W szczeg6lnosci, jezeli w kontekscie innej procedury krajowej organy sadowe ustala stan faktyczny
bedacy podstawa stwierdzenia oszustwa lub innego niezgodnego z prawem uzywania europejskiego portfela
tozsamosci cyfrowej, organy nadzoru odpowiedzialne za dostawcéw europejskich portfeli tozsamosci cyfrowej
powinny, po otrzymaniu powiadomienia, podja¢ niezbedne $rodki w celu zapewnienia cofnigcia lub zawieszenia
rejestracji strony ufajgcej oraz cofnigcia lub zawieszenia wlgczenia stron ufajgcych do mechanizmu uwierzytelniania,
do czasu potwierdzenia przez organ notyfikujacy, ze stwierdzone nieprawidtowosci zostaly wyeliminowane.

Wszystkie europejskie portfele tozsamosci cyfrowej powinny umozliwia¢ uzytkownikom elektroniczne identyfi-
kowanie si¢ i uwierzytelnianie online i w trybie offline w kontekscie transgranicznym na potrzeby dostepu do
szerokiego zakresu uslug publicznych i prywatnych. Bez uszczerbku dla prerogatyw panstw czlonkowskich
w zakresie identyfikacji ich obywateli i rezydentdw, europejskie portfele tozsamosci cyfrowej moga réowniez
zaspokaja¢ potrzeby instytucjonalne administracji publicznych, organizacji miedzynarodowych oraz instytucji,
organéw i jednostek organizacyjnych Unii. Uwierzytelnianie offline byloby wazne w wielu sektorach, w tym
w sektorze zdrowia, w ktorym ustugi sg czesto §wiadczone w ramach kontaktu osobistego, a w przypadku recept
elektronicznych powinna istnie¢ mozliwo$¢ stosowania kodéw QR lub podobnych technologii do weryfikacji
autentycznodci. W oparciu o wysoki poziom bezpieczenstwa dla systeméw identyfikacji elektronicznej, europejskie
portfele tozsamosci cyfrowej powinny wykorzystywaé potencjal, jaki oferujg rozwigzania zabezpieczajace przed
manipulacjg, takie jak bezpieczne elementy (ang. secure elements), w celu zapewnienia zgodnosci z wymogami
bezpieczenstwa wynikajacymi z niniejszego rozporzadzenia. Europejskie portfele tozsamosci cyfrowej powinny
réwniez umozliwiaé uzytkownikom tworzenie i uzywanie kwalifikowanych podpiséw i pieczeci elektronicznych
akceptowanych w calej Unii. Po zarejestrowaniu si¢ w europejskim portfelu tozsamosci cyfrowej osoby fizyczne
powinny mie¢ mozliwo$¢ uzywania go do skladania kwalifikowanych podpiséw elektronicznych, domyslnie
i nieodplatnie, bez konieczno$ci przechodzenia przez jakiekolwiek dodatkowe procedury administracyjne.
Uzytkownicy powinni mie¢ mozliwo$¢ podpisywania lub opatrywania pieczecia przygotowanych przez siebie
potwierdzen lub atrybutéw. Aby zapewni¢ obywatelom i przedsigbiorstwom w calej Unii korzy$ci w zakresie
uproszczen i zmniejszenia kosztéw, w tym poprzez umozliwienie korzystania z upowazniefi i pelnomocnictw
elektronicznych, panstwa cztonkowskie powinny zapewniaé europejskie portfele tozsamosci cyfrowej oparte na
wspélnych normach i specyfikacjach technicznych w celu zapewnienia niezaktdconej interoperacyjnosci oraz
odpowiedniego podniesienia bezpieczefistwa informatycznego, wzmocnienia odpornoéci na cyberataki, a tym
samym znaczgcego zmniejszenia potencjalnego ryzyka zwigzanego z postepujaca cyfryzacja dla obywateli
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i rezydentéw Unii oraz dla przedsi¢biorstw. Wylacznie wlasciwe organy panstw cztonkowskich moga zapewnié
duza doz¢ pewnosci przy ustalaniu tozsamosci danej osoby, zapewniajac tym samym, Ze osoba podajgca dang
tozsamos¢ jest faktycznie osobg, za ktérg si¢ podaje. Dla zapewnienia europejskich portfeli tozsamosci cyfrowej
niezbedne jest zatem poleganie na oficjalnej tozsamosci obywateli i rezydentéw Unii lub 0s6b prawnych. Poleganie
na oficjalnej tozsamosci nie powinno utrudnia¢ uzytkownikom europejskich portfeli tozsamosci cyfrowej dostepu
do uslug z uzyciem pseudonimu w przypadku gdy prawo nie wymaga podania oficjalnej tozsamosci w celu
uwierzytelnienia. Zaufanie do europejskich portfeli tozsamosci cyfrowej zwigkszyloby si¢, gdyby podmioty je
wydajace 1 nimi zarzadzajace byly zobowigzane do wdrozenia odpowiednich srodkéw technicznych i organizacyj-
nych w celu zapewnienia najwyzszego poziomu bezpieczenstwa, jaki jest wspétmierny do stwarzanego ryzyka dla
praw i wolnosci 0séb fizycznych zgodnie z rozporzadzeniem (UE) 2016/679.

Uzycie kwalifikowanego podpisu elektronicznego powinno by¢ nieodplatne dla wszystkich oséb fizycznych do
celéw innych niz profesjonalne. Pafstwa czlonkowskie powinny moc ustanowi¢ Srodki zapobiegajace
nieodplatnemu uzyciu kwalifikowanych podpiséw elektronicznych przez osoby fizyczne do celéw profesjonalnych,
przy jednoczesnym zapewnieniu, aby wszelkie takie $rodki byly proporcjonalne do zidentyfikowanego ryzyka oraz
uzasadnione.

Korzystne jest ulatwienie upowszechnienia i uzywania europejskich portfeli tozsamosci cyfrowej poprzez
niezakt6cone zintegrowanie ich z juz wdrozonym na poziomie krajowym, lokalnym lub regionalnym ekosystemem
publicznych i prywatnych ustug cyfrowych. Z mysla o osiagnieciu tego celu panstwa czlonkowskie powinny méc
przewidzie¢ Srodki prawne i organizacyjne, aby zwigkszy¢ elastyczno$¢ dla dostawcow europejskich portfeli
tozsamosci cyfrowej oraz umozliwi¢ wprowadzenie dodatkowych funkgji europejskich portfeli tozsamosci cyfrowej
oprocz tych, ktore przewidziano w niniejszym rozporzadzeniu, w tym poprzez zwigkszong interoperacyjnosé
z istniejgcymi krajowymi Srodkami identyfikacji elektronicznej. Takie dodatkowe funkcje nie powinny w zadnym
razie szkodzi¢ zapewnieniu podstawowych funkcji europejskich portfeli tozsamosci cyfrowej przewidzianych
w niniejszym rozporzadzeniu ani prowadzi¢ do promowania istniejacych rozwigzan krajowych kosztem
europejskich portfeli tozsamosci cyfrowej. Poniewaz takie dodatkowe funkcje wykraczaja poza zakres stosowania
niniejszego rozporzadzenia, nie podlegaja one okreslonym w niniejszym rozporzadzeniu przepisom dotyczacym
transgranicznego uzywania europejskich portfeli tozsamosci cyfrowe;.

Europejskie portfele tozsamosci cyfrowej powinny zawieral funkcje generowania pseudoniméw wybranych
i zarzadzanych przez uzytkownika, stuzacych do uwierzytelniania podczas dostepu do ustug online.

W celu zapewnienia wysokiego poziomu bezpieczenstwa i zaufania, w niniejszym rozporzadzeniu ustanawia si¢
wymogi dotyczace europejskich portfeli tozsamosci cyfrowej. Zgodnos¢ europejskich portfeli tozsamosci cyfrowej
z tymi wymogami powinna by¢ certyfikowana przez akredytowane jednostki oceniajgce zgodno$¢ wyznaczone
przez panstwa cztonkowskie.

W celu uniknigcia rozbieznych podej$¢ oraz harmonizacji wdrazania wymogéw okreslonych w niniejszym
rozporzadzeniu, Komisja powinna — do celéw certyfikacji europejskich portfeli tozsamosci cyfrowej — przyjmowaé
akty wykonawcze, aby ustanowi¢ wykaz norm referencyjnych oraz, w razie potrzeby, ustanowi¢ specyfikacje
i procedury w celu przedstawienia szczegdtowych specyfikacji technicznych tych wymogéw. W zakresie, w jakim
certyfikacja zgodnosci europejskich portfeli tozsamosci cyfrowej z odpowiednimi wymogami zwigzanymi
z cyberbezpieczeistwem nie jest objeta istniejgcymi programami certyfikacji cyberbezpieczenistwa, o ktérych
mowa w niniejszym rozporzadzeniu, oraz w odniesieniu do wymogéw niezwiazanych z cyberbezpieczefistwem
istotnych dla europejskich portfeli tozsamosci cyfrowej, panstwa czlonkowskie powinny ustanowi¢ krajowe
programy certyfikacji zgodnie ze zharmonizowanymi wymogami okre$lonymi w niniejszym rozporzadzeniu
oraz przyjetymi na jego podstawie. Pafistwa czlonkowskie powinny przekazywaé swoje projekty krajowych
systemOw certyfikacji Grupie Wspdlpracy na rzecz Europejskiej Tozsamosci Cyfrowej, ktéra powinna mieé
mozliwo$¢ wydawania opinii i zalecen.

Certyfikacja zgodnosci z wymogami zwigzanymi z cyberbezpieczefistwem okre§lonymi w niniejszym rozporzg-
dzeniu powinna opiera¢ si¢ — jezeli s3 dostgpne — na odpowiednich europejskich programach certyfikacji
cyberbezpieczenstwa ustanowionych na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2019/881 (%), ktére ustanawia dobrowolne europejskie ramy certyfikacji cyberbezpieczenstwa produktéw,
procesow i ustug ICT.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenistwa) oraz certyfikacji cyberbezpieczefistwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenistwie) (Dz.U. L 151 z 7.6.2019, s. 15).
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Aby stale oceniaé i ogranicza¢ ryzyko zwigzane z bezpieczenstwem, certyfikowane europejskie portfele tozsamosci
cyfrowej powinny podlega¢ regularnym ocenom podatnosci na zagrozenia, majagcym na celu wykrywanie wszelkich
podatnosci na zagrozenia certyfikowanych elementéw zwiazanych z produktem, certyfikowanych elementow
zwigzanych z procesem oraz certyfikowanych elementéw zwigzanych z ustugami europejskiego portfela tozsamosci
cyfrowej.

Zapewniajac ochrone uzytkownikow i przedsiebiorstw przed zagrozeniami w cyberprzestrzeni, zasadnicze wymogi
zwigzane z cyberbezpieczenistwem okre§lone w niniejszym rozporzadzeniu przyczyniaja si¢ réwniez do zwickszenia
ochrony danych osobowych oraz prywatnosci oséb fizycznych. Nalezy rozwazy¢ mozliwosci synergii zaréwno
w obszarze normalizacji, jak i certyfikacji w zakresie aspektow cyberbezpieczenistwa, poprzez wspélprace migdzy
Komisjg, europejskimi organizacjami normalizacyjnymi, Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA), Europejska Radg Ochrony Danych ustanowiong rozporzadzeniem (UE) 2016/679 oraz krajowymi
organami nadzorczymi odpowiedzialnymi za ochrone danych.

Nalezy ulatwi¢ rejestracje obywateli i rezydentéw Unii w europejskim portfelu tozsamosci cyfrowej z uzyciem
srodkéw identyfikacji elektronicznej na wysokim poziomie bezpieczenstwa. Na $rodkach identyfikacji elektronicznej
wydanych na $rednim poziomie bezpieczefistwa nalezy polegaé wylacznie w przypadkach, gdy zharmonizowane
specyfikacje techniczne i procedury wykorzystujace $rodki identyfikacji elektronicznej wydane na $rednim poziomie
bezpieczenstwa, w polaczeniu ze Srodkami uzupelniajacymi weryfikacje tozsamosci, umozliwig speknienie
wymogow okreslonych w niniejszym rozporzadzeniu w odniesieniu do wysokiego poziomu bezpieczenistwa. Takie
srodki uzupelniajace powinny by¢ niezawodne i fatwe w uzyciu i moglyby opieraé si¢ na mozliwosci korzystania
z procedur zdalnej rejestracji, kwalifikowanych certyfikatéw podpisu elektronicznego, kwalifikowanych elektronicz-
nych poswiadczen atrybutéw lub polgczenia tych opcji. Aby zapewnié wystarczajace upowszechnienie europejskich
portfeli tozsamosci cyfrowej, nalezy okreslic w aktach wykonawczych zharmonizowane specyfikacje techniczne
i procedury dotyczace rejestracji uzytkownikéw przy uzyciu Srodkéw identyfikacji elektronicznej, w tym wydanych
na $rednim poziomie bezpieczenstwa.

Celem niniejszego rozporzadzenia jest zapewnienie uzytkownikowi w pelni mobilnego, bezpiecznego i przyjaznego
dla uzytkownika europejskiego portfela tozsamosci cyfrowej. Jako $rodek przejsciowy — dopdki nie stang sig
dostepne certyfikowane rozwigzania zabezpieczajace przed manipulacjg, takie jak bezpieczne elementy
w urzadzeniach uzytkownikéw — europejskie portfele tozsamosci cyfrowej powinny opierac si¢ na certyfikowanych
zewnetrznych bezpiecznych elementach w celu ochrony materiatu kryptograficznego i innych danych wrazliwych
lub na notyfikowanych $rodkach identyfikacji elektronicznej na wysokim poziomie bezpieczefistwa w celu
wykazania zgodnosci z odpowiednimi wymogami niniejszego rozporzadzenia w odniesieniu do poziomu
bezpieczenstwa europejskiego portfela tozsamosci cyfrowej. Niniejsze rozporzadzenie powinno pozostawaé bez
uszczerbku dla krajowych warunkéw w  zakresie wydawania i stosowania certyfikowanego zewngtrznego
bezpiecznego elementu, w przypadku gdy zastosowanie $rodka przejsciowego zalezy od tego bezpiecznego
elementu.

Europejskie portfele tozsamosci cyfrowej powinny zapewniaé najwyzszy poziom ochrony danych i bezpieczenstwa
na potrzeby identyfikacji elektronicznej i uwierzytelniania w celu ulatwienia dostgpu do ustug publicznych
i prywatnych online, niezaleznie od tego, czy takie dane s3 przechowywane lokalnie, czy przy uzyciu rozwigzan
opartych na chmurze, z nalezytym uwzglednieniem réznych pozioméw ryzyka.

Bezpieczenstwo europejskich portfeli tozsamosci cyfrowej powinno by¢ zapewnione juz na etapie projektowania
i powinny one wdraza¢ zaawansowane zabezpieczenia stuzace ochronie przed kradzieza tozsamosci i innymi
rodzajami kradziezy danych, atakami prowadzacymi do odmowy ustugi (ang. denial of service) oraz wszelkimi
innymi zagrozeniami cyberbezpieczenstwa. Takie bezpieczefistwo powinno obejmowaé najnowoczesniejsze metody
szyfrowania i przechowywania danych, ktére dostepne sg wylacznie dla uzytkownika i mozliwe do odszyfrowania
tylko przez niego, i ktére oparte s3 na pelnym szyfrowaniu komunikacji z innymi europejskimi portfelami
tozsamosci cyfrowej i stronami ufajacymi. Ponadto europejskie portfele tozsamosci cyfrowej powinny wymagad
bezpiecznego, wyraznego i aktywnego potwierdzenia przez uzytkownika operacji wykonywanych za posrednic-
twem europejskich portfeli tozsamosci cyfrowe;.

Nieodplatne uzywanie europejskich portfeli tozsamosci cyfrowej nie powinno skutkowaé przetwarzaniem danych
wykraczajacym poza dane, ktére sa niezbedne do $wiadczenia ustug europejskiego portfela tozsamosci cyfrowej.
Niniejsze rozporzadzenie nie powinno zezwala¢ na przetwarzanie danych osobowych — przechowywanych
w europejskim portfelu tozsamosci cyfrowej lub bedacych wynikiem uzywania go — przez dostawce europejskiego
portfela tozsamosci cyfrowej do celéw innych niz $§wiadczenie ustug europejskiego portfela tozsamosci cyfrowe;j.
Aby zapewni¢ prywatnos¢, dostawcy europejskich portfeli tozsamosci cyfrowej powinni zapewnié nieobserwowal-
no$¢, nie zbierajac danych i nie posiadajac wgladu w transakcje uzytkownikéw europejskiego portfela tozsamosci
cyfrowej. Taka nieobserwowalno$¢ oznacza, ze dostawcy nie majg mozliwosci zapoznania si¢ ze szczegblami
transakcji dokonywanych przez uzytkownika. Jednakze w szczegdlnych przypadkach, na podstawie wcze$niejszej
wyraznej zgody uzytkownika w kazdym z tych szczegblnych przypadkéw oraz w pelnej zgodnosci
z rozporzadzeniem (UE) 2016/679 dostawcy europejskich portfeli tozsamosci cyfrowej mogliby uzyska¢ dostep
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do informacji niezbednych do $wiadczenia konkretnej uslugi zwigzanej z europejskimi portfelami tozsamosci
cyfrowej.

Przejrzystos$¢ funkcjonowania europejskich portfeli tozsamosci cyfrowej oraz rozliczalno$¢ ich dostawcéw to
kluczowe elementy pozwalajace budowaé zaufanie spoleczne oraz sprawic, aby ramy te byly akceptowane. Dlatego
funkcjonowanie europejskich portfeli tozsamosci cyfrowej powinno by¢ przejrzyste oraz, w szczegdlnosci, powinno
umozliwial weryfikowalne przetwarzanie danych osobowych. Aby to osiggnaé, panstwa czlonkowskie powinny
ujawnia¢ kod zrédtowy komponentéw oprogramowania uzytkownika europejskich portfeli tozsamosci cyfrowej,
w tym tych, ktére sg zwigzane z przetwarzaniem danych osobowych i danych os6b prawnych. Publikacja tego kodu
zrodlowego w ramach licencji otwartego oprogramowania powinna umozliwi¢ spoleczenstwu, w tym
uzytkownikom i programistom, zrozumienie jego funkcjonowania, audyt i przeglad kodu. Zwigkszyloby to
réwniez zaufanie uzytkownikéw do systemu oraz — poprzez umozliwienie kazdemu zglaszania stabych punktow
i bledéw w kodzie — przyczyniloby si¢ do zwigkszenia bezpieczefistwa europejskich portfeli tozsamosci cyfrowej.
Ogodlnie rzecz biorgc, powinno to stanowi¢ zachete dla dostawcéw do dostarczania i utrzymywania wysoce
bezpiecznego produktu. Jednakze w niektorych przypadkach ujawnienie kodu zrédlowego wykorzystywanych
bibliotek programistycznych, kanatu komunikacji lub innych elementdéw, ktore nie sa przechowywane na urzadzeniu
uzytkownika, mogloby zostal ograniczone przez panstwa czlonkowskie z nalezycie uzasadnionych powodéw,
zwlaszcza ze wzgledu na bezpieczenstwo publiczne.

Uzywanie europejskich portfeli tozsamosci cyfrowej, a takze zaprzestanie ich uzywania powinno stanowi¢ wylaczne
prawo i wylaczny wybér uzytkownikow. Panistwa cztonkowskie powinny opracowac proste i bezpieczne procedury
umozliwiajace uzytkownikom zadanie natychmiastowego uniewaznienia europejskich portfeli tozsamosci cyfrowej,
w tym w przypadku utraty lub kradziezy. Nalezy ustanowi¢ mechanizm, ktéry po $mierci uzytkownika lub
zaprzestaniu dzialalnodci przez osobe prawng pozwoli organowi odpowiedzialnemu za rozstrzyganie w sprawie
dziedziczenia po osobie fizycznej lub w kwestiach majatkowych osoby prawnej zazadaé natychmiastowego
uniewaznienia europejskich portfeli tozsamosci cyfrowe;.

Aby promowaé upowszechnienie europejskich portfeli tozsamosci cyfrowej oraz szersze stosowanie tozsamosci
cyfrowych, pafstwa czlonkowskie powinny nie tylko promowaé korzysci plyngce z odpowiednich ustug, ale
powinny takze — we wspdlpracy z sektorem prywatnym, naukowcami i Srodowiskiem akademickim — opracowywaé
programy szkoleniowe majace na celu wzmocnienie umiejetnosci cyfrowych swoich obywateli i rezydentéw,
w szczegblnodci grup szczeg6lnie wrazliwych, takich jak osoby z niepelnosprawnosciami i osoby starsze. Panistwa
czlonkowskie powinny takze upowszechnia¢ wiedze na temat korzysci i zagrozen zwigzanych z europejskimi
portfelami tozsamosci cyfrowej za pomocg kampanii informacyjnych.

Aby zapewni¢ otwarto$¢ europejskich ram tozsamosci cyfrowej na innowacje i rozwdj technologiczny oraz aby
ramy te wytrzymywaly prébe czasu, zachgca si¢ panstwa czlonkowskie, wspélnie, do tworzenia piaskownic do
testowania innowacyjnych rozwigzaii w kontrolowanym i bezpiecznym S$rodowisku, w szczegblnosci w celu
poprawy funkcjonalnosci, ochrony danych osobowych, bezpieczefistwa i interoperacyjnosci rozwigzan oraz w celu
uzyskiwania informacji na potrzeby przyszlego aktualizowania technicznych dokumentéw referencyjnych
i wymogéw prawnych. Srodowisko to powinno sprzyja¢ wlaczeniu MSP, przedsigbiorstw typu start-up oraz
indywidualnych innowatoréw i badaczy, a takze odpowiednich zainteresowanych stron z branzy. Takie inicjatywy
powinny przyczyniaé si¢ do osiagniecia oraz powodowaé wzmocnienie zgodnosci regulacyjnej i odpornosci
technicznej europejskich portfeli tozsamosci cyfrowej, ktére majg by¢ zapewniane obywatelom i rezydentom Unii,
a tym samym zapobiegal opracowywaniu rozwigzan, ktére nie s zgodne z prawem Unii dotyczacym ochrony
danych lub zawierajg luki w zakresie bezpieczenstwa.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1157 (') zwicksza bezpieczenistwo dowoddow
osobistych z ulepszonymi zabezpieczeniami do sierpnia 2021 r. Pafistwa czlonkowskie powinny rozwazy¢, czy
moga notyfikowaé te dowody w ramach systeméw identyfikacji elektronicznej, aby zwigkszy¢ transgraniczng
dostepnosé srodkéw identyfikacji elektronicznej.

Proces notyfikacji systeméw identyfikacji elektronicznej nalezy uprosci¢ i przyspieszy¢, aby promowaé dostep do
wygodnych, zaufanych, bezpiecznych i innowacyjnych rozwigzan w zakresie uwierzytelniania i identyfikacji oraz,
w stosownych przypadkach, zachgcaé prywatnych dostawcow ustug w zakresie tozsamosci do oferowania organom
panstw czlonkowskich systeméw identyfikacji elektronicznej do notyfikacji jako krajowe systemy identyfikacji
elektronicznej na podstawie rozporzadzenia (UE) nr 910/2014.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1157 z dnia 20 czerwca 2019 r. w sprawie poprawy zabezpieczei
dowodéw osobistych obywateli Unii i dokumentéw pobytowych wydawanych obywatelom Unii i czlonkom ich rodzin
korzystajacym z prawa do swobodnego przemieszczania si¢ (Dz.U. L 188 z 12.7.2019, s. 67).

ELL http://data.curopa.cu/eli/reg/2024/1183/0j
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Usprawnienie obecnych procedur notyfikacji i wzajemnej oceny zapobiegnie niejednorodnemu podejsciu do oceny
réznych notyfikowanych systeméw identyfikacji elektronicznej oraz ulatwi budowanie zaufania miedzy panstwami
cztonkowskimi. Nowe, uproszczone mechanizmy maja na celu sprzyjanie wspolpracy panstw czlonkowskich
w zakresie bezpieczefistwa i interoperacyjnosci ich notyfikowanych systeméw identyfikacji elektroniczne;.

Pafistwa czlonkowskie powinny skorzystaé na nowych, elastycznych narzedziach stuzgcych do zapewniania
zgodno$ci z wymogami niniejszego rozporzadzenia oraz odpowiednich aktéw wykonawczych przyjetych na jego
podstawie. Niniejsze rozporzadzenie powinno umozliwia¢ panstwom czlonkowskim korzystanie ze sprawozdan
i ocen sporzadzonych przez akredytowane jednostki oceniajace zgodno$¢, jak przewidziano w kontekscie
programéw certyfikacji, ktére maja zosta ustanowione na poziomie Unii na podstawie rozporzgdzenia (UE)
2019/881, na poparcie ich wnioskow dotyczacych dostosowania systeméw lub ich czesci do rozporzadzenia (UE)
nr 910/2014.

Dostawcy ustlug publicznych wykorzystuja dane identyfikujace osobg dostgpne ze Srodkéw identyfikacji
elektronicznej zgodnie z rozporzadzeniem (UE) nr 910/2014, aby dopasowal tozsamos¢ elektroniczng
uzytkownikéw z innych panstw cztonkowskich do danych identyfikujacych osobe wydanych tym uzytkownikom
w panstwie czlonkowskim przeprowadzajagcym transgraniczne dopasowywanie tozsamosci. Jednakze w wielu
przypadkach, pomimo stosowania minimalnego zbioru danych udostgpnianego w ramach notyfikowanych
systemOw identyfikacji elektronicznej, zapewnienie dokladnego dopasowania tozsamosci, gdy panstwa czlonkow-
skie dzialaja jako strony ufajace, wymaga dodatkowych informacji na temat uzytkownika oraz szczegdlnych
uzupehniajacych procedur jednoznacznej identyfikacji, ktére nalezy przeprowadzi¢ na poziomie krajowym. W celu
dalszego wspomagania uzytecznosci Srodkéw identyfikacji elektronicznej, $wiadczenia lepszych ustug publicznych
online oraz zwigkszenia pewno$ci prawa w odniesieniu do tozsamosci elektronicznej uzytkownikow,
w rozporzadzeniu (UE) nr 910/2014 nalezy zobowiazaé panstwa czlonkowskie do wprowadzenia szczegélnych
$rodkéw online w celu zapewnienia jednoznacznego dopasowywania tozsamosci, gdy uzytkownicy zamierzaja
uzyska¢ dostep do transgranicznych ustug publicznych online.

Podczas prac nad europejskimi portfelami tozsamosci cyfrowej niezbedne jest uwzglednienie potrzeb
uzytkownikéw. Dostepne powinny by¢ istotne zastosowania i ustugi online wykorzystujace europejskie portfele
tozsamosci cyfrowej. Dla wygody uzytkownikéw oraz aby zapewnic transgraniczng dostepnosc takich ustug, wazne
jest podjecie dzialan w celu ulatwienia zastosowania podobnego podejScia do projektowania, rozwijania i wdrazania
ustug online we wszystkich panstwach cztonkowskich. Uzytecznym narzedziem umozliwiajacym osiggnigcie tego
celu moga by¢ niewiazace wytyczne dotyczace sposobu projektowania, rozwijania i wdrazania ustug online
wykorzystujacych europejskie portfele tozsamosci cyfrowej. Takie wytyczne nalezy przygotowac z uwzglednieniem
unijnych ram interoperacyjnosci. Paristwa czlonkowskie powinny odgrywaé wiodaca role w przyjmowaniu tych

wytycznych.

Zgodnie z dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/882 (') osoby z niepelnosprawnosciami powinny
méc uzywaé europejskie portfele tozsamosci cyfrowej, ustugi zaufania oraz produkty przeznaczone dla
uzytkownika koncowego wykorzystywane do $§wiadczenia tych ustlug na réwni z innymi uzytkownikami.

Aby zapewni¢ skuteczne egzekwowanie niniejszego rozporzadzenia, nalezy ustanowi¢ minimalny poziom
maksymalnych administracyjnych kar pienigznych zaréwno dla kwalifikowanych, jak i niekwalifikowanych
dostawcow ustug zaufania. Panstwa czlonkowskie powinny ustanowi¢ skuteczne, proporcjonalne i odstraszajgce
kary. Przy okreslaniu kar nalezy odpowiednio uwzgledni¢ wielkos¢ podmiotéw, ktorych to dotyczy, ich modele
biznesowe oraz wage naruszen.

Pafistwa cztonkowskie powinny ustanowi¢ przepisy dotyczace kar za naruszenia, takie jak bezposrednie lub
posrednie praktyki prowadzace do wprowadzenia w blad w zakresie odrézniania niekwalifikowanych ustug zaufania
od kwalifikowanych ustug zaufania, lub prowadzace do naduzywania unijnego znaku zaufania przez
niekwalifikowanych dostawcéw ustug zaufania. Unijny znak zaufania nie powinien by¢ uzywany na warunkach,
ktére bezposrednio lub posrednio prowadza do przekonania, ze jakiekolwiek niekwalifikowane ustugi zaufania
oferowane przez tych dostawcow sg ustugami kwalifikowanymi.

Niniejsze rozporzadzenie nie powinno obejmowaé aspektow zwiazanych z zawieraniem i waznoscig uméw lub
innych zobowiazan prawnych, w przypadku gdy istnieja wymogi dotyczace formy ustanowione w prawie Unii lub
prawie krajowym. Dodatkowo nie powinno ono mie¢ wplywu na krajowe wymogi w zakresie formy dotyczace
rejestrow publicznych, w szczegdlnosci rejestrow handlowych i rejestrow gruntow.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/882 z dnia 17 kwietnia 2019 r. w sprawie wymogéw dostepnosci
produktéw i ustug (Dz.U. L 151 z 7.6.2019, s. 70).

ELL http://data.curopa.eu/eli/reg/2024/1183oj
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Swiadczenie ushug zaufania i korzystanie z nich oraz korzysci pod wzgledem wygody i pewnosci prawa w kontekscie
transakcji transgranicznych, w szczeg6lnoSci w przypadku korzystania z kwalifikowanych ustug zaufania, stajg si¢
coraz wazniejsze dla handlu migdzynarodowego i wspétpracy migdzynarodowej. Partnerzy migdzynarodowi Unii
tworzg ramy zaufania wzorowane na rozporzadzeniu (UE) nr 910/2014. Aby w zwiazku z tym ulatwi¢ uznawanie
takich kwalifikowanych ustug zaufania i ich dostawcéw, Komisja moze przyjmowaé akty wykonawcze okreslajace
warunki, na ktérych ramy zaufania panstw trzecich mozna uznaé za réwnowazne okreSlonym w niniejszym
rozporzadzeniu ramom zaufania dotyczacym kwalifikowanych uslug zaufania i kwalifikowanych dostawcéw tych
ustug. Takie podejscie powinno by¢ uzupelnieniem mozliwosci wzajemnego uznawania ustug zaufania i dostawcow
tych ustug majacych siedzibe w Unii i w panstwach trzecich zgodnie z art. 218 Traktatu o funkcjonowaniu Unii
Europejskiej (TFEU). Okreslajac warunki, na jakich ramy zaufania panstw trzecich mozna uzna¢ za réwnowazne
ramom zaufania dotyczacym kwalifikowanych uslug zaufania i kwalifikowanych dostawcéw tych uslug na
podstawie rozporzadzenia (UE) nr 910/2014, nalezy réwniez zapewni¢ zgodno$¢ z odpowiednimi przepisami
dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (%) i rozporzadzenia (UE) 2016/679, a takze
wykorzystanie zaufanych list jako istotnych elementéw budowania zaufania.

Niniejsze rozporzadzenie powinno sprzyja¢ mozliwosci dokonywania wyboru miedzy europejskimi portfelami
tozsamosci cyfrowej oraz ich zmiany, w przypadku gdy panstwo czlonkowskie zatwierdzilo na swoim terytorium
wiecej niz jedno rozwiazanie w zakresie europejskiego portfela tozsamosci cyfrowej. Aby uniknaé w takich
sytuacjach efektu uzaleznienia od dostawcy, dostawcy europejskich portfeli tozsamosci cyfrowej powinni —
w przypadku gdy jest to technicznie wykonalne — zapewni¢ skuteczng mozliwo$¢ przenoszenia danych na Zadanie
uzytkownikéw europejskiego portfela tozsamosci cyfrowej oraz nie powinni mieé prawa do stosowania barier
umownych, ekonomicznych lub technicznych w celu uniemozliwienia skutecznej zmiany europejskiego portfela
tozsamosci cyfrowej na inny lub w celu zniechecania do takiej zmiany.

Aby zapewni¢ wlasciwe funkcjonowanie europejskich portfeli tozsamosci cyfrowej, dostawcy europejskich portfeli
tozsamosci cyfrowej potrzebuja skutecznej interoperacyjnosci oraz sprawiedliwych, rozsadnych i niedyskryminu-
jacych warunkow dostepu europejskich portfeli tozsamosci cyfrowej do okreslonych funkcji sprzgtu i oprogramo-
wania urzadzen mobilnych. Elementy te moglyby obejmowal w szczegdlnosci anteny komunikagji zblizeniowej
(ang. near field communication) i bezpieczne elementy, w tym uniwersalne karty elektroniczne (ang. Universal
Integrated Circuit Cards), wbudowane bezpieczne elementy (ang. embedded secure elements), karty mikroSD
i Bluetooth o niskim zuzyciu energii (ang. Bluetooth Low Energy). Dostep do tych elementéw méglby podlegaé
kontroli operatoréw sieci mobilnych i producentéw sprzetu. W zwigzku z tym, w przypadku gdy jest to konieczne
do $wiadczenia ustug zwigzanych z europejskimi portfelami tozsamosci cyfrowej, producenci oryginalnego sprzetu
urzadzeti mobilnych lub dostawcy ustug lacznosci elektronicznej nie powinni odmawiaé¢ dostepu do takich
komponentéw. Ponadto przedsigbiorstwa wskazane jako straznicy dostgpu w odniesieniu do podstawowych ustug
platformowych, wymienione przez Komisj¢ na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2022/1925 ("), powinny nadal podlega¢ przepisom szczegétowym tego rozporzadzenia, w oparciu o jego art. 6
ust. 7.

Aby usprawni¢ spelnianie obowiazkéw w zakresie cyberbezpieczenistwa nalozone na dostawcéw ustug zaufania,
a takze umozliwi¢ tym dostawcom i ich odpowiednim wiasciwym organom korzystanie z ram prawnych
ustanowionych dyrektywa (UE) 2022/2555, dostawcy uslug zaufania zobowigzani sa do wprowadzenia
odpowiednich $rodkéw technicznych i organizacyjnych na podstawie tej dyrektywy, takich jak $rodki stuzace
przeciwdziataniu awariom systemu, bledom ludzkim, szkodliwym dziataniom lub zjawiskom naturalnym, w celu
zarzadzania ryzykiem w zakresie bezpieczenstwa sieci i systeméw informatycznych, z ktérych dostawcy ci
korzystaja przy S$wiadczeniu swoich ustug, a takze w celu zglaszania powaznych incydentéw i zagrozen
cyberbezpieczefistwa zgodnie z ta dyrektywa. Jezeli chodzi o zglaszanie incydentow, dostawcy ustug zaufania
powinni zglasza¢ wszelkie incydenty majace znaczacy wplyw na $wiadczenie ich ustug, w tym incydenty
spowodowane kradziezg, utrata urzadzen lub uszkodzeniem kabli sieciowych lub incydenty wystepujace
w kontekscie identyfikacji os6b. Wymogi w zakresie zarzadzania ryzykiem w cyberprzestrzeni oraz obowigzki
w zakresie zglaszania incydentéw okreslone w dyrektywie (UE) 20222555 nalezy uznal za uzupelniajace
w stosunku do wymogéw nalozonych na podstawie niniejszego rozporzadzenia na dostawcéw ustug zaufania.
W stosownych przypadkach wlasciwe organy wyznaczone na podstawie dyrektywy (UE) 2022/2555 powinny nadal
stosowa¢ ustalone praktyki lub wytyczne krajowe dotyczace wdrazania wymogdéw w zakresie bezpieczenstwa
i sprawozdawczosci oraz nadzoru nad zgodnoscig z takimi wymogami na podstawie rozporzadzenia (UE)
nr 910/2014. Niniejsze rozporzadzenie nie ma wplywu na obowigzek zglaszania naruszen ochrony danych
osobowych zgodnie z rozporzadzeniem (UE) 2016/679.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie §rodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/1925 z dnia 14 wrze$nia 2022 r. w sprawie kontestowalnych
i uczciwych rynkéw w sektorze cyfrowym oraz zmiany dyrektyw (UE) 2019/1937 i (UE) 2020/1828 (akt o rynkach cyfrowych) (Dz.
U.L 265z 12.10.2022, s. 1).

ELL http://data.curopa.cu/eli/reg/2024/1183/0j
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(51)  Nalezy zwroci¢ nalezyta uwage na zapewnienie skutecznej wspotpracy migdzy organami nadzoru wyznaczonymi na
podstawie art. 46b rozporzadzenia (UE) nr 910/2014 a wlasciwymi organami wyznaczonymi lub ustanowionymi
na podstawie art. 8 ust. 1 dyrektywy (UE) 2022/2555. W przypadku gdy organ nadzoru nie jest jednocze$nie
wlaciwym organem, organ nadzoru i wlasciwy organ powinny SciSle i terminowo wspélpracowaé poprzez
wymiang odpowiednich informacji, aby zapewni¢ skuteczny nadzér nad dostawcami ustug zaufania oraz prze-
strzeganie przez nich wymogéw okreslonych w rozporzadzeniu (UE) nr 910/2014 i w dyrektywie (UE) 2022/2555.
W szczegdlnosci, organy nadzoru wyznaczone na podstawie rozporzadzenia (UE) nr 910/2014 powinny by¢
uprawnione do zwracania si¢ do wlasciwych organéw wyznaczonych lub ustanowionych na podstawie dyrektywy
(UE) 2022/2555 o udzielenie odpowiednich informacji potrzebnych do przyznania statusu kwalifikowanego oraz
do przeprowadzenia dzialan nadzorczych w celu zweryfikowania zgodnosci dostawcéw ustug zaufania
z odpowiednimi wymogami okre$lonymi w dyrektywie (UE) 2022/2555 lub zazadania od tych dostawcéw, aby
wyeliminowali niezgodnosci z tymi wymogami.

(52)  Istotne jest ustanowienie ram prawnych stuzacych ulatwieniu transgranicznego uznawania istniejacych krajowych
rozwigzan prawnych, zwigzanych z ustugami rejestrowanego doreczenia elektronicznego. Ramy te moglyby
stworzy¢ takze nowe mozliwosci rynkowe dla unijnych dostawcow ustug zaufania w odniesieniu do oferowania
nowych ogélnounijnych ustug rejestrowanego dorgczenia elektronicznego. W celu zapewnienia, aby dane
przesylane za pomocg kwalifikowanej ustugi rejestrowanego dorgczenia elektronicznego zostaly dostarczone do
wlasciwego adresata, kwalifikowane uslugi rejestrowanego dorgczenia elektronicznego powinny zapewniaé
z calkowita pewnoscig identyfikacj¢ adresata, przy czym do identyfikacji nadawcy wystarczylaby duza doza
pewnosci. Pafistwa cztonkowskie powinny zachecaé dostawcéw kwalifikowanych ustug rejestrowanego doreczenia
elektronicznego do zapewnienia interoperacyjnosci ich ustug z kwalifikowanymi ustugami rejestrowanego
dorgczenia elektronicznego $wiadczonymi przez innych kwalifikowanych dostawcoéw ustug zaufania w celu
fatwego przesylania rejestrowanych elektronicznie danych migdzy dwoma kwalifikowanymi dostawcami ustug
zaufania lub wigkszg ich liczbg oraz promowania uczciwych praktyk na rynku wewnetrznym.

(53) W wigkszosci przypadkéw obywatele i rezydenci Unii nie maja mozliwosci — w sposéb bezpieczny oraz
z zapewnieniem wysokiego stopnia ochrony danych — dokonywania transgranicznej wymiany informacji cyfrowych
zwigzanych z ich tozsamoscig, takich jak ich adres, wiek, kwalifikacje zawodowe, prawo jazdy i inne zezwolenia
oraz dane dotyczace platnosci.

(54)  Powinna istnie¢ mozliwo$¢ wydawania i obstugi wiarygodnych atrybutéw elektronicznych oraz przyczynienia si¢ do
zmniejszenia obcigzenia administracyjnego poprzez umozliwienie obywatelom i rezydentom Unii korzystania
z tych atrybutéw w transakcjach prywatnych i publicznych. Obywatele i rezydenci Unii powinni méc na przyklad
wykazaé posiadanie waznego prawa jazdy wydanego przez organ w jednym panstwie czlonkowskim, ktéry to
dokument odpowiednie organy w innych pafistwach czlonkowskich moga zweryfikowa¢ i na ktérym moga polegad,
oraz powinni méc korzystaé ze swoich uprawnien w zakresie ubezpieczenia spolecznego lub z przyszlych
cyfrowych dokumentéw podrézy w kontekscie transgranicznym.

(55)  Kazdy dostawca ustug, ktéry wydaje poSwiadczone atrybuty w formie elektronicznej, takie jak dyplomy, zezwolenia,
akty urodzenia lub pelnomocnictwa i upowaznienia do reprezentowania osob fizycznych lub prawnych, lub do
dzialania w ich imieniu, powinien by¢ uznawany za dostawce ustug zaufania w zakresie elektronicznego
poswiadczenia atrybutéw. Nie nalezy odmawiac skutku prawnego elektronicznemu poswiadczeniu atrybutéw z tego
powodu, ze po$wiadczenie to ma posta¢ elektroniczng lub ze nie spelnia wymogéw kwalifikowanego
elektronicznego poswiadczenia atrybutéw. Nalezy ustanowi¢ ogélne wymogi w celu zapewnienia, aby
kwalifikowane elektroniczne poswiadczenie atrybutéw mialo skutek prawny réwnowazny skutkowi prawnemu
wystawionych zgodnie z prawem pos$wiadczent w formie papierowej. Wymogi te powinny jednak mie¢ zastosowanie
bez uszczerbku dla prawa Unii lub prawa krajowego okreslajacego dodatkowe wymogi sektorowe w odniesieniu do
formy, ktérej zachowanie wywoluje skutki prawne, a w szczegdlnosci — w stosownych przypadkach — do
transgranicznego uznawania kwalifikowanego elektronicznego pos$wiadczenia atrybutéw.

(56)  Szeroka dostepnos¢ i uzyteczno$¢ europejskich portfeli tozsamosci cyfrowej powinna prowadzi¢ do wigkszej ich
akceptacji oraz zaufania do nich zaréwno wsrdd osob prywatnych, jak i prywatnych dostawcéw ustug. Prywatne
strony ufajace $wiadczace ustugi na przyklad w obszarach transportu, energetyki, bankowosci i ustug finansowych,
zabezpieczenia spolecznego, zdrowia, wody pitnej, ustug pocztowych, infrastruktury cyfrowej, telekomunikacji lub
edukacji, powinny zatem akceptowaé uzywanie europejskich portfeli tozsamosci cyfrowej na potrzeby $wiadczenia
ustug, w przypadku gdy silne uwierzytelnienie uzytkownika do celéw identyfikacji elektronicznej wymagane jest na
podstawie prawa Unii lub prawa krajowego, lub na podstawie zobowigzania umownego. Kazdy wniosek strony
ufajacej o udzielenie informacji od uzytkownika europejskiego portfela tozsamosci cyfrowej powinien byé
niezbedny i proporcjonalny do zamierzonego wykorzystania w danym przypadku, powinien by¢ zgodny z zasada
minimalizacji danych oraz powinien zapewniaé przejrzysto$¢ w odniesieniu do tego, ktére dane sg udostepniane
i w jakich celach. Aby ulatwi¢ uzywanie europejskich portfeli tozsamosci cyfrowej oraz ich akceptacje, przy ich
wprowadzaniu nalezy uwzgledni¢ powszechnie akceptowane normy i specyfikacje branzowe.
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W przypadku gdy bardzo duze platformy internetowe w rozumieniu art. 33 ust. 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2022/2065 (**) wymagaja, aby uzytkownicy uwierzytelnili si¢ do celow dostepu do ustug
online, platformy te powinny by¢ zobowigzane do akceptowania europejskich portfeli tozsamosci cyfrowej na
dobrowolny wniosek uzytkownika. Uzytkownicy nie powinni by¢ zobowigzani do uzywania europejskiego portfela
tozsamosci cyfrowej w celu uzyskania dostepu do ustug prywatnych, a ich dostep do ustug nie powinien by¢
ograniczany ani utrudniany ze wzgledu na to, ze nie uzywaja europejskiego portfela tozsamosci cyfrowe;j. Jezeli
jednak uzytkownicy wyrazg taka wolg, bardzo duze platformy internetowe powinny akceptowac te portfele do tego
celu, przy jednoczesnym poszanowaniu zasady minimalizacji danych i prawa uzytkownikéw do uzywania dowolnie
wybranych pseudoniméw. Biorac pod uwage znaczenie bardzo duzych platform internetowych ze wzgledu na ich
zasieg, w szczegdlnoSci wyrazony liczbg odbiorcéw ustugi i transakcji gospodarczych, obowiazek akceptowania
europejskich portfeli tozsamosci cyfrowej jest niezbedny, aby zwigkszy¢ ochrong uzytkownikéw przed oszustwami
oraz zapewni¢ wysoki poziom ochrony danych.

Aby przyczyni¢ si¢ do zapewnienia szerokiej dostepnosci i uzytecznosci srodkéw identyfikacji elektronicznej, w tym
europejskich portfeli tozsamos$ci cyfrowej objetych zakresem stosowania niniejszego rozporzadzenia, nalezy
opracowaé kodeksy postgpowania na poziomie Unii. Kodeksy postepowania powinny ufatwiaé szeroka akceptacje
srodkow identyfikacji elektronicznej, w tym europejskich portfeli tozsamosci cyfrowej, przez tych dostawcéw ustug,
ktérzy nie kwalifikuja si¢ jako bardzo duze platformy i ktérzy do celéw uwierzytelniania uzytkownika polegaja
na ustugach identyfikacji elektronicznej $wiadczonych przez strony trzecie.

Selektywne ujawnianie polega na umozliwieniu wiascicielowi danych ujawniania jedynie niektorych czesci
wigkszego zbioru danych, aby podmiot otrzymujacy mégt uzyskaé tylko takie informacje, ktére s3 niezbedne do
$wiadczenia ustugi zadanej przez uzytkownika. Europejski portfel tozsamosci cyfrowej powinien pod wzgledem
technicznym umozliwia¢ selektywne ujawnianie atrybutéw stronom ufajacym. Uzytkownik powinien mieé
techniczng mozliwo$¢ selektywnego ujawniania atrybutow, w tym z wielu odrebnych poswiadczen elektronicznych,
oraz laczy¢ i prezentowal je w sposéb niezakldcony stronom ufajacym. Funkcja ta powinna staé si¢ jedng
z podstawowych cech europejskich portfeli tozsamosci cyfrowej, co zwigkszy wygode i ochrong danych osobowych,
w tym minimalizacje danych.

Nie nalezy zakazywal dostepu do ustug przy uzyciu pseudonimu, chyba ze przepisy szczegdlne prawa Unii lub
prawa krajowego wymagaja od uzytkownikow zidentyfikowania sie.

Atrybuty dostarczane przez kwalifikowanych dostawcow ustug zaufania w ramach kwalifikowanego poswiadczenia
atrybutéw powinny by¢ weryfikowane wzgledem Zrédel autentycznych bezposrednio przez kwalifikowanego
dostawce ustug zaufania albo poprzez wyznaczonych posrednikéw uznanych na poziomie krajowym zgodnie
z prawem Unii lub prawem krajowym do celéw bezpiecznej wymiany poswiadczonych atrybutéw miedzy
dostawcami ustug w zakresie tozsamosci lub dostawcami ustug poswiadczania atrybutéw a stronami ufajgcymi.
Pafistwa czlonkowskie powinny ustanowi¢ odpowiednie mechanizmy na poziomie krajowym w celu zapewnienia,
aby kwalifikowani dostawcy ustug zaufania wydajacy kwalifikowane elektroniczne poswiadczenie atrybutéw mogli —
za zgodg osoby, ktérej wydano poswiadczenie — weryfikowal autentyczno$¢ atrybutéw na podstawie Zrodet
autentycznych. Powinna istnie¢ mozliwo$¢, aby odpowiednie mechanizmy obejmowaly korzystanie — zgodnie
z prawem krajowym — z konkretnych posrednikow lub rozwiazan technicznych umozliwiajacych dostep do Zrdodet
autentycznych. Zapewnienie dostgpnosci mechanizmu, ktéry umozliwia weryfikacje atrybutéw wzgledem zrédet
autentycznych, ma na celu ulatwienie kwalifikowanym dostawcom ustug zaufania, ktérzy dostarczaja kwalifikowane
elektroniczne po$wiadczenia atrybutéw, przestrzegania ich obowiazkéw okreslonych w rozporzadzeniu (UE)
nr 910/2014. Nowy zalacznik do tego rozporzadzenia powinien zawiera¢ wykaz kategorii atrybutow, w odniesieniu
do ktérych panstwa czlonkowskie maja zapewni¢ wprowadzenie $rodkéw umozliwiajacych kwalifikowanym
dostawcom elektronicznych poswiadczen atrybutoéw zweryfikowanie drogg elektroniczng, na zadanie uzytkownika,
ich autentycznosci wzgledem odpowiedniego Zrédla autentycznego.

Bezpieczna identyfikacja elektroniczna oraz dostarczanie po$wiadczen atrybutéw powinny zapewniaé sektorowi
ustug finansowych dodatkows elastyczno$¢ oraz rozwigzania umozliwiajace identyfikacje klientéw i wymiang
specjalnych atrybutow niezbednych do spelnienia, na przyklad, wymogéw nalezytej starannosci wobec klienta
wynikajacych z przyszlego rozporzadzenia ustanawiajacego Urzad ds. Przeciwdzialania Praniu Pienigdzy, wymogow
dotyczacych odpowiedniego zachowania wynikajacych z przepiséw dotyczacych ochrony inwestoréw lub do
spetnienia wymogdéw silnego uwierzytelniania klienta w odniesieniu do identyfikacji elektronicznej na potrzeby
logowania si¢ na konto i inicjowania transakcji w dziedzinie ustug platniczych.

Skutek prawny podpisu elektronicznego nie powinien by¢ kwestionowany na tej podstawie, ze podpis ma postaé
elektroniczng lub nie spelnia wymogéw kwalifikowanego podpisu elektronicznego. Skutek prawny podpisow
elektronicznych okresla si¢ jednak w prawie krajowym, z wyjatkiem wymogéw przewidzianych w niniejszym
rozporzadzeniu, zgodnie z ktorymi skutek prawny kwalifikowanego podpisu elektronicznego nalezy uznaé za
réwnowazny skutkowi prawnemu podpisu wilasnorecznego. Przy okreslaniu skutkdéw prawnych podpisow
elektronicznych, panstwa czlonkowskie powinny uwzgledni¢ zasade proporcjonalnosci miedzy mocg prawng
podpisywanego dokumentu, poziomem bezpieczenstwa oraz kosztami zwigzanymi z podpisem elektronicznym.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie jednolitego rynku
ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych) (Dz.U. L 277 z 27.10.2022, s. 1).

ELL http://data.curopa.cu/eli/reg/2024/1183/0j

11/56



PL Dz.U. L z 30.4.2024

Aby zwigkszy¢ dostepnosé i wykorzystywanie podpiséw elektronicznych, zacheca si¢ pafistwa czlonkowskie, aby
rozwazyly wykorzystywanie zaawansowanych podpiséw elektronicznych w biezacych transakcjach, w odniesieniu
do ktérych zapewniaja one dostateczny poziom bezpieczenstwa i zaufania.

(64)  Aby zapewni¢ sp6jnos¢ praktyk certyfikacji w catej Unii, Komisja powinna wydaé wytyczne dotyczgce certyfikacji
i odnowienia certyfikacji kwalifikowanych urzadzeri do sktadania podpisu elektronicznego oraz kwalifikowanych
urzadzen do skladania pieczgci elektronicznej, w tym ich waznosci i ograniczen w czasie. Niniejsze rozporzadzenie
nie uniemozliwia podmiotom publicznym lub prywatnym, ktére posiadaja certyfikowane kwalifikowane urzadzenia
do skladania podpisu elektronicznego, czasowego odnowienia certyfikacji takich urzadzen na krotki okres
certyfikacji, w oparciu o wyniki poprzedniego procesu certyfikacji, w przypadku gdy takiego odnowienia certyfikacji
nie mozna przeprowadzi¢ w prawnie okreslonych ramach czasowych z powodu innego niz naruszenie lub incydent
bezpieczenstwa, a takze bez uszczerbku dla obowigzku przeprowadzenia oceny podatnosci na zagrozenia oraz bez
uszczerbku dla majacej zastosowanie praktyki dotyczacej certyfikacji.

(65  Wydawanie certyfikatow uwierzytelniania witryn internetowych ma na celu zapewnienie uzytkownikom duzej dozy
pewnodci co do tozsamosci podmiotu stojacego za dang witryng internetows, bez wzgledu na to, jaka platforma jest
wykorzystywana do wyswietlenia tej tozsamosci. Certyfikaty te powinny przyczyniaé si¢ do budowy zaufania do
prowadzenia dzialalnosci gospodarczej online, poniewaz uzytkownicy beda mieli pewno$¢ co do witryny
internetowej, ktdra zostata uwierzytelniona. Korzystanie przez witryny internetowe z takich certyfikatéw powinno
by¢ dobrowolne. Jednakze, aby uwierzytelnianie witryny internetowej stalo si¢ Srodkiem zwigkszenia zaufania,
zapewnienia uzytkownikowi lepszego dos$wiadczenia oraz wspierania wzrostu na rynku wewnetrznym, niniejsze
rozporzadzenie ustanawia ramy zaufania obejmujace minimalne obowigzki w zakresie bezpieczenstwa
i odpowiedzialnosci dla dostawcow kwalifikowanych certyfikatow uwierzytelniania witryn internetowych oraz
wymogoéw dotyczacych wydawania tych certyfikatow. Krajowe zaufane listy powinny potwierdza¢ kwalifikowany
status ustug uwierzytelniania witryn internetowych i dostawcéw tych ustug zaufania, w tym ich pelng zgodnosé
z wymogami niniejszego rozporzadzenia w odniesieniu do wydawania kwalifikowanych certyfikatow uwierzy-
telniania witryn internetowych. Uznawanie kwalifikowanych certyfikatow uwierzytelniania witryn internetowych
oznacza, ze dostawcy przegladarek internetowych nie powinni podwazal autentycznosci kwalifikowanych
certyfikatéw uwierzytelniania stron internetowych stuzacych wylacznie do potwierdzenia zwigzku miedzy nazwa
domeny witryny internetowej a osoba fizyczng lub prawna, ktérej wydano certyfikat, lub do potwierdzenia
tozsamosci tej osoby. Dostawcy przegladarek internetowych powinni wyswietlaé certyfikowane dane dotyczace
tozsamosci oraz inne po$wiadczone atrybuty uzytkownikowi koncowemu w sposéb przyjazny dla uzytkownika
w Srodowisku przegladarki, korzystajac z wybranych przez siebie $rodkéw technicznych. W tym celu dostawcy
przegladarek internetowych powinni zapewniaé obstuge kwalifikowanych certyfikatow uwierzytelniania witryn
internetowych wydanych w pelnej zgodnosci z niniejszym rozporzadzeniem oraz interoperacyjno$¢ z tymi
certyfikatami. Obowigzek uznawania oraz interoperacyjnosci i obstugi kwalifikowanych certyfikatéw uwierzytel-
niania witryn internetowych nie wplywa na swobode dostawcéw przegladarek internetowych w zakresie
zapewniania bezpieczenstwa sieci, uwierzytelniania domen oraz szyfrowania ruchu sieciowego w taki sposéb
i przy uzyciu takich technologii, ktére uznaja za najodpowiedniejsze. Aby przyczyni¢ si¢ do bezpieczenstwa
uzytkownikéw konficowych w internecie, dostawcy przegladarek internetowych powinni — w wyjatkowych
okolicznosciach — mie¢ mozliwo$¢ wprowadzania Srodkéw zapobiegawczych, ktére beda zaréwno konieczne, jak
i proporcjonalne, w odpowiedzi na uzasadnione podejrzenia dotyczace naruszeil bezpieczefistwa lub utraty
integralnosci okreslonego certyfikatu lub zestawu certyfikatow. W przypadku wprowadzenia przez nich takich
srodkéw zapobiegawczych dostawcy przegladarek internetowych powinni — bez zbednej zwloki — powiadomié
Komisj¢, krajowy organ nadzoru oraz podmiot, ktéremu wydano dany certyfikat, oraz kwalifikowanego dostawce
ustug zaufania, ktory wydal ten certyfikat lub zestaw certyfikatow, o wszelkich podejrzeniach zwiazanych z takim
naruszeniem bezpieczefistwa lub utratg integralnosci, a takze o $rodkach wprowadzonych w odniesieniu do
pojedynczego certyfikatu lub zestawu certyfikatow. Srodki te powinny pozostawa¢ bez uszczerbku dla obowigzku
dostawcow przegladarek w zakresie uznawania kwalifikowanych certyfikatéw uwierzytelniania witryn interneto-
wych zgodnie z krajowymi zaufanymi listami. W celu dalszej ochrony obywateli i rezydentéw Unii oraz
propagowania korzystania z kwalifikowanych certyfikatow uwierzytelniania witryn internetowych, organy
publiczne w panstwach cztonkowskich powinny rozwazy¢ wiaczenie kwalifikowanych certyfikatéw uwierzytelnia-
nia witryn internetowych do swoich witryn internetowych. Przewidziane w niniejszym rozporzadzeniu $rodki,
ktorych celem jest zapewnienie wigkszej spojnosci miedzy stosowanymi przez panstwa cztonkowskie rozbieznymi
podejSciami i praktykami dotyczacymi procedur nadzorczych, maja przyczyni¢ si¢ do zwigkszenia zaufania oraz
pewnosci co do bezpieczenstwa, jakosci oraz dostepnosci kwalifikowanych certyfikatéw uwierzytelniania witryn
internetowych.

(66) Wiele panstw czlonkowskich wprowadzito krajowe wymogi dotyczace ustlug zapewniajacych bezpieczng
i wiarygodna archiwizacje elektroniczng, aby umozliwi¢ dlugoterminowe przechowywanie danych i dokumentow
elektronicznych oraz powigzanych ustug zaufania. Aby zapewni¢ pewno$¢ prawa, zaufanie i harmonizacje we
wszystkich panistwach czlonkowskich, nalezy ustanowi¢ ramy prawne dla kwalifikowanych ustug archiwizacji
elektronicznej, wzorowane na ramach dla innych ustug zaufania okreslonych w niniejszym rozporzadzeniu. Ramy
prawne kwalifikowanych ustug archiwizacji elektronicznej powinny oferowaé dostawcom ustlug zaufania
i uzytkownikom skuteczny zestaw narzedzi obejmujacy wymogi funkcjonalne dotyczace uslugi archiwizacji
elektronicznej, a takze jasne skutki prawne w przypadku korzystania z kwalifikowanej ustugi archiwizacji
elektronicznej. Przepisy te powinny mie¢ zastosowanie do danych elektronicznych i dokumentéw elektronicznych
sporzadzonych w postaci elektronicznej oraz dokumentéw papierowych, ktére zostaly zeskanowane i zdigitalizo-
wane. W razie potrzeby przepisy te powinny pozwala¢ na przenoszenie przechowywanych danych i dokumentéw
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elektronicznych na inne nos$niki lub formaty w celu przedluzenia ich trwalosci i czytelnosci poza technologiczny
okres waznosci, przy jednoczesnym zapobieganiu w mozliwie najwigkszym zakresie stratom i modyfikacji.
W przypadku gdy dane i dokumenty elektroniczne przekazywane do ustugi archiwizacji elektronicznej zawieraja co
najmniej jeden kwalifikowany podpis elektroniczny lub kwalifikowang piecze¢ elektroniczng, w ramach ushugi
nalezy stosowac procedury i technologie, ktore moga przeduzy¢ ich wiarygodnos¢ na okres przechowywania takich
danych, w miar¢ mozliwo$ci w oparciu o wykorzystanie innych kwalifikowanych ustug zaufania ustanowionych na
podstawie niniejszego rozporzadzenia. W celu tworzenia dowodéw konserwacji w przypadku uzycia podpisow
elektronicznych, pieczeci elektronicznych lub elektronicznych znacznikéw czasu nalezy korzystaé z kwalifikowanych
ustug zaufania. W zakresie, w jakim ustugi archiwizacji elektronicznej nie s3 harmonizowane na podstawie
niniejszego rozporzadzenia, panstwa czlonkowskie powinny mie¢ mozliwo$¢ utrzymania lub wprowadzenia,
zgodnie z prawem Unii, przepisow krajowych odnoszacych si¢ do tych ustug, takich jak przepisy szczegélowe
dotyczace ustug zintegrowanych w ramach danej organizacji i wykorzystywanych wylacznie do archiwow
wewnetrznych tej organizacji. Niniejsze rozporzadzenie nie powinno wprowadzaé rozrdznienia miedzy danymi
elektronicznymi i dokumentami elektronicznymi sporzgdzonymi w postaci elektronicznej a dokumentami
fizycznymi, ktére zostaly zdigitalizowane.

Dzialalnos¢ krajowych archiwéw i instytucji pamieci, jako organizacji, ktére w interesie publicznym zajmujg si¢
ochrong dziedzictwa majgcego posta¢ dokumentéw, uregulowana jest zazwyczaj w prawie krajowym i niekoniecznie
obejmuje $wiadczenie ustug zaufania w rozumieniu niniejszego rozporzadzenia. W zakresie, w jakim takie instytucje
nie $wiadczg takich ustug zaufania, niniejsze rozporzadzenie pozostaje bez uszczerbku dla ich funkcjonowania.

Rejestry elektroniczne to sekwencje elektronicznych wpiséw danych zapewniajace integralnos¢ tych wpiséw danych
oraz dokladnos¢ ich chronologicznego uporzadkowania. Rejestry elektroniczne powinny ustanawiaé chronolo-
giczng sekwencje wpiséw danych. W polaczeniu z innymi technologiami powinny one przyczyniaé si¢ do
opracowywania rozwigzai na rzecz bardziej efektywnych i transformacyjnych ustug publicznych, takich jak
glosowanie elektroniczne, transgraniczna wspolpraca organéw celnych, transgraniczna wspdlpraca instytucji
akademickich oraz rejestrowanie wlasnosci nieruchomosci w zdecentralizowanych rejestrach gruntéw. Kwalifiko-
wane rejestry elektroniczne powinny ustanawia¢ domniemanie prawne dotyczgce niepowtarzalnego i dokladnego
sekwencyjnego uporzadkowania chronologicznego oraz integralnosci wpiséw danych w rejestrze. Z uwagi na ich
specyfike, na przyklad sekwencyjne uporzadkowanie chronologiczne wpiséw danych, rejestry elektroniczne
powinny odréznia¢ si¢ od innych ustug zaufania, takich jak elektroniczne znaczniki czasu i ustugi rejestrowanego
doreczenia elektronicznego. W celu zapewnienia pewnosci prawa oraz promowania innowacji nalezy ustanowic
ogolnounijne ramy prawne okreslajace transgraniczne uznawanie ustug zaufania do celéw rejestrowania danych
w rejestrach elektronicznych. Powinno to w wystarczajacym stopniu zapobiec kopiowaniu i wielokrotnej sprzedazy
tych samych aktywow cyfrowych réznym stronom. Proces tworzenia i aktualizacji rejestru elektronicznego zalezy
od rodzaju wykorzystywanego rejestru, tzn. czy jest on scentralizowany czy rozproszony. Niniejsze rozporzadzenie
powinno zapewnia¢ neutralno$¢ technologiczng, tj. nie powinno faworyzowac ani dyskryminowac jakiejkolwiek
technologii stosowanej przy wdrazaniu nowej ustugi zaufania dla rejestréw elektronicznych. Ponadto przy
przygotowywaniu aktéw wykonawczych okreslajacych wymogi dotyczace kwalifikowanych rejestrow elektronicz-
nych Komisja, stosujac odpowiednie metodyki, powinna uwzgledniaé wskazniki zréwnowazonego rozwoju
w odniesieniu do wszelkiego niekorzystnego wplywu na klimat lub w odniesieniu do innych niekorzystnych
skutkéw zwigzanych ze Srodowiskiem.

Rolg dostawcow ustug zaufania w zakresie rejestrow elektronicznych powinno by¢ potwierdzanie sekwencyjnego
rejestrowania danych w rejestrze. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla wszelkich obowigzkow
prawnych uzytkownikow rejestrow elektronicznych, wynikajacych z prawa Unii lub prawa krajowego. I tak na
przyklad zastosowania zwiazane z przetwarzaniem danych osobowych powinny by¢ zgodne z rozporzadzeniem
(UE) 2016/679, a zastosowania zwigzane z ustugami finansowymi powinny by¢ zgodne z odpowiednimi przepisami
prawa Unii w zakresie uslug finansowych.

Aby uniknag¢ fragmentacji i barier na rynku wewnetrznym, wynikajacych z rozbieznych norm i ograniczen
technicznych, oraz aby zapewni¢ skoordynowany proces wyeliminowania ich wplywu na wdrozenie europejskich
ram tozsamo$ci cyfrowej, potrzebna jest bliska i zorganizowana wspélpraca miedzy Komisja, panstwami
czlonkowskimi, spoleczefistwem obywatelskim, Srodowiskami akademickimi i sektorem prywatnym. Aby osiagna¢
ten cel, panstwa czlonkowskie i Komisja powinny wspétpracowaé w zakresie ram okreslonych w zaleceniu Komisji
(UE) 2021/946 (*%) nad okresleniem wspdlnego unijnego zestawu narzedzi na potrzeby europejskich ram tozsamosci
cyfrowej. W tym kontekscie panstwa cztonkowskie powinny uzgodni¢ kompleksowa architekture techniczng i ramy
odniesienia, zestaw wspdlnych norm i technicznych dokumentéw referencyjnych, w tym uznane obowigzujace
normy, oraz zestaw wytycznych i opiséw najlepszych praktyk obejmujace co najmniej wszystkie funkcje
i interoperacyjno$¢ europejskich portfeli tozsamosci cyfrowej, w tym podpiséw elektronicznych, oraz dostawcow
kwalifikowanej ustugi zaufania do celéw elektronicznego pos$wiadczania atrybutéw, jak okreslono w niniejszym
rozporzadzeniu. W tym kontekscie panstwa cztonkowskie powinny réwniez uzgodni¢ wspélne elementy modelu
biznesowego oraz strukture oplat europejskich portfeli tozsamosci cyfrowej, aby ulatwi¢ korzystanie z tych portfeli,

Zalecenie Komisji (UE) 2021/946 z dnia 3 czerwca 2021 r. w sprawie wspdlnego unijnego zestawu narzedzi na potrzeby
skoordynowanego podejicia do europejskich ram tozsamosci cyfrowej (Dz.U. L 210 z 14.6.2021, s. 51).
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w szczegblnosci przez MSP, w kontekscie transgranicznym. Zawarto$¢ zestawu narzedzi powinna ewoluowad
réwnolegle z postgpami w dialogu i procesie przyjmowania europejskich ram tozsamosci cyfrowej oraz powinna
odzwierciedla¢ ich wyniki.

(71)  Niniejsze rozporzadzenie okresla zharmonizowany poziom jakosci, wiarygodnosci i bezpieczenistwa kwalifikowa-
nych ustug zaufania, niezaleznie od miejsca prowadzenia operacji. W zwiazku z tym kwalifikowany dostawca ustug
zaufania powinien mie¢ mozliwo$¢ zlecania na zewnatrz swoich operacji zwigzanych ze §wiadczeniem
kwalifikowanej ustugi zaufania w panstwie trzecim, w przypadku gdy to panistwo trzecie udzieli odpowiednich
gwarancji zapewniajacych mozliwo$¢ egzekwowania dzialan nadzorczych i audytow, tak jakby byly one
prowadzone w Unii. W przypadku gdy nie mozna w pelni zapewni¢ zgodnosci z niniejszym rozporzadzeniem,
organy nadzoru powinny mie¢ mozliwo$¢ przyjecia proporcjonalnych i uzasadnionych srodkéw, w tym odebrania
kwalifikowanego statusu $wiadczonej ustugi zaufania.

(72)  Aby zapewni¢ pewnos¢ prawa w odniesieniu do waznosci zaawansowanych podpiséw elektronicznych opartych na
kwalifikowanych certyfikatach, niezbedne jest okreslenie sposobu oceny przeprowadzanej przez strone ufajaca
dokonujacg walidagji tego zaawansowanego podpisu elektronicznego opartego na kwalifikowanych certyfikatach.

(73)  Dostawcy ustug zaufania powinni stosowaé metody kryptograficzne odzwierciedlajace aktualne najlepsze praktyki
i wiarygodne przyklady wdrazania tych metod w celu zapewnienia bezpieczenstwa i wiarygodnosci ich ustug
zaufania.

(74)  Niniejsze rozporzadzenie ustanawia dla dostawcéw kwalifikowanych ustug zaufania obowigzek weryfikacji
tozsamosci osoby fizycznej lub prawnej, ktorej wydawany jest kwalifikowany certyfikat lub kwalifikowane
elektroniczne pos$wiadczenie atrybutéw, w oparciu o rézne zharmonizowane metody w calej Unii. W celu
zapewnienia, aby kwalifikowane certyfikaty i kwalifikowane elektroniczne poswiadczenia atrybutéw byly wydawane
osobie, do ktorej naleza, oraz aby poswiadczaly prawidlowy i niepowtarzalny zestaw danych odpowiadajacych
tozsamosci tej osoby, dostawcy kwalifikowanych ustug zaufania wydajacy kwalifikowane certyfikaty lub wydajacy
kwalifikowane elektroniczne poswiadczenia atrybutéw powinni, w momencie wydawania tych certyfikatow
i poswiadczen, potwierdzi¢ z catkowita pewnoscig tozsamos¢ tej osoby. Ponadto oprocz obowigzkowej weryfikacji
tozsamosci danej osoby, o ile bedzie to mialo zastosowanie do celéw wydawania kwalifikowanych certyfikatow oraz
przy wydawaniu kwalifikowanych elektronicznych po$wiadczen atrybutéw, dostawcy kwalifikowanych ustug
zaufania powinni z calkowita pewnoscia zapewniaé prawidlowos¢ i dokladnosé poswiadczanych atrybutéw osoby,
ktorej wydawane sg kwalifikowany certyfikat lub kwalifikowane elektroniczne pos$wiadczenie atrybutéw. Te
obowiazki dotyczace rezultatu i catkowitej pewnosci przy weryfikacji poswiadczanych danych powinny by¢ poparte
odpowiednimi §rodkami, w tym zastosowaniem jednej konkretnej metody okreslonej w niniejszym rozporzadzeniu
lub, w stosownych przypadkach, ich polaczenia. Powinno by¢ mozliwe taczenie tych metod w celu zapewnienia
odpowiedniej podstawy do weryfikacji tozsamos$ci osoby, ktdérej wydawane s kwalifikowany certyfikat lub
kwalifikowane elektroniczne po$wiadczenie atrybutéw. Powinno by¢ mozliwe, aby takie polaczenie obejmowalo
poleganie na S$rodkach identyfikacji elektronicznej, ktore spelniaja wymogi dotyczace Sredniego poziomu
bezpieczenstwa w polgczeniu z innymi Srodkami weryfikacji tozsamosci. Taka identyfikacja elektroniczna
pozwolitaby spelni¢ zharmonizowane wymogi okreslone w niniejszym rozporzadzeniu w odniesieniu do wysokiego
poziomu bezpieczenstwa, jako cze$¢ dodatkowych zharmonizowanych procedur zdalnych, zapewniajacych duzg
doz¢ pewnosci co do identyfikacji. Metody te powinny obejmowaé mozliwo$¢ dokonania przez dostawce
kwalifikowanych ustug zaufania wydajacego kwalifikowane elektroniczne pos$wiadczenie atrybutéw weryfikacji
atrybutow, ktére majg by¢ poswiadczone droga elektroniczna na Zadanie uzytkownika oraz zgodnie z prawem Unii
lub prawem krajowym, w tym wzgledem Zrédel autentycznych.

(750 Aby zachowal aktualno$¢ niniejszego rozporzadzenia wzgledem globalnych zmian oraz przestrzega najlepszych
praktyk na rynku wewnetrznym, akty delegowane i wykonawcze przyjmowane przez Komisje powinny by¢
regularnie poddawane przegladowi i w razie potrzeby regularnie aktualizowane. Ocena, czy aktualizacje te sa
konieczne, powinna uwzglednia¢ nowe technologie, praktyki, normy lub specyfikacje techniczne.

(76)  Poniewaz cele niniejszego rozporzadzenia, a mianowicie opracowanie ogélnounijnych europejskich ram tozsamosci
cyfrowej oraz ram ustugi zaufania, nie moga zosta¢ osiagnigte w sposob wystarczajacy przez panstwa czlonkowskie,
natomiast ze wzgledu na ich rozmiary i skutki mozliwe jest ich lepsze osiggnigcie na poziomie Unii, moze ona
podja¢ dziatania zgodnie z zasada pomocniczosci okre§lona w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasada
proporcjonalnosci okreslong w tym artykule niniejsze rozporzadzenie nie wykracza poza to, co jest konieczne do
osiggnigcia tych celéw.

(77)  Zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony
Danych.
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(78)  Nalezy zatem odpowiednio zmieni¢ rozporzadzenie (UE) nr 910/2014,
PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

Artykut 1
Zmiany w rozporzadzeniu (UE) nr 910/2014

W rozporzadzeniu (UE) nr 910/2014 wprowadza si¢ nastepujace zmiany:
1) art. 1 otrzymuje brzmienie:

JArtykut 1

Przedmiot

Celem niniejszego rozporzadzenia jest zapewnienie wlasciwego funkcjonowania rynku wewnetrznego oraz
odpowiedniego poziomu bezpieczenstwa Srodkéw identyfikacji elektronicznej i ustug zaufania wykorzystywanych
w calej Unii, aby umozliwi¢ i ulatwi¢ osobom fizycznym i prawnym korzystanie z prawa do bezpiecznego
uczestnictwa w spoleczenstwie cyfrowym oraz dostgpu do ustug publicznych i prywatnych online w calej Unii. W tym
celu niniejsze rozporzadzenie:

a) okresla warunki, na jakich pafstwa czlonkowskie maja zapewnia¢ i uznawac $rodki identyfikacji elektronicznej
0s6b fizycznych i prawnych, ktére objete sa notyfikowanym systemem identyfikacji elektronicznej innego panstwa
cztonkowskiego, oraz zapewnia¢ i uznawac europejskie portfele tozsamosci cyfrowej;

b) okresla przepisy dotyczace ustug zaufania, w szczegélnosci na potrzeby transakeji elektronicznych;

¢) ustanawia ramy prawne dla podpiséw elektronicznych, pieczeci elektronicznych, elektronicznych znacznikéw
czasu, dokumentéw elektronicznych, ustug rejestrowanego doreczenia elektronicznego, ustug certyfikacyjnych
uwierzytelniania witryn internetowych, archiwizacji elektronicznej, elektronicznego poswiadczenia atrybutow,
urzadzen do skladania podpisu elektronicznego, urzadzen do skladania pieczgci elektronicznej, oraz rejestrow
elektronicznych.”;

2) wart. 2 wprowadza si¢ nastgpujgce zmiany:
a) ust. 1 otrzymuje brzmienie:

,1.  Niniejsze rozporzadzenie ma zastosowanie do systeméw identyfikacji elektronicznej notyfikowanych przez
panstwo czlonkowskie, do europejskich portfeli tozsamosci cyfrowej zapewnianych przez panstwo czlonkowskie
oraz do dostawcow ustug zaufania majacych siedzibe w Unii.”;

b) ust. 3 otrzymuje brzmienie:

,3.  Niniejsze rozporzadzenie nie ma wplywu na prawo Unii ani prawo krajowe dotyczace zawierania i waznosci
umdéw, innych obowiagzkéw prawnych lub proceduralnych dotyczacych ich formy, ani na wymogi sektorowe
dotyczace ich formy.

4. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 (¥).

()  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U. L 119 z 4.5.2016, s. 1).”;

3) wart. 3 wprowadza si¢ nastepujace zmiany:
a) pkt 1-5 otrzymujg brzmienie:

,1) »identyfikacja elektroniczna« oznacza proces uzywania danych identyfikujacych osobe, w postaci elektronicznej,
niepowtarzalnie reprezentujacych osobe fizyczng lub prawna, lub osobe fizyczna reprezentujgcg inng osobg
fizyczng lub osobe prawna;
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2) »érodek identyfikacji elektronicznej« oznacza materialng lub niematerialna jednostke zawierajacg dane
identyfikujace osobe i uzywana do celéw uwierzytelniania dla ustugi online lub, w stosownych przypadkach,
dla ustugi offline;

3) »dane identyfikujace osobg« oznaczaja zestaw danych, ktory jest wydawany zgodnie z prawem Unii lub prawem
krajowym 1 ktéry umozliwia ustalenie tozsamosci osoby fizycznej lub prawnej, lub osoby fizycznej
reprezentujgcej inng osobg fizyczng lub osobe prawna;

4) »system identyfikacji elektronicznej« oznacza system identyfikacji elektronicznej, w ramach ktérego wydaje sie
srodki identyfikacji elektronicznej osobom fizycznym lub prawnym, lub osobom fizycznym reprezentujacym
inne osoby fizyczne lub osoby prawne;

5) »uwierzytelnianie« oznacza proces elektroniczny, ktéry umozliwia potwierdzenie identyfikacji elektronicznej
osoby fizycznej lub prawnej, lub potwierdzenie pochodzenia i integralnosci danych w postaci elektronicznej;”;

b) dodaje si¢ punkt w brzmieniu:

,5a) »uzytkownik« oznacza osobg fizyczna lub prawng, lub osobe fizyczng reprezentujacg inng osobe fizyczng lub
osob¢ prawng, korzystajaca z ustlug zaufania lub $rodkéw identyfikacji elektronicznej Swiadczonych lub
zapewnianych zgodnie z niniejszym rozporzadzeniem;”;

¢) pkt 6 otrzymuje brzmienie:

,0) »strona ufajaca« oznacza osobe fizyczng lub prawng, ktéra polega na identyfikacji elektronicznej, europejskich
portfelach tozsamosci cyfrowej lub innym $rodku identyfikacji elektronicznej, lub na ustudze zaufania;”;

d) pkt 16 otrzymuje brzmienie:

,16) »ustuga zaufania« oznacza ustuge elektroniczng zazwyczaj $wiadczong za wynagrodzeniem i obejmujgca
ktoragkolwiek z nastepujacych czynnosci:

a)

b)

wydawanie certyfikatow podpiséw elektronicznych, certyfikatéw pieczeci elektronicznych, certyfikatéw
uwierzytelniania witryn internetowych lub certyfikatéw do celéw Swiadczenia innych ustug zaufania;

walidacje certyfikatow podpiséw elektronicznych, certyfikatow pieczeci elektronicznych, certyfikatow
uwierzytelniania witryn internetowych lub certyfikatéw do celéw Swiadczenia innych ustug zaufania;

tworzenie podpiséw elektronicznych lub pieczeci elektronicznych;
walidacje podpiséw elektronicznych lub pieczeci elektronicznych;

konserwacje podpisoéw elektronicznych, pieczeci elektronicznych, certyfikatéw podpiséw elektronicznych
lub certyfikatow pieczeci elektronicznych;

zarzadzanie urzadzeniami do skladania podpisu elektronicznego na odleglos¢ lub urzadzeniami do
skladania pieczgci elektronicznej na odleglosé;

wydawanie elektronicznych poswiadczen atrybutéw;
walidacje elektronicznych poswiadczen atrybutéw;

tworzenie elektronicznych znacznikéw czasu;

walidacje elektronicznych znacznikéw czasu;

Swiadczenie ustug rejestrowanego doreczenia elektronicznego;

walidacje danych przekazywanych za posrednictwem uslug rejestrowanego dorgczenia elektronicznego
i zwiazanych z nimi dowodow;

m) archiwizacj¢ elektroniczna danych elektronicznych i dokumentéw elektronicznych;

16/56

ELL http://data.curopa.eu/eli/reg/2024/1183oj



Dz.U. L z 30.4.2024

PL

n) rejestrowanie danych elektronicznych w rejestrze elektronicznym;”;
pkt 18 otrzymuje brzmienie:

,18) »jednostka oceniajaca zgodno$é« oznacza jednostke oceniajacg zgodnos$¢ zdefiniowang w art. 2 pkt 13
rozporzadzenia (WE) nr 765/2008, ktora jest akredytowana zgodnie z tym rozporzadzeniem jako wilasciwa
do przeprowadzania oceny zgodnosci kwalifikowanego dostawcy ustugi zaufania i Swiadczonych przez niego
kwalifikowanych ustug zaufania, lub jako wlasciwa do dokonywania certyfikacji europejskich portfeli
tozsamosci cyfrowej lub srodkéw identyfikacji elektronicznej;”;

pkt 21 otrzymuje brzmienie:

,21) »produkt« oznacza sprzet lub oprogramowanie, lub odpowiednie komponenty sprzetu lub oprogramowania,
ktére sa przeznaczone do wykorzystywania w zapewnianiu ustug identyfikacji elektronicznej i ustug
zaufania;”;

dodaje si¢ punkty w brzmieniu:

,23a) »kwalifikowane urzadzenie do skladania podpisu elektronicznego na odleglosé« oznacza kwalifikowane
urzadzenie do skladania podpisu elektronicznego, ktérym zarzadza kwalifikowany dostawca ustug zaufania
zgodnie z art. 29a w imieniu podpisujacego;

23b) »kwalifikowane urzadzenie do skladania pieczeci elektronicznej na odleglosé« oznacza kwalifikowane
urzadzenie do skladania pieczeci elektronicznej, ktorym zarzadza kwalifikowany dostawca ustug zaufania
zgodnie z art. 39a w imieniu skladajacego pieczed”;

h) pkt 38 otrzymuje brzmienie:

,38) »certyfikat uwierzytelniania witryn internetowych« oznacza po$wiadczenie elektroniczne, ktére umozliwia
uwierzytelnianie witryn internetowych i przyporzadkowuje witryne internetowa do osoby fizycznej lub
prawnej, ktérej wydano certyfikat;”;

pkt 41 otrzymuje brzmienie:

»41) »walidacja« oznacza proces weryfikacji i potwierdzania, ze dane w postaci elektronicznej sa wazne zgodnie
z niniejszym rozporzadzeniem;”;

dodaje si¢ punkty w brzmieniu:

,42) »europejski portfel tozsamosci cyfrowej« oznacza Srodek identyfikacji elektronicznej, ktéry umozliwia
uzytkownikowi bezpieczne przechowywanie i walidacje danych identyfikujacych osobe i elektronicznych
poswiadczen atrybutéw oraz bezpieczne zarzadzanie tymi danymi i poswiadczeniami na potrzeby
udostepniania ich stronom ufajgcym oraz innym uzytkownikom europejskich portfeli tozsamosci cyfrowej,
i ktéry umozliwia skladanie kwalifikowanych podpiséw elektronicznych lub kwalifikowanych pieczeci
elektronicznych;

43) satrybut« oznacza ceche charakterystyczna, wlasciwosé, prawo lub zezwolenie osoby fizycznej lub prawnej lub
przedmiotu;

44) »elektroniczne po$wiadczenie atrybutow« oznacza poswiadczenie w postaci elektronicznej, ktére umozliwia
uwierzytelnienie atrybutow;

45) »kwalifikowane elektroniczne pos$wiadczenie atrybutéw« oznacza elektroniczne poSwiadczenie atrybutéw,
ktore jest wydawane przez kwalifikowanego dostawce ustug zaufania oraz spelnia wymogi okreslone
w zalgczniku V;

46) »elektroniczne poswiadczenie atrybutéw wydane przez podmiot sektora publicznego odpowiedzialny za
zrédlo autentyczne lub w jego imieniu« oznacza elektroniczne po$wiadczenie atrybutu wydane przez podmiot
sektora publicznego, ktdry jest odpowiedzialny za Zrédlo autentyczne, lub przez podmiot sektora
publicznego, ktéry jest wyznaczony przez panstwo czlonkowskie do wydawania takich po$wiadczen
atrybutéw w imieniu podmiotéw sektora publicznego odpowiedzialnych za Zrédla autentyczne zgodnie z art.
45f oraz z zalgcznikiem VII;

47) »zrédlo autentyczne« oznacza repozytorium lub system, za prowadzenie ktérego odpowiedzialny jest podmiot
sektora publicznego lub podmiot prywatny, ktére zawiera i udostepnia atrybuty dotyczace osoby fizycznej lub
prawnej lub przedmiotu i ktére uwaza si¢ za podstawowe Zrodlo tych informacji lub uznaje za autentyczne
zgodnie z prawem Unii lub prawem krajowym, w tym z praktykami administracyjnymi;

ELL http://data.curopa.cu/eli/reg/2024/1183/0j

17/56



PL Dz.U. L z 30.4.2024

48) »archiwizacja elektroniczna« oznacza ustuge zapewniajaca odbiér, przechowywanie, pobieranie i usuwanie
danych elektronicznych i dokumentéw elektronicznych w celu zapewnienia ich trwatosci i czytelnosci, a takze
zachowywania ich integralnosci, poufnosci i dowodu pochodzenia przez caly okres ich przechowywania;

49) »kwalifikowana ustuga archiwizacji elektronicznej« oznacza ustuge archiwizacji elektronicznej, ktéra jest
Swiadczona przez kwalifikowanego dostawce ustug zaufania i ktéra spelnia wymogi okreslone w art. 45j;

50) »unijny znak zaufania dla portfela tozsamosci cyfrowej« oznacza weryfikowalne i rozpoznawalne wskazanie,
ktére w jasny sposéb informuje, Ze europejski portfel tozsamosci cyfrowej zapewniono zgodnie z niniejszym
rozporzadzeniem;

51) »silne uwierzytelnienie uzytkownika« oznacza uwierzytelnienie w oparciu o zastosowanie co najmniej dwoch
sktadnikéw uwierzytelniania nalezacych do réznych kategorii: wiedza, czyli co$, co wie wylacznie uzytkownik,
posiadanie, czyli co$, co posiada wylacznie uzytkownik, albo cecha uzytkownika, czyli cos, czym jest
uzytkownik, niezaleznych w tym znaczeniu, ze naruszenie jednego z nich nie oslabia wiarygodnosci
pozostalych, ktore to uwierzytelnienie jest zaprojektowane, tak aby zapewnia¢ ochrong¢ poufnosci danych
uwierzytelniajacych;

52) orejestr elektroniczny« oznacza sekwencje elektronicznych wpiséw danych zapewniajaca integralnos$é tych
wpiséw i prawidlowos$¢ ich chronologicznego uporzadkowania;

53) »kwalifikowany rejestr elektroniczny« oznacza rejestr elektroniczny, ktéry jest zapewniany przez
kwalifikowanego dostawce ustug zaufania i ktéry spelnia wymogi okreslone w art. 45[;

54) »dane osobowe« oznaczaja wszelkie informacje zdefiniowane w art. 4 pkt 1 rozporzadzenia (UE) 2016/679;

55) »dopasowywanie tozsamosci« oznacza proces, w ktorym dane identyfikujace osobe lub $rodki identyfikacji
elektronicznej sa dopasowywane lub przyporzadkowywane do istniejacego konta nalezacego do tej samej
osoby;

56) »wpis danych« oznacza dane elektroniczne zarejestrowane wraz z powigzanymi metadanymi wspierajagcymi
przetwarzanie danych;

57) »tryb offline« oznacza — w odniesieniu do europejskich portfeli tozsamosci cyfrowej — interakcje miedzy
uzytkownikiem a strona trzecia w fizycznej lokalizacji przy uzyciu technologii zblizeniowych, przy czym
europejski portfel tozsamosci cyfrowej nie musi mie¢ dostepu do systeméw zdalnych za posrednictwem sieci
komunikacji elektronicznej do celéw tej interakeji.”;

4) art. 5 otrzymuje brzmienie:

JArtykut 5

Pseudonimy w transakgji elektronicznej

Bez uszczerbku dla szczeg6towych przepiséw prawa Unii lub prawa krajowego wymagajacych od uzytkownikéw, aby
zidentyfikowali sig, lub dla skutku prawnego, jaki prawo krajowe przyznaje pseudonimom, nie zakazuje si¢ uzywania
pseudoniméw wybranych przez uzytkownika.”;

5) w rozdziale II dodaje si¢ sekcj¢ w brzmieniu:
LSEKCJA 1

EUROPEJSKI PORTFEL TOZSAMOSCI CYFROWE]

Artykut 5a

Europejskie portfele tozsamosci cyfrowej

1. W celu zapewnienia wszystkim osobom fizycznym i prawnym w Unii bezpiecznego, zaufanego i niezaktéconego
transgranicznego dostepu do ustug publicznych i prywatnych, przy jednoczesnym zachowaniu pelnej kontroli nad ich
danymi, kazde pafistwo cztonkowskie zapewnia co najmniej jeden europejski portfel tozsamosci cyfrowej w terminie
24 miesigcy od dnia wejscia w zycie aktéw wykonawczych, o ktérych mowa w ust. 23 niniejszego artykulu i art. 5c ust.
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2. Europejskie portfele tozsamosci cyfrowej musza by¢ zapewniane w co najmniej jeden z nastgpujacych sposobéw:
a) bezposrednio przez panistwo czlonkowskie;

b) na podstawie upowaznienia od panstwa cztonkowskiego;

¢) niezaleznie od panstwa czlonkowskiego, lecz uznawane przez to panstwo cztonkowskie.

3. Kod zrédlowy komponentéw oprogramowania uzytkowego europejskich portfeli tozsamosci cyfrowej musi by¢
objety licencja otwartego oprogramowania. Paistwa czlonkowskie moga postanowi¢, ze z nalezycie uzasadnionych
powodoéw nie ujawnia si¢ kodu zrédlowego poszczegdlnych komponentéw innych niz zainstalowane na urzadzeniach
uzytkownika.

4. Europejskie portfele tozsamosci cyfrowej musza umozliwiaé uzytkownikowi, w sposéb przyjazny, przejrzysty
i identyfikowalny dla uzytkownika:

a) bezpieczne zadanie, otrzymywanie, wybieranie, taczenie, przechowywanie, usuwanie, udostgpnianie i prezentacje —
pod wylaczng kontrola uzytkownika — danych identyfikujacych osob¢ oraz, w stosownych przypadkach,
w polaczeniu z elektronicznymi po$wiadczeniami atrybutéw, uwierzytelnianie wobec stron ufajacych w trybie
online oraz, w stosownych przypadkach, w trybie offline, w celu uzyskania dostepu do ustug publicznych
i prywatnych, przy jednoczesnym zapewnieniu mozliwosci selektywnego ujawniania danych;

b) generowanie pseudoniméw i przechowywanie ich w zaszyfrowanej formie i lokalnie w europejskim portfelu
tozsamosci cyfrowej;

¢) bezpieczne uwierzytelnianie europejskiego portfela tozsamosci cyfrowej innej osoby oraz otrzymywanie
i udostepnianie danych identyfikujgcych osobe i elektronicznych poswiadczen atrybutéw w bezpieczny sposéb
miedzy dwoma europejskimi portfelami tozsamosci cyfrowej;

d) dostep do rejestru wszystkich transakeji przeprowadzonych z wykorzystaniem europejskiego portfela tozsamosci
cyfrowej za pomocg wsp6lnego panelu zarzadzania umozliwiajacego uzytkownikowi:

(i) przegladanie aktualnej listy stron ufajacych, z ktérymi uzytkownik ustanowil polaczenie, oraz, w stosownych
przypadkach, wszystkich udostgpnionych danych;

(i) tatwe zazadanie od strony ufajacej usunigecia danych osobowych zgodnie z art. 17 rozporzadzenia (UE)
2016/679;

(iii) tatwe zglaszanie strony ufajacej wlasciwemu krajowemu organowi ochrony danych, w przypadku otrzymania
przypuszczalnie niezgodnego z prawem lub podejrzanego zadania udostgpnienia danych;

e) skladanie kwalifikowanych podpiséw elektronicznych i kwalifikowanych pieczeci elektronicznych;

f) pobieranie, w zakresie, w jakim jest to technicznie wykonalne, danych uzytkownika, elektronicznych poswiadczen
atrybutéw i konfiguracji;

g) korzystanie z praw uzytkownika do przenoszenia danych.
5. Europejskie portfele tozsamosci cyfrowej, w szczeg6lnoci:
a) muszg by¢ zgodne ze wspdlnymi protokolami i interfejsami:

(i) do celéw wydawania danych identyfikujacych osobe, kwalifikowanych i niekwalifikowanych elektronicznych
poswiadczen atrybutéw lub kwalifikowanych i niekwalifikowanych certyfikatow do europejskiego portfela
tozsamosci cyfrowej;

(ii) na potrzeby stron ufajacych do celéw zadania danych identyfikujacych osobe i elektronicznych pos$wiadczen
atrybutéw oraz ich walidacji;

(i) na potrzeby udostepniania i prezentacji stronom ufajacym danych identyfikujacych osobe, elektronicznych
poswiadczen atrybutow lub selektywnie ujawnionych powigzanych danych w trybie online oraz, w stosownych
przypadkach, w trybie offline;
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(iv) aby umozliwi¢ uzytkownikowi interakcje z europejskim portfelem tozsamosci cyfrowej oraz wyswietlenie
unijnego znaku zaufania dla portfela tozsamosci cyfrowej;

(v) na potrzeby bezpiecznej rejestracji uzytkownika przy uzyciu Srodka identyfikacji elektronicznej zgodnie z art.
5a ust. 24;

(vi) na potrzeby interakcji miedzy europejskimi portfelami tozsamosci cyfrowej dwoch oséb do celéw
otrzymywania, walidowania oraz udostepniania danych identyfikujacych osobe i elektronicznych poswiad-
czen atrybutéw w bezpieczny sposob;

(vii) na potrzeby uwierzytelnienia i identyfikacji stron ufajacych poprzez wdrozenie mechanizméw uwierzytelnia-
nia zgodnie z art. 5b;

(viii) na potrzeby stron ufajacych do celéw weryfikowania autentycznosci i waznosci europejskich portfeli
tozsamosci cyfrowej;

(ix) na potrzeby zazadania od strony ufajacej usunigcia danych osobowych zgodnie z art. 17 rozporzadzenia (UE)
2016/679;

(x) na potrzeby zgloszenia strony ufajacej wlasciwemu krajowemu organowi ochrony danych w przypadku
otrzymania przypuszczalnie niezgodnego z prawem lub podejrzanego zadania udostgpnienia danych;

(xi) na potrzeby skladania kwalifikowanych podpiséw elektronicznych lub pieczgci elektronicznych za pomoca
kwalifikowanych urzadzen do skladania podpiséw elektronicznych lub pieczeci elektronicznych;

b) nie mogg dostarczaé dostawcom ustug zaufania elektronicznych poswiadczenr atrybutow jakichkolwiek informacji
na temat wykorzystywania tych elektronicznych poswiadczen;

¢) muszg zapewnia¢ mozliwos¢ uwierzytelnienia i identyfikacji stron ufajacych poprzez wdrozenie mechanizméw
uwierzytelniania zgodnie z art. 5b;

d) muszg spetniaé wymogi okre$lone w art. 8 w odniesieniu do wysokiego poziomu bezpieczenstwa, w szczeg6lnosci
w zakresie wymog6w dotyczacych potwierdzania i weryfikacji tozsamosci, zarzadzania $rodkami identyfikacji
elektronicznej oraz uwierzytelniania;

e) w przypadku elektronicznego po$wiadczenia atrybutéw z wbudowanymi regulami ujawniania — muszg wdrazaé
odpowiedni mechanizmu informowania uzytkownika, ze strona ufajaca lub uzytkownik europejskiego portfela
tozsamosci cyfrowej wnioskujacy o udostepnienie tego elektronicznego po$wiadczenia atrybutéw ma zezwolenie
na dostep do takiego po$wiadczenia;

f) musza zapewnial, aby dane identyfikujace osobg, ktére sg dostepne w systemie identyfikacji elektronicznej,
w ramach ktérego zapewniany jest europejski portfel tozsamosci cyfrowej, niepowtarzalnie reprezentowaly osobe
fizyczna, osobe prawng, lub osobe fizyczng reprezentujaca osobe fizyczna lub prawng, oraz byly powiazane z tym
europejskim portfelem tozsamosci cyfrowej;

g) muszg oferowaé wszystkim osobom fizycznym mozliwosci skladania kwalifikowanych podpiséw elektronicznych,
domyslnie i nieodplatnie.

Niezaleznie od akapitu pierwszego lit. g) pafistwa czlonkowskie moga przewidzie¢ proporcjonalne $rodki w celu
zapewnienia, aby nieodplatne uzywanie kwalifikowanych podpiséw elektronicznych przez osoby fizyczne bylo
ograniczone do celéw innych niz profesjonalne.

6.  Panstwa czlonkowskie bez zbednej zwloki informuja uzytkownikéw o wszelkich naruszeniach bezpieczenistwa,
ktére moglyby spowodowa¢ catkowite lub czeSciowe skompromitowanie ich europejskich portfeli tozsamosci cyfrowej
lub zawartosci tych portfeli, w szczegblnosci jezeli ich europejski portfel tozsamosci cyfrowej zostal zawieszony lub
uniewazniony zgodnie z art. 5e.

7. Bez uszczerbku dla art. 5f panstwa czlonkowskie moga przewidzie¢, zgodnie z prawem krajowym, dodatkowe
funkcje europejskich portfeli tozsamosci cyfrowej, w tym interoperacyjno$¢ z istniejgcymi krajowymi Srodkami
identyfikacji elektronicznej. Te dodatkowe funkcje musza by¢ zgodne z niniejszym artykulem.
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8.  Pafstwa czlonkowskie zapewniaja mechanizmy walidacji nieodplatnie, aby:
a) zapewni¢ mozliwo$¢ weryfikacji autentycznosci i waznosci europejskich portfeli tozsamosci cyfrowej;

b) umozliwi¢ uzytkownikom weryfikacj¢ autentycznosci i waznosci tozsamosci stron ufajacych zarejestrowanych
zgodnie z art. 5b.

9. Panstwa czlonkowskie zapewniaja, aby europejski portfel tozsamosci cyfrowej mogl zosta¢ uniewazniony
w nastepujacych przypadkach:

a) na wyrazne zadanie uzytkownika;
b) w przypadku bezpieczenstwo europejskiego portfela tozsamosci cyfrowej zostalo skompromitowane;
¢) po $mierci uzytkownika lub zaprzestaniu dzialalnosci przez osobg¢ prawna.

10.  Dostawcy europejskich portfeli tozsamosci cyfrowej musza zapewniaé uzytkownikom mozliwos¢ fatwego
zwracania si¢ o wsparcie techniczne oraz zglaszania probleméw technicznych lub wszelkich innych incydentéw
majacych negatywny wplyw na uzywanie europejskiego portfela tozsamosci cyfrowej.

11.  Europejskie portfele tozsamosci cyfrowej zapewnia si¢ w ramach systemu identyfikacji elektronicznej,
na wysokim poziomie bezpieczenstwa.

12.  Europejskie portfele tozsamo$ci cyfrowej musza zapewniaé uwzglednianie bezpieczefistwa na etapie
projektowania.

13.  Wydawanie wykorzystywanie i uniewaznianie europejskich portfeli tozsamosci cyfrowej musi by¢ nieodplatne
dla wszystkich oséb fizycznych.

14.  Uzytkownicy musza mie¢ pelng kontrole nad uzywaniem swojego europejskiego portfela tozsamosci cyfrowej
oraz znajdujacych si¢ w nim danych. Dostawca europejskiego portfela tozsamosci cyfrowej nie moze gromadzié
informacji na temat uzywania europejskiego portfela tozsamosci cyfrowej, ktére nie sg niezbedne do $wiadczenia ustug
europejskiego portfela tozsamosci cyfrowej, ani taczy¢ danych identyfikujacych osobe lub jakichkolwiek innych danych
osobowych przechowywanych lub zwigzanych z uzywaniem europejskiego portfela tozsamosci cyfrowej z danymi
osobowymi pochodzacymi z jakichkolwiek innych ustug oferowanych przez tego dostawce lub z ustug 0séb trzecich,
ktére nie sa niezbedne do $wiadczenia uslug europejskiego portfela tozsamosci cyfrowej, chyba ze uzytkownik
wyraznie tego zazada. Dane osobowe zwigzane z dostarczaniem europejskiego portfela tozsamosci cyfrowej muszg
by¢ logicznie oddzielone od wszelkich innych danych bedacych w posiadaniu dostawcy danego europejskiego portfela
tozsamosci cyfrowej. Jezeli europejski portfel tozsamosci cyfrowej jest dostarczany przez podmioty prywatne zgodnie
z ust. 2 lit. b) i ¢) niniejszego artykulu, przepisy art. 45h ust. 3 stosuje si¢ odpowiednio.

15.  Uzywanie europejskich portfeli tozsamosci cyfrowej musi by¢ dobrowolne. Osobom fizycznym i prawnym,
ktore nie korzystajg z europejskich portfeli tozsamosci cyfrowej, nie mozna w zaden sposéb ograniczaé ani utrudniaé
dostegpu do ustug publicznych i prywatnych, dostegpu do rynku pracy i swobody prowadzenia dzialalnosci
gospodarczej. Nadal musi by¢ mozliwy dostep do ustug publicznych i prywatnych za pomocg innych istniejacych
srodkéw identyfikacji i uwierzytelniania.

16.  Ramy techniczne europejskiego portfela tozsamosci cyfrowej:

a) nie mogg zezwala¢ dostawcom elektronicznych poswiadczen atrybutéw lub jakiejkolwiek innej stronie, po wydaniu
poswiadczenia atrybutdw, na uzyskanie danych umozliwiajacych $ledzenie, przyporzadkowanie lub skorelowanie
transakcji lub zachowan uzytkownikéw, lub uzyskanie w inny sposéb wiedzy na temat transakcji lub zachowan
uzytkownikéw, chyba ze uzytkownik wyraznie wyrazi na to zgode;

b) musza umozliwiaé stosowanie technik ochrony prywatnosci, ktére — w przypadku gdy poswiadczenie atrybutéw
nie wymaga identyfikacji uzytkownika — zapewniaja uniemozliwienie powigzania tozsamosci uzytkownika z tym
poswiadczeniem.

17.  Wszelkie przetwarzanie danych osobowych przez pafistwa cztonkowskie lub w ich imieniu przez podmioty lub
strony odpowiedzialne za dostarczenie europejskich portfeli tozsamosci cyfrowej jako Srodka identyfikacji
elektronicznej musi odbywaé si¢ zgodnie z odpowiednimi i skutecznymi $rodkami ochrony danych. Zgodnosé
takiego przetwarzania z rozporzadzeniem (UE) 2016/679 musi zostaé wykazana. Pafistwa czlonkowskie mogg
wprowadzi¢ przepisy krajowe w celu doprecyzowania stosowania takich srodkéw.
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18.  Panstwa czlonkowskie bez zbednej zwloki przekazuja Komisji informacje dotyczace:

a) podmiotu odpowiedzialnego za sporzadzenie i prowadzenie wykazu zarejestrowanych stron ufajacych, ktére
polegaja na europejskich portfelach tozsamosci cyfrowej zgodnie z art. 5b ust. 5, oraz informacje o miejscu
dostepnosci tego wykazu;

b) podmiotéw odpowiedzialnych za dostarczenie europejskich portfeli tozsamosci cyfrowej zgodnie z art. 5a ust. 1;

¢) podmiotéw odpowiedzialnych za zapewnienie powigzania danych identyfikujacych osobe z europejskim portfelem
tozsamosci cyfrowej zgodnie z art. 5a ust. 5 lit. f);

d) mechanizmu umozliwiajagcego walidacje danych identyfikujacych osobe, o ktérych mowa w art. 5a ust. 5 lit. f), oraz
walidacje tozsamosci stron ufajacych;

e) mechanizmu walidacji autentycznosci i waznosci europejskich portfeli tozsamosci cyfrowe;j.

Komisja — przy uzyciu zabezpieczonego kanalu komunikacji — udostepnia publicznie informacje przekazane zgodnie
z akapitem pierwszym, w postaci pozwalajacej na automatyczne przetwarzanie, elektronicznie podpisane lub
opatrzone pieczecig elektroniczng.

19.  Bez uszczerbku dla ust. 22 niniejszego artykulu, art. 11 stosuje si¢ odpowiednio do europejskiego portfela
tozsamosci cyfrowej.

20.  Art. 24 ust. 2 lit. b) oraz lit. d) — h) stosuje si¢ odpowiednio do dostawcoéw europejskich portfeli tozsamosci
cyfrowej.

21.  Europejskie portfele tozsamosci cyfrowej udostepnia si¢ do uzytku osobom z niepelnosprawnosciami na réwni
z innymi uzytkownikami zgodnie z dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/882 (¥).

22. Do celéw zapewniania europejskich portfeli tozsamosci cyfrowej, europejskie portfele tozsamosci cyfrowej
i systemy identyfikacji elektronicznej, w ramach ktérych sa one zapewniane, nie podlegajg wymogom okreslonym
wart. 7,9, 10, 1211 12a.

23. Do dnia 21 listopada 2024 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury w odniesieniu do wymogoéw, o ktérych mowa w ust. 4, 5, 8
i 18 niniejszego artykutu, dotyczacych wdrozenia europejskich portfeli tozsamosci cyfrowej. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktérej mowa w art. 48 ust. 2.

24.  Komisja, w drodze aktéw wykonawczych, sporzadza wykaz norm referencyjnych oraz, w razie potrzeby,
ustanawia specyfikacje i procedury w celu ulatwienia rejestracji uzytkownikéw w europejskim portfelu tozsamosci
cyfrowej za pomocy $rodkéw identyfikacji elektronicznej zgodnych z wysokim poziomem bezpieczenstwa albo
srodkéw identyfikacji elektronicznej zgodnych ze $rednim poziomem bezpieczefistwa, w polaczeniu z dodatkowymi
procedurami zdalnej rejestracji, ktore facznie spelniajg wymogi dotyczace wysokiego poziomu bezpieczenistwa. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 5b
Strony ufajace europejskich portfeli tozsamosci cyfrowej
1. W przypadku gdy strona ufajaca zamierza polegaé na europejskich portfelach tozsamosci cyfrowej na potrzeby

Swiadczenia ustug publicznych lub prywatnych za posrednictwem cyfrowej interakeji, strona ufajaca rejestruje si¢
w panstwie czlonkowskim, w ktérym ma siedzibe.

2. Proces rejestracji musi by¢ efektywny kosztowo i proporcjonalny wzgledem zagrozeni. Strona ufajaca przekazuje
€O najmnie;j:

a) informacje niezbedne do uwierzytelnienia w europejskich portfelach tozsamosci cyfrowej, ktére obejmuja co
najmniej:

(i) panstwo cztonkowskie, w ktorym strona ufajgca ma siedzibg; oraz
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(i) nazwe strony ufajacej oraz, w stosownych przypadkach, jej numer rejestrowy podany zgodnie z oficjalnym
rejestrem wraz z danymi identyfikacyjnymi zawartymi w tym oficjalnym rejestrze;

b) dane kontaktowe strony ufajacej;

¢) zamierzone uzywanie europejskich portfeli tozsamosci cyfrowej, w tym wskazanie danych, o ktore strona ufajaca
bedzie zwracad si¢ do uzytkownikéw.

3. Strony ufajgce nie mogg zwracac si¢ do uzytkownikéw o udostepnienie jakichkolwiek danych innych niz te, ktore
zostaly wskazane zgodnie z ust. 2 lit. c).

4. Ust. 112 pozostajg bez uszczerbku dla prawa Unii lub prawa krajowego majacego zastosowanie do $wiadczenia
okreslonych ustug.

5. Panstwa czlonkowskie udostepniajg publicznie informacje, o ktérych mowa w ust. 2, online, w postaci
pozwalajacej na automatyczne przetwarzanie, elektronicznie podpisane lub opatrzone pieczecia elektroniczna.

6.  Strony ufajace zarejestrowane zgodnie z niniejszym artykulem niezwlocznie informuja panstwa czlonkowskie
o wszelkich zmianach w informacjach przekazanych w ramach rejestracji zgodnie z ust. 2.

7. Panstwa czlonkowskie zapewniaja wspélny mechanizm umozliwiajacy identyfikacje i uwierzytelnianie stron
ufajacych, o ktérym mowa w art. 5a ust. 5 lit. ¢).

8. W przypadku gdy strony ufajace zamierzaja polegaé na europejskich portfelach tozsamosci cyfrowej, musza
potwierdzi¢ swoja tozsamos$¢ wobec uzytkownika.

9. Strony ufajace odpowiedzialne sg za przeprowadzenie procedury uwierzytelniania i walidacji danych
identyfikujacych osobe¢ oraz elektronicznego poswiadczenia atrybutéw zadanych z europejskich portfeli tozsamosci
cyfrowej. Strony ufajgce nie moga odméwi¢ uzywania pseudoniméw, w przypadkach gdy identyfikacja uzytkownika
nie jest wymagana na podstawie prawa Unii lub prawa krajowego.

10.  Podrednicy dzialajacy w imieniu stron ufajgcych uznawani s za strony ufajace i nie moga przechowywac
danych na temat treci transakcj.

11. Do dnia 21 listopada 2024 r. Komisja ustanowi specyfikacje techniczne i procedury w odniesieniu do
wymogéw, o ktérych mowa w ust. 2, 5 i 6-9 niniejszego artykulu, w drodze aktéw wykonawczych dotyczacych
wdrozenia europejskich portfeli tozsamosci cyfrowej, o ktérych mowa w art. 5a ust. 23. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktérej mowa w art. 48 ust. 2.

Artykut 5¢

Certyfikacja europejskich portfeli tozsamosci cyfrowej

1. Zgodnos¢ europejskich portfeli tozsamosci cyfrowej i systemu identyfikacji elektronicznej, w ramach ktérego sa
one zapewniane, z wymogami okre$§lonymi w art. 5a ust. 4, 5 i 8, z wymogiem dotyczacym logicznego oddzielenia
okreslonym w art. 5a ust. 14 oraz, w stosownych przypadkach, z normami i specyfikacjami technicznymi, o ktérych
mowa w art. 5a ust. 24, musi by¢ certyfikowana przez jednostki oceniajace zgodno$¢ wyznaczone przez panstwa
czlonkowskie.

2. Certyfikacje zgodnosci europejskich portfeli tozsamosci cyfrowej lub ich czg$ci z wymogami, o ktérych mowa
w ust. 1 niniejszego artykulu, ktére sg zwigzane z cyberbezpieczenstwem, przeprowadza si¢ zgodnie z europejskimi
programami certyfikacji cyberbezpieczenstwa przyjetymi na podstawie rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2019/881 (**) oraz wymienionymi w aktach wykonawczych, o ktérych mowa w ust. 6 niniejszego
artykutu.

3. W odniesieniu do wymogdéw, o ktorych mowa w ust. 1 niniejszego artykulu, ktére nie s3 zwigzane
z cyberbezpieczenstwem, oraz w odniesieniu do wymogéw, o ktérych mowa w ust. 1 niniejszego artykutu, ktére sg
zwigzane z cyberbezpieczenstwem, w zakresie, w jakim programy certyfikacji cyberbezpieczenistwa, o ktérych mowa
w ust. 2 niniejszego artykutu, nie obejmujg tych wymogdéw dotyczacych cyberbezpieczenistwa lub obejmuja je tylko
czgSciowo, réwniez w odniesieniu do tych wymogdw, panstwa czlonkowskie ustanawiaja krajowe programy
certyfikacji zgodnie z wymogami okre$lonymi w aktach wykonawczych, o ktérych mowa w ust. 6 niniejszego
artykutu. Pafistwa cztonkowskie przekazuja swoje projekty krajowych programéw certyfikacji Grupie Wspélpracy na
rzecz Europejskiej Tozsamosci Cyfrowej ustanowionej na podstawie art. 46e ust. 1 (zwanej dalej »grupg wspolpracye).
Grupa wspOlpracy moze wydawaé opinie i zalecenia.
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4. Certyfikacja zgodna z ust. 1 wazna jest przez okres do pigciu lat, pod warunkiem ze co dwa lata przeprowadza
si¢ oceng podatnosci na zagrozenia. W przypadku gdy zostanie stwierdzona podatno$¢ na zagrozenia i nie zostanie
ona terminowo wyeliminowana, certyfikacja zostaje odwolana.

5. Spelnienie wymogéw okreslonych w art. 5a niniejszego rozporzgdzenia zwigzanych z operacjami przetwarzania
danych osobowych moze zosta¢ certyfikowane na podstawie rozporzadzenia (UE) 2016/679.

6. Do dnia 21 listopada 2024 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury do celéw certyfikacji europejskich portfeli tozsamosci
cyfrowej, o ktérej mowa w ust. 1, 2 i 3 niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg
sprawdzajaca, o ktérej mowa w art. 48 ust. 2.

7. Panstwa czlonkowskie przekazuja Komisji nazwy i adresy jednostek oceniajacych zgodnosé, o ktorych mowa
w ust. 1. Komisja udostepnia te informacje wszystkim pafistwom czlonkowskim.

8. Komisja jest uprawniona do przyjmowania aktéw delegowanych, zgodnie z art. 47, ustanawiajacych szczegdlne
kryteria, ktére maja spelnia¢ wyznaczone jednostki oceniajgce zgodnos¢, o ktérych mowa w ust. 1 niniejszego
artykutu.

Artykut 5d

Publikacja wykazu certyfikowanych europejskich portfeli tozsamosci cyfrowej

1. Panstwa czlonkowskie bez zbednej zwloki informuja Komisje oraz grupe wspdlpracy ustanowiong na
podstawie art. 46e ust. 1 o europejskich portfelach tozsamosci cyfrowej, ktére zostaly zapewnione zgodnie z art. 5a
i certyfikowane przez jednostki oceniajgce zgodno$é, o ktorych mowa w art. 5c¢ ust. 1. Panstwa czlonkowskie
informuja Komisje oraz grupe wspdlpracy ustanowiong na podstawie art. 46e ust. 1 bez zbednej zwloki o odwotaniu
certyfikacji oraz podaja przyczyny odwolania.

2. Bez uszczerbku dla art. 5a ust. 18 informacje przekazywane przez panstwa czlonkowskie zgodnie z ust. 1
niniejszego artykutu obejmuja co najmniej:

a) certyfikat i sprawozdanie z oceny certyfikacji certyfikowanego europejskiego portfela tozsamosci cyfrowej;

b) opis systemu identyfikacji elektronicznej, w ramach ktdérego zapewniany jest europejski portfel tozsamosci
cyfrowej;

) majgcy zastosowanie system nadzoru oraz informacje na temat systemu odpowiedzialno$ci w odniesieniu do strony
dostarczajacej europejski portfel tozsamosci cyfrowej;

d) organ lub organy odpowiedzialne za system identyfikacji elektronicznej;

e) ustalenia dotyczace zawieszania lub uniewazniania systemu identyfikacji elektronicznej lub uwierzytelnienia lub ich
skompromitowanych czgsci.

3. Na podstawie informacji otrzymanych zgodnie z ust. 1 Komisja ustanawia, publikuje w Dzienniku Urzgdowym Unii
Europejskiej oraz prowadzi w formie nadajacej si¢ do odczytu maszynowego wykaz certyfikowanych europejskich
portfeli tozsamosci cyfrowej.

4. Panstwo czlonkowskie moze przedlozy¢ Komisji wniosek o usunigcie z wykazu, o ktérym mowa w ust. 3,
europejskiego portfela tozsamosci cyfrowej i systemu identyfikacji elektronicznej, w ramach ktérego portfel ten jest
zapewniany.

5. W przypadku zmian w informacjach przekazanych zgodnie z ust. 1 panstwo czlonkowskie przekazuje Komisji
zaktualizowane informacje.

6. Komisja aktualizuje wykaz, o ktérym mowa w ust. 3, publikujgc w Dzienniku Urzgdowym Unii Europejskiej
odpowiednie zmiany w wykazie w terminie miesigca od otrzymania wniosku zgodnie z ust. 4 lub zaktualizowanych
informacji zgodnie z ust. 5.
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7. Do dnia 21 listopada 2024 r. Komisja ustanowi formaty i procedury majace zastosowanie do celéw ust. 1, 41 5
niniejszego artykulu, w drodze aktéw wykonawczych dotyczacych wdrozenia europejskich portfeli tozsamosci
cyfrowej, o ktérym mowa w art. 5a ust. 23. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca,
o ktérej mowa w art. 48 ust. 2.

Artykut 5e

Naruszenie bezpieczefistwa europejskich portfeli tozsamosci cyfrowej

1. W przypadku naruszenia lub czg$ciowej kompromitacji europejskich portfeli tozsamosci cyfrowej zapewnianych
zgodnie z art. 5a, mechanizméw walidagji, o ktérych mowa w art. 5a ust. 8, lub systemu identyfikacji elektronicznej,
w ramach ktdrego te europejskie portfele tozsamosci cyfrowej s3 zapewniane, w sposéb, ktéry wplywa na ich
wiarygodno$¢ lub na wiarygodno$¢ innych europejskich portfeli tozsamosci cyfrowej, pafistwo czlonkowskie, ktore
zapewnilo dane europejskie portfele tozsamosci cyfrowej, bez zbednej zwloki zawiesza zapewnianie i uzywanie
europejskich portfeli tozsamosci cyfrowej.

W przypadku gdy jest to uzasadnione waga naruszenia bezpieczenstwa lub kompromitacji, o ktorych mowa w akapicie
pierwszym, panstwo cztonkowskie bez zbednej zwloki wycofuje europejskie portfele tozsamosci cyfrowej.

Pafistwo czlonkowskie informuje uzytkownikow, ktérych to dotyczy, pojedyncze punkty kontaktowe wyznaczone
zgodnie z art. 46¢ ust. 1, strony ufajace oraz Komisje.

2. Jezeli naruszenie bezpieczenstwa lub kompromitacja, o ktérych mowa w ust. 1 akapit pierwszy niniejszego
artykutu, nie zostana wyeliminowane w terminie trzech miesiecy od zawieszenia, panstwo czlonkowskie, ktére
zapewnilo europejskie portfele tozsamosci cyfrowej, wycofuje europejskie portfele tozsamosci cyfrowej i je
uniewaznia. Pafistwo czlonkowskie informuje o tym wycofaniu uzytkownikéw, ktérych to dotyczy, pojedyncze
punkty kontaktowe wyznaczone zgodnie z art. 46¢ ust. 1, strony ufajace oraz Komisje.

3. W przypadku gdy naruszenie bezpieczefistwa lub kompromitacja, o ktérych mowa w akapicie pierwszym
niniejszego artykutu, zostang wyeliminowane, zapewniajace panstwo czlonkowskie przywraca zapewnianie i uzywanie
europejskich portfeli tozsamosci cyfrowej oraz informuje o tym bez zbednej zwloki uzytkownikéw, ktérych to
dotyczy, strony ufajace, pojedyncze punkty kontaktowe wyznaczone zgodnie z art. 46¢ ust. 1 oraz Komisje.

4. Komisja bez zbednej zwloki publikuje w Dzienniku Urzgdowym Unii Europejskiej odpowiednie zmiany w wykazie,
o ktérym mowa w art. 5d.

5. Do dnia 21 listopada 2024 r. Komisja, w drodze aktéw wykonawczych, ustanowi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury do celéw $rodkéw, o ktorych mowa w ust. 1, 2 i 3
niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 48
ust. 2.

Artykut 5f

Transgraniczne poleganie na europejskich portfelach tozsamosci cyfrowej

1. W przypadku gdy panstwa czlonkowskie wymagaja identyfikacji elektronicznej oraz uwierzytelnienia w celu
dostgpu do ustugi online $wiadczonej przez podmiot sektora publicznego, akceptuja réwniez europejskie portfele
tozsamosci cyfrowej, ktére sa zapewniane zgodnie z niniejszym rozporzadzeniem.

2. W przypadku gdy prywatne strony ufajace, ktore swiadczg ustugi — z wyjatkiem mikroprzedsigbiorstw i matych
przedsigbiorstw zdefiniowanych w art. 2 zalacznika do zalecenia Komisji 2003/361/WE (***)- zobowigzane sg na
podstawie prawa Unii lub prawa krajowego do stosowania silnego uwierzytelnienia uzytkownika do celéw identyfikacji
elektronicznej lub w przypadku gdy silne uwierzytelnienie uzytkownika do celéw identyfikacji elektronicznej
wymagane jest na podstawie zobowigzania umownego, w tym w obszarach transportu, energii, bankowosci, ustug
finansowych, zabezpieczenia spolecznego, zdrowia, wody pitnej, ustug pocztowych, infrastruktury cyfrowej, edukacji
lub telekomunikacji, te prywatne strony ufajace, nie pdzniej niz 36 miesigcy od dnia wejscia w Zycie aktéw
wykonawczych, o ktérych mowa w art. 5a ust. 23 i art. 5c ust. 6, oraz wylacznie na dobrowolny wniosek
uzytkownika, réwniez akceptujg europejskie portfele tozsamosci cyfrowej, ktore sg zapewniane zgodnie z niniejszym
rozporzadzeniem.
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3. W przypadku gdy dostawcy bardzo duzych platform internetowych, o ktérych mowa w art. 33 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2022/2065 (****), wymagaja uwierzytelniania uzytkownika do celéw dostepu do
ustlug online, akceptuja i ulatwiaja oni réwniez uzywanie europejskich portfeli tozsamosci cyfrowej, ktére sa
zapewniane zgodnie z niniejszym rozporzadzeniem, do celéw uwierzytelnienia uzytkownika, wylacznie na
dobrowolny wniosek uzytkownika oraz w odniesieniu do minimalnych danych niezbednych do celow konkretnej
ustugi online, ktéra wymaga uwierzytelnienia uzytkownika.

4. We wspolpracy z panstwami czlonkowskimi Komisja ulatwia opracowywanie kodekséw postepowania, w Scislej
wspolpracy ze wszystkimi odpowiednimi zainteresowanymi stronami, w tym ze spoleczeristwem obywatelskim, aby
przyczyni¢ si¢ do szerokiej dostepnosci i uzytecznosci europejskich portfeli tozsamosci cyfrowej objetych zakresem
stosowania niniejszego rozporzadzenia, oraz zachecaé dostawcéw ustug do ukoniczenia opracowywania kodekséw
postepowania.

5. W terminie 24 miesigcy po wprowadzeniu europejskich portfeli tozsamosci cyfrowej Komisja dokonuje oceny
popytu na europejskie portfele tozsamosci cyfrowej oraz ich dostepnosci i uzyteczno$é, biorgc pod uwage kryteria
takie jak rozpowszechnienie wsrdd uzytkownikéw, transgraniczna obecnos$¢ dostawcéw ustug, rozwéj technologiczny,
zmiany sposobow uzytkowania oraz popyt ze strony konsumentow.

(*)  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/882 z dnia 17 kwietnia 2019 r. w sprawie wymogow
dostepnosci produktéw i ustug (Dz.U. L 151 z 7.6.2019, s. 70).

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w  zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpie-
czenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).

(***) Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. w sprawie definicji mikroprzedsiebiorstw oraz matych
i $rednich przedsigbiorstw (Dz.U. L 124 z 20.5.2003, s. 36).

(****) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie
jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych) (Dz.
U.L 277 2 27.10.2022, s. 1).;

6) przed art. 6 dodaje si¢ nagtéwek w brzmieniu:
,SEKCJA 2

SYSTEMY IDENTYFIKAC]I ELEKTRONICZNEJ”;

7)  wart. 7 lit. g) otrzymuje brzmienie:

,g) co najmniej sze$¢ miesiecy przed notyfikacja na podstawie art. 9 ust. 1 notyfikujace panstwo cztonkowskie
przekazuje pozostalym panstwom czlonkowskim, do celéw art. 12 ust. 5, opis tego systemu zgodnie z warunkami
proceduralnymi ustanowionymi w aktach wykonawczych przyjetych zgodnie z art. 12 ust. 6;”;

8) art. 8 ust. 3 akapit pierwszy otrzymuje brzmienie:

,3. Do dnia 18 wrze$nia 2015 r., uwzgledniajac odpowiednie normy migdzynarodowe oraz z zastrzezeniem ust. 2,
Komisja okresli, w drodze aktéw wykonawczych, minimalne techniczne specyfikacje, normy i procedury, w odniesieniu
do ktdrych okreslone zostana niski, $redni i wysoki poziom bezpieczeristwa dla Srodka identyfikacji elektronicznej.”;

9) art. 9 ust. 2 i 3 otrzymuja brzmienie:

,2.  Komisja bez zb¢dnej zwloki publikuje w Dzienniku Urzgdowym Unii Europejskiej wykaz systeméw identyfikacji
elektronicznej, ktére zostaly notyfikowane zgodnie z ust. 1, wraz z podstawowymi informacjami na temat tych
systemow.

3. Komisja publikuje w Dzienniku Urzgdowym Unii Europejskiej zmiany w wykazie, o ktérym mowa w ust. 2,
w terminie miesigca od dnia otrzymania notyfikacji.”;

10) tytut art. 10 otrzymuje brzmienie:

,Naruszenie bezpieczefistwa systeméw identyfikacji elektronicznej”;
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11) dodaje si¢ artykul w brzmieniu:

12

—

JArtykut 11a

Transgraniczne dopasowywanie tozsamosci

1. Dzialajac jako strony ufajagce w odniesieniu do ustug transgranicznych, pafstwa czlonkowskie zapewniaja
jednoznaczne dopasowywanie tozsamo$ci oséb fizycznych z uzyciem notyfikowanych $rodkéw identyfikacji
elektronicznej lub europejskich portfeli tozsamosci cyfrowej.

2. Pafstwa czlonkowskie okreslajg Srodki techniczne i organizacyjne w celu zapewnienia wysokiego poziomu
ochrony danych osobowych wykorzystywanych do dopasowywania tozsamosci oraz w celu zapobiegania profilowaniu
uzytkownikow.

3. Do dnia 21 listopada 2024 r. Komisja, w drodze aktow wykonawczych, ustanowi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury w odniesieniu do wymogéw, o ktoérych mowa w ust. 1
niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajacg, o ktorej mowa w art. 48
ust. 2.7

w art. 12 wprowadza si¢ nastgpujace zmiany:
a) tytul otrzymuje brzmienie:

LJnteroperacyjnosc”;

b) w ust. 3 wprowadza si¢ nastgpujace zmiany:
(i) lit. ¢) otrzymuje brzmienie:
,¢) ulatwiaja wdrozenie zasad prywatnosci i bezpieczenistwa na etapie projektowania;”;
(i) uchyla sie lit. d);
¢) w ust. 4 lit. d) otrzymuje brzmienie:

,d) odniesienie do minimalnego zbioru danych identyfikujacych osobe¢ niezbednych do niepowtarzalnego
reprezentowania osoby fizycznej lub prawnej, lub osoby fizycznej reprezentujacej inng osobe fizyczng lub
osobe prawng, ktdre jest dostepne w ramach systeméw identyfikacji elektronicznej;”;

d) ust. 51 6 otrzymujg brzmienie:

,5.  Panstwa czlonkowskie przeprowadzajg wzajemne oceny systeméw identyfikacji elektronicznej, ktére objete
sa zakresem stosowania niniejszego rozporzadzenia, i ktére maja by¢ notyfikowane zgodnie z art. 9 ust. 1 lit. a).

6. Do dnia 18 marca 2025 r. Komisja ustanowi, w drodze aktéw wykonawczych, niezbedne warunki
proceduralne wzajemnych ocen, o ktérych mowa w ust. 5 niniejszego artykulu, w celu zapewnienia wysokiego
poziomu zaufania i bezpieczefistwa, stosownie do poziomu ryzyka. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;

e) uchyla si¢ ust. 7;
f) ust. 8 otrzymuje brzmienie:

,8. Do dnia 18 wrzesnia 2025 r., w celu okreslenia jednolitych warunkéw wdrozenia wymogu, o ktérym mowa
w ust. 1 niniejszego artykulu, z zastrzezeniem kryteriéw okreslonych w ust. 3 niniejszego artykulu oraz
z uwzglednieniem rezultatéw wspolpracy miedzy panstwami cztonkowskimi, Komisja przyjmie akty wykonawcze
dotyczace ram interoperacyjnosci okre$lonych w ust. 4 niniejszego artykutu. Te akty wykonawcze przyjmuje si¢
zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
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13) w rozdziale II dodaje si¢ artykuly w brzmieniu:

JArtykut 12a

Certyfikacja systeméw identyfikacji elektronicznej

1. Zgodnos¢ systeméw identyfikacji elektronicznej, ktére maja by¢ notyfikowane, z wymogami dotyczgcymi
cyberbezpieczenstwa okreSlonymi w niniejszym rozporzadzeniu, w tym zgodno$¢ z wymogami zwigzanymi
z cyberbezpieczenstwem okre§lonymi w art. 8 ust. 2 dotyczacymi poziomdw bezpieczefistwa systeméw identyfikacji
elektronicznej, certyfikuja jednostki oceniajgce zgodno$¢ wyznaczone przez panstwa czlonkowskie.

2. Certyfikacje zgodnie z ust. 1 niniejszego artykutu przeprowadza si¢ w ramach odpowiedniego programu
certyfikacji cyberbezpieczenstwa na podstawie rozporzadzenia (UE) 2019/881 lub jego czesci, w zakresie, w jakim
certyfikat cyberbezpieczenistwa lub jego czeci obejmujg te wymogi w zakresie cyberbezpieczenstwa.

3. Certyfikacja na podstawie ust. 1 jest wazna przez okres do pigciu lat, pod warunkiem ze co dwa lata
przeprowadza si¢ oceng¢ podatnosci na zagrozenia. W przypadku gdy zostanie stwierdzona podatnos¢ na zagrozenia
i nie zostanie ona wyeliminowana w terminie trzech miesigcy od takiego stwierdzenia, certyfikacja zostaje odwolana.

4. Niezaleznie od ust. 2 panstwa czlonkowskie, zgodnie z tym ustgpem, moga zwrdci¢ sie do notyfikujacego
panstwa cztonkowskiego o dodatkowe informacje na temat systemow identyfikacji elektronicznej lub ich czgdci.

5. Wzajemna ocena systemdw identyfikacji elektronicznej, o ktérej mowa w art. 12 ust. 5, nie ma zastosowania do
systeméw identyfikacji elektronicznej certyfikowanych zgodnie z ust. 1 niniejszego artykulu ani do czesci takich
systemOw. Pafistwa czlonkowskie moga wykorzysta¢ certyfikat lub deklaracje zgodnosci, wydane zgodnie
z odpowiednim programem certyfikacji lub czg¢$ciami takich programéw, z wymogami niezwiazanymi z cyberbezpie-
czefistwem okreslonymi w art. 8 ust. 2 w zakresie poziomu bezpieczenistwa systemow identyfikacji elektronicznej.

6. Panstwa czlonkowskie przekazuja Komisji nazwy i adresy jednostek oceniajgcych zgodno$¢, o ktérych mowa
w ust. 1. Komisja udostgpnia te informacje wszystkim pafistwom czlonkowskim.

Artykut 12b

Dostep do funkcji sprzetu i oprogramowania

W przypadku gdy dostawcy europejskich portfeli tozsamosci cyfrowej i wydawcy notyfikowanych Srodkéw
identyfikacji elektronicznej dzialajacy w celach handlowych lub zawodowych oraz korzystajacy z podstawowych ustug
platformowych zdefiniowanych w art. 2 pkt 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/1925 (*) do
celow $wiadczenia uzytkownikom koncowym ustug europejskiego portfela tozsamosci cyfrowej i Srodkéw
identyfikacji elektronicznej lub w trakcie $wiadczenia takich ustug i srodkéw sg uzytkownikami biznesowymi zgodnie
z definicja w art. 2 pkt 21 tego rozporzadzenia, straznicy dostepu umozliwiaja im w szczegdlnosci skuteczng
interoperacyjno$¢ z tym samym systemem operacyjnym oraz funkcjami sprzetu lub oprogramowania oraz dostep do
tego systemu operacyjnego i tych funkcji na potrzeby interoperacyjnoéci. Taka skuteczng interoperacyjnos¢ i dostep
zapewnia si¢ nieodplatnie oraz niezaleznie od tego, czy funkcje sprzetu lub oprogramowania stanowia cze$¢ systemu
operacyjnego, sa dostepne dla tego straznika dostepu lub wykorzystywane przez niego podczas Swiadczenia takich
ustug w rozumieniu art. 6 ust. 7 rozporzadzenia (UE) 2022/1925. Niniejszy artykul pozostaje bez uszczerbku dla
art. 5a ust. 14 niniejszego rozporzadzenia.

(*)  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/1925 z dnia 14 wrze$nia 2022 r. w sprawie
kontestowalnych i uczciwych rynkéw w sektorze cyfrowym oraz zmiany dyrektyw (UE) 2019/1937
i (UE) 2020/1828 (akt o rynkach cyfrowych) (Dz.U. L 265 z 12.10.2022, s. 1).”;

14) w art. 13 ust. 1 otrzymuje brzmienie:

,1.  Niezaleznie od ust. 2 niniejszego artykutu oraz bez uszczerbku dla rozporzadzenia (UE) 2016/679, dostawcy
ustug zaufania sa odpowiedzialni za szkody wyrzadzone w sposéb zamierzony lub w wyniku niedbalstwa osobie
fizycznej lub prawnej z powodu nieprzestrzegania obowiazkow okreslonych w niniejszym rozporzadzeniu. Kazda
osoba fizyczna lub prawna, ktéra poniosta szkode majatkowa lub niemajatkowa w wyniku naruszenia niniejszego
rozporzadzenia przez dostawce ustug zaufania, ma prawo dochodzi¢ odszkodowania zgodnie z prawem Unii
i krajowym.
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15)

Ci¢zar dowiedzenia zamiaru lub niedbalstwa po stronie niekwalifikowanego dostawcy ustug zaufania spoczywa na
osobie fizycznej lub prawnej zglaszajacej szkode, o ktorej mowa w akapicie pierwszym.

Domniemywa si¢ zamiar lub niedbalstwo kwalifikowanego dostawcy ustug zaufania, chyba ze kwalifikowany dostawca
ustug zaufania udowodni, ze szkoda, o ktérej mowa w akapicie pierwszym, nie nastapita w wyniku zamiaru lub
niedbalstwa.”;

art. 14, 15 i 16 otrzymuja brzmienie:

JArtykut 14
Aspekty miedzynarodowe

1. Uslugi zaufania $wiadczone przez dostawcow ustug zaufania majacych siedzibe w panstwie trzecim lub przez
organizacj¢ miedzynarodowa uznaje si¢ za prawnie réwnowazne kwalifikowanym ustugom zaufania §wiadczonym
przez kwalifikowanych dostawcéw ustug zaufania majacych siedzibe w Unii, w przypadku gdy ustugi zaufania
pochodzgce z panstwa trzeciego lub organizacji miedzynarodowej sa uznawane w drodze aktéw wykonawczych lub
umowy zawartej miedzy Unig a danym panstwem trzecim lub organizacja miedzynarodows zgodnie z art. 218 TFUE.

Akty wykonawcze, o ktorych mowa w akapicie pierwszym, przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej
mowa w art. 48 ust. 2.

2. Akty wykonawcze i umowa, o ktérych mowa w ust. 1, zapewniaja, aby wymogi majace zastosowanie do
kwalifikowanych dostawcow uslug zaufania majacych siedzibe w Unii oraz do $wiadczonych przez nich
kwalifikowanych ustug zaufania byly spelniane przez dostawcéw ustug zaufania w danym panstwie trzecim lub
przez organizacje migdzynarodowg oraz przez $wiadczone przez nich ustugi zaufania. Panstwa trzecie i organizacje
miedzynarodowe w szczegdlnosci ustanawiaja, prowadza i publikuja zaufang liste uznawanych dostawcéw ustug
zaufania.

3. Umowa, o ktorej mowa w ust. 1, zapewnia, aby kwalifikowane ustugi zaufania $wiadczone przez
kwalifikowanych dostawcow ustug zaufania majacych siedzib¢ w Unii byly uznawane za prawnie réwnowazne
ustugom zaufania $wiadczonym przez dostawcéw ustug zaufania w danym panstwie trzecim lub przez organizacje
miedzynarodows, z ktérymi zawarta zostala dana umowa.

Artykut 15

Dostepnos¢ dla os6b z niepelnosprawno$ciami i 0s6b o specjalnych potrzebach

Zapewniane $rodki identyfikacji elektronicznej, ustugi zaufania oraz produkty przeznaczone dla uzytkownika
koficowego stosowane do $wiadczenia tych ustug udostgpnia si¢ w prostym i zrozumialym jezyku, zgodnie
z Konwencja Narodéw Zjednoczonych o prawach oséb niepelnosprawnych oraz zgodnie z wymogami dostepnosci
okreslonymi dyrektywie (UE) 2019/882, przynoszac w ten sposob korzysci réwniez osobom z ograniczeniami
funkcjonalnymi, takim jak osoby starsze, oraz osobom z ograniczonym dostgpem do technologii cyfrowych.

Artykut 16
Kary

1. Bez uszczerbku dla art. 31 dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (*) panstwa
czlonkowskie ustanawiaja przepisy dotyczace kar majacych zastosowanie w przypadku naruszen niniejszego
rozporzadzenia. Kary te muszg by¢ skuteczne, proporcjonalne i odstraszajace.

2. Pafstwa czlonkowskie zapewniaja, aby naruszenia niniejszego rozporzadzenia przez kwalifikowanych
i niekwalifikowanych dostawcow ustug zaufania podlegaly administracyjnej karze pienigznej w maksymalnej
wysokosci co najmniej:

a) 5000000 EUR — w przypadku gdy dostawca uslug zaufania jest osobg fizyczna; lub

b) w przypadku gdy dostawca ustug zaufania jest osoba prawng — 5000 000 EUR lub 1% catkowitego rocznego
Swiatowego obrotu przedsigbiorstwa, do ktérego nalezal dostawca ustug zaufania, w roku obrotowym
poprzedzajacym rok, w ktérym mialo miejsce naruszenie, w zaleznosci od tego, ktéra z tych wartosci jest wyzsza.
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3. W zaleznoici od systemu prawnego panstw czlonkowskich przepisy dotyczace administracyjnych kar
pienieznych mozna stosowaé w taki sposob, Ze o zastosowanie kary pienigznej wnosi wlasciwy organ nadzorczy,
a nakladajg ja wlasciwe sady krajowe. Zastosowanie takich przepiséw w tych panistwach czlonkowskich musi
zapewniaé, aby te $rodki prawne byly skuteczne i mialy skutek administracyjny réwnowazny karom pieni¢znym
nakladanym bezposrednio przez organy nadzorcze.

(*)  Dyrektywa Parlamentu Europejskiego i Rady (UE) 20222555 z dnia 14 grudnia 2022 r. w sprawie $rodkow
na rzecz wysokiego wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajgca rozporzadzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)
(Dz.U. L 333 z 27.12.2022, 5. 80).”;

16

=

w rozdziale III tytut sekcji 2 otrzymuje brzmienie:
,Niekwalifikowani dostawcy ustug zaufania”;

17) uchyla si¢ art. 17 i 18;

18) w rozdziale III sekcja 2 dodaje si¢ artykul w brzmieniu:

JArtykut 19a

Wymogi dla niekwalifikowanych dostawcéw ustug zaufania

1. Niekwalifikowany dostawca ustug zaufania $wiadczacy niekwalifikowane ustugi zaufania:

a) musi posiada¢ odpowiednie polityki i wprowadza¢ odpowiednie $rodki w celu zarzadzania ryzykiem prawnym,
biznesowym, operacyjnym oraz innymi bezposrednimi lub posrednimi ryzykami dla Swiadczenia niekwalifikowanej

ustugi zaufania, ktére — niezaleznie od art. 21 dyrektywy (UE) 2022/2555 — obejmuja co najmniej Srodki zwigzane
z:

(i) procedurami rejestracji i wdrazania w odniesieniu do ustugi zaufania;
(ii) kontrolami proceduralnymi lub administracyjnymi niezbednymi do $wiadczenia ustug zaufania:

(ili) zarzadzaniem uslugami zaufania i ich wdrazaniem;

A=x

powiadomienie organu nadzoru, mozliwych do zidentyfikowania oséb fizycznych, ktérych to dotyczy, oraz opinii
publicznej, jezeli lezy to w interesie publicznym, oraz — w stosownych przypadkach — innych odpowiednich
wlasciwych organéw o wszelkich naruszeniach bezpieczenistwa lub zakl6ceniach w $wiadczeniu ustugi lub we
wdrazaniu $rodkéw, o ktérych mowa w lit. a) ppke (i), (ii) lub (iii), ktére maja znaczacy wplyw na $wiadczona ustuge
zaufania lub na przetwarzane w jej ramach dane osobowe, bez zb¢dnej zwloki, a w kazdym razie nie pdZniej niz
w terminie 24 godzin po otrzymaniu informacji o wszelkich naruszeniach bezpieczenistwa lub zaktéceniach.

2. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm referencyjnych oraz,
w razie potrzeby, ustanowi specyfikacje i procedury do celéw ust. 1 lit. a) niniejszego artykutu. W przypadku gdy te
normy, specyfikacje i procedury sg przestrzegane, domniemywa si¢ zgodno$¢ z wymogami okreslonymi w niniejszym
artykule. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;

19) w art. 20 wprowadza si¢ nastepujace zmiany:
a) ust. 1 otrzymuje brzmienie:

,1.  Kwalifikowani dostawcy ustug zaufania podlegaja audytowi, na swoj wlasny koszt, co najmniej raz na 24
miesiace, przeprowadzanemu przez jednostke oceniajgca zgodno$é. W ramach audytu potwierdza sig, czy
kwalifikowani dostawcy ustug zaufania i $wiadczone przez nich kwalifikowane ustugi zaufania spelniaja wymogi
okreslone w niniejszym rozporzadzeniu oraz w art. 21 dyrektywy (UE) 2022/2555. Kwalifikowani dostawcy ustug
zaufania przedkladajg organowi nadzoru powstaly w wyniku audytu raport z oceny zgodnosci w terminie trzech
dni roboczych od jego otrzymania.”;

b) dodaje si¢ ustepy w brzmieniu:

,1a.  Kwalifikowani dostawcy uslug zaufania informujg organ nadzoru co najmniej miesiac przed jakimkol-
wiek planowanym audytem oraz umozliwiajg organowi nadzoru udzial w charakterze obserwatora, na jego
wniosek.
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1b.  Panstwa czlonkowskie bez zbednej zwloki przekazuja Komisji nazwy, adresy i szczegdly akredytacji
jednostek oceniajacych zgodnosé, o ktérych mowa w ust. 1, oraz wszelkie pdzniejsze zmiany w tym zakresie.
Komisja udostgpnia te informacje wszystkim panstwom cztonkowskim.”;

ust. 2, 3 1 4 otrzymujg brzmienie:

,2.  Bez uszczerbku dla ust. 1, organ nadzoru moze w dowolnym momencie przeprowadzi¢ audyt lub zwrdcié
si¢ do jednostki oceniajacej zgodno$¢ o przeprowadzenie oceny zgodnosci kwalifikowanych dostawcéw ustug
zaufania, na koszt tych dostawcow ustug zaufania, aby potwierdzié, ze dostawcy ci oraz Swiadczone przez nich
kwalifikowane ustugi zaufania spelniajg wymogi okreSlone w niniejszym rozporzadzeniu. W przypadku
podejrzenia naruszenia przepiséw dotyczacych ochrony danych osobowych, organ nadzoru informuje bez zbednej
zwloki wlaSciwe organy nadzorcze ustanowione zgodnie z art. 51 rozporzadzenia (UE) 2016/679.

3. W przypadku gdy kwalifikowany dostawca ustug zaufania nie spelnia ktéregokolwiek z wymogéw
okreslonych w niniejszym rozporzadzeniu, organ nadzoru nakfada na niego wymag wyeliminowania, w stosownych
przypadkach w ustalonym terminie, niezgodnosci z tymi wymogami.

W przypadku gdy dostawca ten nie wyeliminuje, w stosownych przypadkach w terminie ustalonym przez organ
nadzoru, niezgodnosci z wymogami, organ nadzoru, jezeli jest to uzasadnione, biorgc pod uwage w szczeg6lnosci
zakres, czas trwania i skutki tego niespelnienia wymogéw, odbiera status kwalifikowany temu dostawcy lub
Swiadczonej przez niego ustudze, ktérej to dotyczy.

3a. W przypadku gdy wlasciwe organy wyznaczone lub ustanowione na podstawie art. 8 ust. 1 dyrektywy (UE)
2022/2555 poinformuja organ nadzoru, ze kwalifikowany dostawca ustug zaufania nie spelnia ktéregokolwiek
z wymogoéw okreSlonych w art. 21 tej dyrektywy, organ nadzoru, jezeli jest to uzasadnione, biorac pod uwage
w szczegllnosci zakres, czas trwania i skutki tego niespelnienia wymogéw, odbiera status kwalifikowany temu
dostawcy lub $wiadczonej przez niego ustudze, ktorej to dotyczy.

3b. W przypadku gdy organy nadzorcze ustanowione zgodnie z art. 51 rozporzadzenia (UE) 2016/679
poinformuja organ nadzoru, ze kwalifikowany dostawca ustug zaufania nie spelnia ktéregokolwiek z wymogdw
okreslonych w tym rozporzadzeniu, organ nadzoru, jezeli jest to uzasadnione, biorgc pod uwage w szczegdlnosci
zakres, czas trwania i skutki tego niespelnienia wymogéw, odbiera status kwalifikowany temu dostawcy lub
Swiadczonej przez niego ustudze, ktdrej to dotyczy.

3c.  Organ nadzoru informuje kwalifikowanego dostawce ustug zaufania o odebraniu jego statusu
kwalifikowanego lub statusu kwalifikowanego danej uslugi. Organ nadzoru informuje podmiot zgloszony na
podstawie art. 22 ust. 3 niniejszego rozporzadzenia do celow aktualizacji zaufanych list, o ktérych mowa w ust. 1
tego artykulu, oraz wilasciwy organ wyznaczony lub ustanowiony na podstawie art. 8 ust. 1 dyrektywy (UE)
2022/2555.

4. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych
oraz, w stosownych przypadkach, ustanowi specyfikacje i procedury w odniesieniu do:

a) akredytacji jednostek oceniajacych zgodnos$¢ oraz raportu z oceny zgodnosci, o ktérym mowa w ust. 1;

b) wymogdéw dotyczacych audytéw, zgodnie z ktérymi jednostki oceniajace zgodno$¢ przeprowadzaja oceny
zgodnodci, w tym oceng ztozong, kwalifikowanych dostawcéw ustug zaufania, o ktérych mowa w ust. 1;

¢) programéw oceny zgodnosci w zakresie przeprowadzania oceny zgodnosci kwalifikowanych dostawcéw ustug
zaufania przez jednostki oceniajace zgodno$¢ oraz w odniesieniu do przekazywania raportu, o ktérym mowa
w ust. 1.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajgcg, o ktérej mowa w art. 48 ust. 2.”;

20) w art. 21 wprowadza si¢ nastgpujace zmiany:

a)

ust. 1 i 2 otrzymujg brzmienie:

,1. W przypadku gdy dostawcy ustug zaufania zamierzaja rozpoczaé $wiadczenie kwalifikowanej ustugi
zaufania, zglaszaja organowi nadzoru swéj zamiar wraz z raportem z oceny zgodnos$ci wydanym przez jednostke
oceniajacg zgodno$¢ potwierdzajagcym spehnienie wymogéw okreslonych w niniejszym rozporzadzeniu oraz w art.
21 dyrektywy (UE) 2022/2555.
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2. Organ nadzoru weryfikuje, czy dostawca ustug zaufania i $wiadczone przez niego ustugi zaufania spelniaja
wymogi okreslone w niniejszym rozporzadzeniu, w szczegdlnosci wymogi dotyczace kwalifikowanych dostawcow
ustug zaufania oraz $wiadczonych przez nich kwalifikowanych ustug zaufania.

W celu zweryfikowania spetnienia przez dostawce ustug zaufania wymogéw okreslonych w art. 21 dyrektywy (UE)
2022/2555 organ nadzoru zwraca si¢ do wlasciwych organdéw wyznaczonych lub ustanowionych na podstawie art.
8 ust. 1 tej dyrektywy o przeprowadzenie dzialari nadzorczych w tym zakresie oraz o udzielenie informacji na temat
rezultatu tych dzialan bez zbednej zwloki i w kazdym razie nie pdZniej niz w terminie dwéch miesiecy od
otrzymania tego wniosku. Jezeli weryfikacja nie zostala zakoficzona w terminie dwédch miesigcy od zgloszenia, te
wlasciwe organy informuja o tym organ nadzoru, podajac przy tym przyczyny opdznienia, oraz wskazujg termin,
w ktérym weryfikacja ma zostaé zakoficzona.

W przypadku gdy organ nadzoru stwierdzi, ze dostawca ustug zaufania i $wiadczone przez niego ustugi zaufania
spelniaja wymogi okre$lone w niniejszym rozporzadzeniu, organ nadzoru przyznaje danemu dostawcy ustug
zaufania status kwalifikowanego dostawcy ustug zaufania i status kwalifikowanych ustug zaufania §wiadczonym
przez niego uslugom oraz informuje podmiot, o ktérym mowa w art. 22 ust. 3, w celu zaktualizowania przez niego
zaufanych list, o ktorych mowa w art. 22 ust. 1, nie pdéZniej niz trzy miesigce po zgloszeniu zgodnie z ust. 1
niniejszego artykutu.

W przypadku gdy weryfikacja nie zostata zakoficzona w terminie trzech miesiecy od zgloszenia, organ nadzoru
informuje o tym dostawce ustug zaufania, podajac przyczyny opéznienia, oraz wskazuje termin, w ktorym
weryfikacja ma zosta¢ zakoniczona.”;

b) ust. 4 otrzymuje brzmienie:

,4. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, okresli formaty i procedury zglaszania
i weryfikacji na potrzeby ust. 1 i 2 niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura
sprawdzajgca, o ktérej mowa w art. 48 ust. 2.”;

21) w art. 24 wprowadza si¢ nastgpujace zmiany:
a) ust. 1 otrzymuje brzmienie:

,1. Wydajac kwalifikowany certyfikat lub kwalifikowane elektroniczne poswiadczenie atrybutéw, kwalifikowany
dostawca ustug zaufania weryfikuje tozsamos¢ oraz, w stosownym przypadku, wszelkie specjalne atrybuty osoby
fizycznej lub prawnej, ktorej ma byé wydany kwalifikowany certyfikat lub kwalifikowane elektroniczne
poswiadczenie atrybutow.

la.  Weryfikacji tozsamosci, o ktdérej mowa w ust. 1, dokonuje kwalifikowany dostawca ustug zaufania, za
pomoca odpowiednich $rodkéw, bezposrednio albo za posrednictwem strony trzeciej, w oparciu o jedng
z nastepujacych metod lub, w razie potrzeby, ich polaczenie, zgodnie z aktami wykonawczymi, o ktérych mowa
w ust. 1c:

a) za pomoca europejskiego portfela tozsamosci cyfrowej lub notyfikowanego $rodka identyfikacji elektronicznej,
ktory spelnia wymogi okreslone w art. 8 w odniesieniu do wysokiego poziomu bezpieczenstwa;

b) za pomocy certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowanej pieczeci elektronicznej
wydanych zgodnie z lit. a), ¢) lub d);

¢) przy uzyciu innych metod identyfikacji, ktére z duzg dozg pewnosci zapewniaja identyfikacje osoby i ktorych
zgodno$¢ jest potwierdzona przez jednostke oceniajaca zgodnosé;

d) poprzez fizyczng obecnos$¢ osoby fizycznej lub upowaznionego przedstawiciela osoby prawnej, za pomocg
odpowiednich dowodéw oraz procedur, zgodnie z prawem krajowym.

1b.  Weryfikacji atrybutéw, o ktérych mowa w ust. 1, dokonuje kwalifikowany dostawca ustug zaufania, za
pomocg odpowiednich $rodkéw, bezposrednio albo za posrednictwem strony trzeciej, w oparciu o jedna
z nastepujacych metod lub, w razie potrzeby, ich polaczenie, zgodnie z aktami wykonawczymi, o ktérych mowa
w ust. lc:

a) za pomocy europejskiego portfela tozsamosci cyfrowej lub notyfikowanego $rodka identyfikacji elektronicznej,
ktory spelnia wymogi okreslone w art. 8 w odniesieniu do wysokiego poziomu bezpieczenstwa;
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b) za pomoca certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowanej pieczeci elektronicznej,
wydanych zgodnie z ust. 1a lit. a), ¢) lub d);

¢) za pomocg kwalifikowanego elektronicznego poswiadczenia atrybutow;

d) stosujac inne metody, ktére z duza doza pewnosci zapewniaja weryfikacje atrybutéw, i ktorych zgodnos¢ jest
potwierdzona przez jednostke oceniajaca zgodnosé;

e) poprzez fizyczng obecno$¢ osoby fizycznej lub upowaznionego przedstawiciela osoby prawnej, za pomocg
odpowiednich dowodéw oraz procedur, zgodnie z prawem krajowym.

lc. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury do celéw weryfikacji tozsamosci i atrybutéw zgodnie
z ust. 1, 1a i 1b niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajacg, o ktorej
mowa w art. 48 ust. 2.7;

b) w ust. 2 wprowadza si¢ nastgpujace zmiany:
(i) lit. a) otrzymuje brzmienie:

,a) informuje organ nadzoru co najmniej miesigc przed wprowadzeniem jakiejkolwiek zmiany w §wiadczeniu
przez niego kwalifikowanych ustlug zaufania lub z co najmniej trzymiesigcznym wyprzedzeniem
w przypadku zamiaru zaprzestania tej dzialalnosci;”;

(i) lit. d) i ) otrzymujg brzmienie:

,d) przed nawigzaniem stosunku umownego informuje w jasny, kompleksowy i latwo dostepny sposob,
w miejscu publicznie dostgpnym oraz indywidualnie wszelkie osoby, ktére maja zamiar skorzystaé
z kwalifikowanej ustugi zaufania, o dokladnych warunkach korzystania z tej ustugi, w tym o wszelkich
ograniczeniach korzystania z niej;

¢) uzywa wiarygodnych systeméw i produktéw, ktdre sa chronione przed modyfikacja oraz zapewniaja
techniczne bezpieczefistwo i wiarygodno$¢ proceséw przez nie obstugiwanych, w tym przy uzyciu
odpowiednich technik kryptograficznych;”;

(iii) dodaje si¢ litery w brzmieniu:

ofa) niezaleznie od art. 21 dyrektywy (UE) 2022/2555, posiada odpowiednie polityki oraz wprowadza
odpowiednie $rodki w celu zarzadzania ryzykiem prawnym, biznesowym, operacyjnym oraz innymi
bezposrednimi lub posrednimi ryzykami dla $wiadczenia kwalifikowanej ustugi zaufania, w tym co
najmniej Srodki zwiazane z:

(i) procedurami rejestracji i wdrazania w odniesieniu do ustugi;
(ii) kontrolami proceduralnymi lub administracyjnymi;
(ili) zarzadzaniem uslugami zaufania oraz ich wdrazaniem;

tb) bez zbednej zwloki, a w kazdym razie nie pdzniej niz w terminie 24 godzin od incydentu, powiadamia
organ nadzoru, mozliwe do zidentyfikowania osoby fizyczne, ktérych to dotyczy, a takze — w stosownych
przypadkach — inne odpowiednie wlasciwe organy oraz, na wniosek organu nadzoru, opini¢ publiczna,
jezeli lezy to w interesie publicznym, o wszelkich naruszeniach bezpieczenstwa lub zakldceniach
w $wiadczeniu ustugi lub we wdrazaniu Srodkéw, o ktérych mowa w lit. fa) ppke (i), (ii) lub (iii), ktére majg
znaczacy wplyw na $wiadczong ustuge zaufania lub na przetwarzane w ramach tej ustugi dane osobowe;”;

(iv) lit. g), h) oraz i) otrzymuja brzmienie:

,2) wprowadza odpowiednie $rodki zapobiegajace falszowaniu, kradziezy lub przywlaszczeniu danych, lub
nieuprawnionemu usuwaniu, modyfikowaniu lub uniemozliwianiu dost¢pu do danych;

h) rejestruje i udostepnia tak dlugo, jak jest to konieczne po zaprzestaniu dziatalnosci przez kwalifikowanego
dostawce ustug zaufania, wszystkie odpowiednie informacje dotyczace danych wydanych i otrzymanych
przez kwalifikowanego dostawce ustug zaufania, do celéw przedstawienia dowodéw w postepowaniach
sadowych do celéw zapewnienia ciaglosci ustug. Rejestracja taka moze odbywac si¢ droga elektroniczng;
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(i) posiada aktualny plan zakonczenia dzialalnosci, aby zapewnié cigglo$¢ ustug zgodnie z postanowieniami,
ktore zostaly zweryfikowane przez organ nadzoru zgodnie z art. 46b ust. 4 lit. i);";

(v) uchyla sie lit. j);
(vi) dodaje si¢ akapit w brzmieniu:

,Organ nadzoru moze zazada¢ dodatkowych informacji oprécz informacji przekazanych zgodnie z akapitem
pierwszym lit. a) lub wynikéw oceny zgodnosci oraz moze uzalezni¢ udzielenie zezwolenia na wdrozenie
planowanych zmian w kwalifikowanych uslugach zaufania. Jezeli weryfikacja nie zostala zakonczona
w terminie trzech miesiecy od zgloszenia, organ nadzoru informuje o tym dostawce ustug zaufania, podajac
przyczyny opdznienia, oraz wskazuje termin, w ktérym weryfikacja ma zosta¢ zakoniczona.”;

¢) ust. 5 otrzymuje brzmienie:

J4a.  Ust. 3 i 4 stosuje si¢ odpowiednio do uniewazniania kwalifikowanych elektronicznych poswiadczen
atrybut6ow.

4b.  Komisja jest uprawniona do przyjmowania aktéw delegowanych, zgodnie z art. 47, ustanawiajacych
dodatkowe $rodki, o ktoérych mowa w ust. 2 lit. fa) niniejszego artykulu.

5. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury w odniesieniu do wymogdw, o ktérych mowa w ust. 2
niniejszego artykutu. W przypadku gdy te normy, specyfikacje i procedury s3 przestrzegane, domniemywa si¢
zgodno$¢ z wymogami okre$lonymi w niniejszym ustepie. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg
sprawdzajaca, o ktérej mowa w art. 48 ust. 2.}

22) w rozdziale III sekcja 3 dodaje si¢ artykul w brzmieniu:

JArtykut 24a

Uznawanie kwalifikowanych ustug zaufania

1. Kwalifikowane podpisy elektroniczne oparte na kwalifikowanym certyfikacie wydanym w jednym panstwie
cztonkowskim oraz kwalifikowane pieczecie elektroniczne oparte na kwalifikowanym certyfikacie wydanym w jednym
panstwie czlonkowskim uznaje si¢, odpowiednio, za kwalifikowane podpisy elektroniczne i kwalifikowane pieczgcie
elektroniczne we wszystkich pozostatych panistwach cztonkowskich.

2. Kwalifikowane urzadzenia do skfadania podpisu elektronicznego oraz kwalifikowane urzadzenia do skladania
pieczeci elektronicznej certyfikowane w jednym panstwie czlonkowskim uznaje si¢, odpowiednio, za kwalifikowane
urzadzenia do skladania podpisu elektronicznego i kwalifikowane urzadzenia do skladania pieczeci elektronicznej we
wszystkich pozostalych panstwach cztonkowskich.

3. Kwalifikowany certyfikat podpiséw elektronicznych, kwalifikowany certyfikat pieczeci elektronicznych,
kwalifikowana usluge zaufania w zakresie zarzadzania kwalifikowanymi urzadzeniami do skladania podpisu
elektronicznego na odlegto$¢ oraz kwalifikowana ustuge zaufania w zakresie zarzadzania urzadzeniami do sktadania
kwalifikowanej pieczeci elektronicznej na odlegto$¢ zapewniane w jednym panstwie cztonkowskim, uznaje sig,
odpowiednio, za kwalifikowany certyfikat podpiséw elektronicznych, kwalifikowany certyfikat pieczeci elektronicz-
nych, kwalifikowang ustuge zaufania w zakresie zarzadzania kwalifikowanymi urzadzeniami do skladania podpisu
elektronicznego na odleglo$¢ oraz kwalifikowang ustuge zaufania w zakresie zarzadzania kwalifikowanymi
urzadzeniami do sktadania pieczeci elektronicznej na odleglosé we wszystkich pozostalych panstwach cztonkowskich.

4. Kwalifikowang ustuge walidacji kwalifikowanych podpisow elektronicznych oraz kwalifikowang ustuge walidacji
kwalifikowanych pieczeci elektronicznych, Swiadczone w jednym panstwie cztonkowskim, uznaje si¢, odpowiednio, za
kwalifikowana ustuge walidacji kwalifikowanych podpiséw elektronicznych i kwalifikowang ustuge walidacji
kwalifikowanych pieczeci elektronicznych we wszystkich pozostatych panstwach czlonkowskich.

5. Kwalifikowang usluge konserwacji kwalifikowanych podpiséw elektronicznych oraz kwalifikowang ustuge
konserwacji kwalifikowanych pieczeci elektronicznych, $wiadczone w jednym panstwie czlonkowskim, uznaje sig,
odpowiednio, za kwalifikowang ustuge konserwacji kwalifikowanych podpiséw elektronicznych i kwalifikowang
ustuge konserwacji kwalifikowanych pieczeci elektronicznych we wszystkich pozostatych panstwach cztonkowskich.

6.  Kwalifikowany elektroniczny znacznik czasu zapewniany w jednym panfstwie czlonkowskim uznaje si¢ za
kwalifikowany elektroniczny znacznik czasu we wszystkich pozostalych panstwach cztonkowskich.
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7. Kwalifikowany certyfikat uwierzytelniania witryn internetowych wydany w jednym panstwie cztonkowskim
uznaje si¢ za kwalifikowany certyfikat uwierzytelniania witryn internetowych we wszystkich pozostatych panstwach
cztonkowskich.

8.  Kwalifikowang ustuge rejestrowanego doreczenia elektronicznego swiadczona w jednym panstwie cztonkowskim
uznaje si¢ za kwalifikowang ustuge rejestrowanego doreczenia elektronicznego we wszystkich pozostatych panistwach
cztonkowskich.

9.  Kwalifikowane elektroniczne poswiadczenie atrybutéw wydane w jednym panstwie cztonkowskim uznaje si¢ za
kwalifikowane elektroniczne poswiadczenie atrybutéw we wszystkich pozostalych panstwach czlonkowskich.

10.  Kwalifikowane ustugi archiwizacji elektronicznej $wiadczone w jednym panstwie czlonkowskim uznaje si¢ za
kwalifikowane ustugi archiwizacji elektronicznej we wszystkich pozostatych panstwach cztonkowskich.

11.  Kwalifikowany rejestr elektroniczny zapewniany w jednym panistwie czlonkowskim uznaje si¢ za kwalifikowany
rejestr elektroniczny we wszystkich pozostalych pafstwach cztonkowskich.”;

23) w art. 25 uchyla si¢ ust. 3;

24) w art. 26 wprowadza si¢ nastgpujace zmiany:

a) pojedynczy ustep staje si¢ ust. 1;
b) dodaje si¢ ustep w brzmieniu:

,2. Do dnia 21 maja 2026 r. Komisja oceni, czy konieczne jest przyjecie aktéw wykonawczych w celu
ustanowienia wykazu norm referencyjnych oraz, w razie potrzeby, ustanowienia specyfikacji i procedur
w odniesieniu do zaawansowanych podpiséw elektronicznych. Komisja moze przyjac takie akty wykonawcze na
podstawie tej oceny. W przypadku gdy zaawansowany podpis elektroniczny jest zgodny z tymi normami,
specyfikacjami i procedurami, domniemywa si¢ zgodno$¢ z wymogami dotyczacymi zaawansowanych podpiséw
elektronicznych. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajacy, o ktérej mowa w art. 48
ust. 2.7

25) w art. 27 uchyla si¢ ust. 4;

26) w art. 28 ust. 6 otrzymuje brzmienie:

27

—

,6. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm referencyjnych oraz,
w razie potrzeby, ustanowi specyfikacje i procedury w odniesieniu do kwalifikowanych certyfikatow podpiséw
elektronicznych. W przypadku gdy kwalifikowany certyfikat podpisu elektronicznego jest zgodny z tymi normami,
specyfikacjami i procedurami, domniemywa si¢ zgodno$¢ z wymogami okreslonymi w zalgczniku I Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;

w art. 29 dodaje si¢ ustep w brzmieniu:

,<1a.  Dane stuzace do skladania podpisu elektronicznego moga by¢ generowane, zarzadzane lub kopiowane w celu
utworzenia kopii zapasowej wylacznie w imieniu podpisujacego, na jego zadanie, i przez kwalifikowanego dostawce
ustug zaufania, ktory $wiadczy kwalifikowang ustuge zaufania w zakresie zarzadzania kwalifikowanym urzadzeniem
do skladania podpisu elektronicznego na odleglosé.”;

28) dodaje si¢ artykul w brzmieniu:

JArtykut 29a

Wymogi dotyczace kwalifikowanej ustugi zarzagdzania kwalifikowanymi urzgdzeniami do skladania podpisu
elektronicznego na odleglosé

1. Zarzadzanie kwalifikowanymi urzadzeniami do skladania podpisu elektronicznego na odleglos¢ jako ustuge
kwalifikowang moze $wiadczy¢ wylacznie kwalifikowany dostawca ustug zaufania, ktory:

a) generuje dane stuzace do skladania podpisu elektronicznego lub zarzadza nimi w imieniu podpisujacego;

b) niezaleznie od pkt 1 lit. d) zalgcznika II kopiuje dane stuzace do skladania podpisu elektronicznego wylgcznie
w celu utworzenia kopii zapasowej, pod warunkiem Ze spelnione s3 nastgpujace wymogi:

(i) bezpieczenstwo skopiowanych zbioréw danych musi by¢ na tym samym poziomie co w przypadku
oryginalnych zbioréw danych;

(i) liczba skopiowanych zbioréw danych nie moze przekracza¢ minimum niezbednego do zapewnienia cigglosci
ustugi;
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¢) spelnia wszelkie wymogi okreslone w raporcie z certyfikacji konkretnego kwalifikowanego urzadzenia do skladania
podpisu elektronicznego na odleglo$¢, wydanym zgodnie z art. 30.

2. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, ustanowi wykaz norm referencyjnych oraz,
w razie potrzeby, specyfikacje i procedury do celéw ust. 1 niniejszego artykulu. Te akty wykonawcze przyjmuje si¢
zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;

29

~

w art. 30 dodaje si¢ ustep w brzmieniu:

,3a.  Wazno$¢ certyfikacji, o ktérej mowa w ust. 1, nie moze przekracza¢ pigciu lat, pod warunkiem ze co dwa lata
przeprowadza si¢ ocen¢ podatnosci na zagrozenia. W przypadku gdy zostang stwierdzone podatnosci na zagrozenia
i nie zostang one wyeliminowane, certyfikacja zostaje odwolana.”;

30

=

w art. 31 ust. 3 otrzymuje brzmienie:

,3. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, ustanowi formaty i procedury majace
zastosowanie do celéw ust. 1 niniejszego artykulu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg
sprawdzajaca, o ktérej mowa w art. 48 ust. 2.”;

31

—

w art. 32 wprowadza si¢ nastgpujace zmiany:
a) w ust. 1 dodaje si¢ akapit w brzmieniu:

W przypadku gdy walidacja kwalifikowanych podpiséw elektronicznych jest zgodna z normami, specyfikacjami
i procedurami, o ktérych mowa w ust. 3, domniemywa si¢ zgodno$¢ z wymogami okreslonymi w akapicie pierw-
szym niniejszego ustepu.”;

b) ust. 3 otrzymuje brzmienie:

,3. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury do celow walidacji kwalifikowanych podpiséw
elektronicznych. Te akty wykonawcze przyjmuje sie zgodnie z procedurg sprawdzajacg, o ktérej mowa w art. 48
ust. 2.7;

32) dodaje si¢ artykul w brzmieniu:

JArtykut 32a

Wymogi dotyczace walidacji zaawansowanych podpiséw elektronicznych opartych na kwalifikowanych
certyfikatach

1. Proces walidacji zaawansowanego podpisu elektronicznego opartego na kwalifikowanym certyfikacie potwierdza
wazno$¢ zaawansowanego podpisu elektronicznego opartego na kwalifikowanym certyfikacie, pod warunkiem ze:

a) certyfikat, ktory towarzyszy podpisowi, byl w momencie skladania podpisu kwalifikowanym certyfikatem podpisu
elektronicznego zgodnym z zalacznikiem I;

b) kwalifikowany certyfikat zostal wydany przez kwalifikowanego dostawce ustug zaufania i byl wazny w momencie
skfadania podpisu;

¢) dane stuzace do walidacji podpisu odpowiadajg danym dostarczonym stronie ufajacej;

d) niepowtarzalny zestaw danych reprezentujacych podpisujacego umieszczony w certyfikacie jest prawidtowo
dostarczony stronie ufajgcej;

e) jezeli w momencie sktadania podpisu uzyty zostal pseudonim, zostaje to wyraznie wskazane stronie ufajacej;
f) integralno$¢ podpisanych danych nie zostala skompromitowana;

g) wymogi przewidziane w art. 26 zostaly spelnione w momencie skladania podpisu.
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33

=

34)

35)

36)

2. System wykorzystany do walidacji zaawansowanego podpisu elektronicznego opartego na kwalifikowanym
certyfikacie musi zapewniaé stronie ufajacej prawidlowy wynik procesu walidacji oraz umozliwia¢ stronie ufajgcej
wykrycie wszelkich probleméw zwigzanych z bezpieczefistwem.

3. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych oraz,
w razie potrzeby, ustanowi specyfikacje i procedury w odniesieniu do walidacji zaawansowanych podpiséw
elektronicznych opartych na kwalifikowanych certyfikatach. W przypadku gdy walidacja zaawansowanych podpiséw
elektronicznych opartych na kwalifikowanych certyfikatach jest zgodna z tymi normami, specyfikacjami i procedurami,
domniemywa si¢ zgodno$¢ z wymogami okreslonymi w ust. 1 niniejszego artykutu. Te akty wykonawcze przyjmuje si¢
zgodnie z procedura sprawdzajaca, o ktérej mowa w art. 48 ust. 2.7;

w art. 33 ust. 2 otrzymuje brzmienie:

,2. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych oraz,
w razie potrzeby, ustanowi specyfikacje i procedury w odniesieniu do kwalifikowanej ustugi walidacji, o ktérej mowa
w ust. 1 niniejszego artykulu. W przypadku gdy kwalifikowana usluga walidacji kwalifikowanych podpiséw
elektronicznych jest zgodna z tymi normami, specyfikacjami i procedurami, domniemywa si¢ zgodnos¢ z wymogami
okreslonymi w ust. 1 niniejszego artykulu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca,
o ktérej mowa w art. 48 ust. 2.”;

w art. 34 wprowadza si¢ nastgpujace zmiany:
a) dodaje si¢ ustep w brzmieniu:

,<la. W przypadku gdy ustalenia w zakresie kwalifikowanej ustugi konserwacji kwalifikowanych podpiséw
elektronicznych sa zgodne z normami, specyfikacjami i procedurami, o ktérych mowa w ust. 2, domniemywa si¢
zgodno$¢ z wymogami okreslonymi w ust. 1.”;

b) ust. 2 otrzymuje brzmienie:

,2. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury do celow kwalifikowanej ustugi konserwacji
kwalifikowanych podpiséw elektronicznych. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca,
o ktérej mowa w art. 48 ust. 2.

w art. 35 uchyla si¢ ust. 3;

w art. 36 wprowadza si¢ nastgpujace zmiany:
a) pojedynczy ustep staje si¢ ust. 1;

b) dodaje si¢ ustep w brzmieniu:

,2. Do dnia 21 maja 2026 r. Komisja oceni, czy nalezy konieczne jest przyjecie aktow wykonawczych w celu
sporzadzenia wykazu norm referencyjnych oraz, w razie potrzeby, ustanowienia specyfikacji i procedur
w odniesieniu do zaawansowanych pieczeci elektronicznych. Komisja moze przyja¢ takie akty wykonawcze na
podstawie tej oceny. W przypadku gdy zaawansowane pieczecie elektroniczne sa zgodne z tymi normami,
specyfikacjami i procedurami, domniemywa si¢ zgodno$¢ z wymogami dotyczgcymi zaawansowanych pieczeci
elektronicznych. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajacy, o ktérej mowa w art. 48
ust. 2.7;

37) w art. 37 uchyla si¢ ust. 4;

38) w art. 38 ust. 6 otrzymuje brzmienie:

,6. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych oraz,
w razie potrzeby, ustanowi specyfikacje i procedury w odniesieniu do kwalifikowanych certyfikatow pieczeci
elektronicznych. W przypadku gdy kwalifikowany certyfikat pieczeci elektronicznej jest zgodny z tymi normami,
specyfikacjami i procedurami, domniemywa si¢ zgodno$¢ z wymogami okre$lonymi w zalgczniku III. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajacg, o ktorej mowa w art. 48 ust. 2.”;

ELL http://data.curopa.cu/eli/reg/2024/1183/0j

37/56



PL

Dz.U. Lz 30.4.2024

39) dodaje si¢ artykul w brzmieniu:

JArtykut 39a

Wymogi dotyczace kwalifikowanej ustugi zarzgdzania kwalifikowanymi urzadzeniami do skladania pieczeci
elektronicznej na odleglos¢

Art. 29a stosuje si¢ odpowiednio do kwalifikowanej ustugi zarzadzania kwalifikowanymi urzadzeniami do skladania
pieczeci elektronicznej na odleglosc.”;

40) w rozdziale IIl sekcja 5 dodaje si¢ artykul w brzmieniu:

JArtykut 40a
Wymogi dotyczace walidacji zaawansowanych pieczeci elektronicznych opartych na kwalifikowanych
certyfikatach

Art. 32a stosuje si¢ odpowiednio do walidacji zaawansowanych pieczeci elektronicznych opartych na kwalifikowanych
certyfikatach.”;

41) w art. 41 uchyla si¢ ust. 3;
42) w art. 42 wprowadza si¢ nastepujace zmiany:
a) dodaje si¢ ustep w brzmieniu:

,la. W przypadku gdy powiazanie daty i czasu z danymi oraz precyzyjnos¢ zrodla czasu sg zgodne z normami,
specyfikacjami i procedurami, o ktérych mowa w ust. 2, domniemywa si¢ zgodno$¢ z wymogami okreslonymi
w ust. 1.

b) ust. 2 otrzymuje brzmienie:

,2. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury dotyczace powigzania daty i czasu z danymi oraz
precyzyjnych Zrédel czasu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajacy, o ktorej mowa
w art. 48 ust. 2.7;

43) w art. 44 wprowadza si¢ nastgpujace zmiany:
a) dodaje si¢ ustep w brzmieniu:

,<la. W przypadku gdy proces wysylania i otrzymywania danych jest zgodny z normami, specyfikacjami
i procedurami, o ktérych mowa w ust. 2, domniemywa si¢ zgodno$¢ z wymogami okreslonymi w ust. 1.”;

b) ust. 2 otrzymuje brzmienie:

,2. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury dotyczgce procesu wysylania i otrzymywania danych. Te
akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.”;

¢) dodaje si¢ ustepy w brzmieniu:

,2a.  Dostawcy kwalifikowanych ustug rejestrowanego doreczenia elektronicznego moga uzgodnié interoperacyj-
no$¢ $wiadczonych przez nich kwalifikowanych ustug rejestrowanego dorgczenia elektronicznego. Takie ramy
interoperacyjnoci muszg by¢ zgodne z wymogami okre§lonymi w ust. 1, a zgodnos¢ ta musi zosta¢ potwierdzona
przez jednostke oceniajacg zgodnosc.

2b.  Komisja moze, w drodze aktéw wykonawczych, sporzadzi¢ wykaz norm referencyjnych oraz, w razie
potrzeby, ustanowi¢ specyfikacje i procedury dotyczace ram interoperacyjnosci, o ktérych mowa w ust. 2a
niniejszego artykutu. Specyfikacje techniczne i tre$¢ norm muszg by¢ efektywne kosztowo i proporcjonalne. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajacg, o ktorej mowa w art. 48 ust. 2.”;
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44) art. 45 otrzymuje brzmienie:

JArtykut 45

Wymogi dla kwalifikowanych certyfikatéw uwierzytelniania witryn internetowych

1. Kwalifikowane certyfikaty uwierzytelniania witryn internetowych musza spelnia¢é wymogi okre$lone
w zalgczniku IV. Oceng zgodnosci z tymi wymogami przeprowadza si¢ zgodnie z normami, specyfikacjami
i procedurami, o ktérych mowa w ust. 2 niniejszego artykutu.

la.  Kwalifikowane certyfikaty uwierzytelniania witryn internetowych wydane zgodnie z ust. 1 niniejszego artykutu,
muszg by¢ rozpoznawane przez dostawcow przegladarek internetowych. Dostawcy przegladarek internetowych musza
zapewnia, aby dane dotyczgce tozsamosci poswiadczone w certyfikacie oraz dodatkowe po$wiadczone atrybuty byty
wyswietlane w sposob przyjazny dla uzytkownika. Dostawcy przegladarek internetowych zapewniaja obstuge
kwalifikowanych certyfikatéw uwierzytelniania witryn internetowych, o ktérych mowa w ust. 1 niniejszego artykutlu,
oraz interoperacyjno$¢ z tymi certyfikatami, z wyjatkiem mikroprzedsi¢biorstw lub malych przedsigbiorstw
zdefiniowanych w art. 2 zalagcznika do zalecenia Komisji 2003/361/WE, w ciagu pierwszych pigciu lat ich
dzialalno$ci w charakterze dostawcow ustug przegladania stron internetowych.

1b.  Kwalifikowane certyfikaty uwierzytelniania witryn internetowych nie podlegaja jakimkolwiek obowigzkowym
wymogom innym niz wymogi okre$lone w ust. 1.

2. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych oraz,
w razie potrzeby, ustanowi specyfikacje i procedury w odniesieniu do kwalifikowanych certyfikatéw uwierzytelniania
witryn internetowych, o ktérych mowa w ust. 1 niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajacg, o ktorej mowa w art. 48 ust. 2.”;

45

=

dodaje si¢ artykul w brzmieniu:

JArtykut 45a

Srodki zapobiegawcze w zakresie cyberbezpieczenstwa

1.  Dostawcy przegladarek internetowych nie moga wprowadzaé jakichkolwiek Srodkéw sprzecznych z ich
obowiazkami okreslonymi w art. 45, w szczegdlnosci wymogéw uznawania kwalifikowanych certyfikatow
uwierzytelniania witryn internetowych oraz wyswietlania dostarczonych danych dotyczacych tozsamosci w sposéb
przyjazny dla uzytkownika.

2. Na zasadzie odstgpstwa od ust. 1 oraz jedynie w przypadku uzasadnionych podejrzen zwigzanych z naruszeniem
bezpieczenstwa lub utratg integralnosci konkretnego certyfikatu lub zestawu certyfikatow, dostawcy przegladarek
internetowych moga wprowadza¢ srodki zapobiegawcze w odniesieniu do tego certyfikatu lub zestawu certyfikatow.

3. W przypadku gdy dostawca przegladarki internetowej wprowadza takie $rodki zapobiegawcze na podstawie ust.
2, bez zbednej zwloki zglasza swoje podejrzenia na piSmie — wraz z opisem $rodkéw wprowadzonych w reakeji na te
podejrzenia — Komisji, wlasciwemu organowi nadzorczemu, podmiotowi, ktéremu wydano dany certyfikat, oraz
kwalifikowanemu dostawcy uslug zaufania, ktéry wydal dany certyfikat lub zestaw certyfikatéw. Po otrzymaniu
takiego zgloszenia wlasciwy organ nadzorczy wydaje danemu dostawcy przegladarki internetowej potwierdzenie
otrzymania.

4. Wilasciwy organ nadzoru bada kwestie zawarte w zgloszeniu zgodnie z art. 46b ust. 4 lit. k). W przypadku gdy
w wyniku tego dochodzenia nie odebrano statusu certyfikatu kwalifikowanego, organ nadzoru informuje o tym
odpowiednio danego dostawce przegladarki internetowej oraz zwraca si¢ do tego dostawcy o zakoriczenie Srodkoéw
zapobiegawczych, o ktorych mowa w ust. 2 niniejszego artykulu.”;

46) w rozdziale Il dodaje si¢ sekcje w brzmieniu:
,SEKCJA 9

ELEKTRONICZNE POSWIADCZENIE ATRYBUTOW

ELL: http://data.europa.cu/eli/reg/2024/1183/oj 39/56
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Artykut 45b

Skutki prawne elektronicznego poswiadczenia atrybutow

1. Elektronicznemu poswiadczeniu atrybutéw nie mozna odméwi¢ skutku prawnego ani dopuszczalnosci jako
dowodu w postepowaniu sagdowym wylacznie z tego powodu, ze ma postac elektroniczng lub ze nie spelnia wymogéw
dotyczacych kwalifikowanych elektronicznych poswiadczen atrybutow.

2. Kwalifikowane elektroniczne poswiadczenie atrybutéw oraz poswiadczenia atrybutéw wydane przez podmiot
sektora publicznego odpowiedzialny za Zrddlo autentyczne lub w jego imieniu ma taki sam skutek prawny jak
poswiadczenia wydane zgodnie z prawem w postaci papierowe;.

3. Poswiadczenie atrybutéw wydane przez podmiot sektora publicznego odpowiedzialny za zZrédlo autentyczne lub
w jego imieniu w jednym z panstw czlonkowskich uznaje si¢ za poswiadczenie atrybutéw wydane przez podmiot
sektora publicznego odpowiedzialny za 7rddlo autentyczne lub w jego imieniu we wszystkich pafstwach
cztonkowskich.

Artykut 45¢

Elektroniczne poswiadczenie atrybutéw w ustugach publicznych

W przypadku gdy zgodnie z prawem krajowym dostep do ustugi online $wiadczonej przez podmiot sektora
publicznego wymaga identyfikacji elektronicznej przy uzyciu $rodka identyfikacji elektronicznej oraz uwierzytelnienia,
dane identyfikujace osob¢ w elektronicznym poswiadczeniu atrybutéw nie zastepuja identyfikacji elektronicznej przy
uzyciu Srodkow identyfikacji elektronicznej i uwierzytelniania przy identyfikacji elektronicznej, chyba Ze pafstwo
czfonkowskie wyraznie na to zezwoli. W takim przypadku akceptuje si¢ rowniez kwalifikowane elektroniczne
poswiadczenia atrybutéw wydane w innych panstwach cztonkowskich.

Artykut 454

Wymogi dotyczgce kwalifikowanego elektronicznego po$wiadczenia atrybutéw

1. Kwalifikowane elektroniczne pos$wiadczenie atrybutéw musi spetniaé wymogi okreslone w zalgczniku V.

2. Ocen¢ zgodnosci z wymogami okreSlonymi w zalgczniku V przeprowadza si¢ zgodnie z normami,
specyfikacjami i procedurami, o ktérych mowa w ust. 5 niniejszego artykutu.

3. Kwalifikowane elektroniczne poswiadczenia atrybutéw nie podlegaja jakimkolwiek obowigzkowym wymogom
oprécz wymogéw okreslonych w zalgczniku V.

4. W przypadku gdy kwalifikowane elektroniczne poswiadczenie atrybutéw zostalo uniewaznione po wydaniu,
traci ono wazno$¢ z chwila jego uniewaznienia i w zadnym przypadku nie mozna przywréci¢ jego poprzedniego
statusu.

5. Do dnia 21 listopada 2024 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury dotyczace kwalifikowanych elektronicznych pos$wiadczen
atrybutow. Te akty wykonawcze musza by¢ spéjne z aktami wykonawczymi, o ktérych mowa w art. 5a ust. 23,
dotyczacymi wdrozenia europejskiego portfela tozsamo$ci cyfrowej. Przyjmuje si¢ je zgodnie z procedurg
sprawdzajgca, o ktérej mowa w art. 48 ust. 2.

Artykut 45e

Weryfikacja atrybutéw na podstawie Zrédel autentycznych

1. Panstwa czlonkowskie zapewniaja, w terminie 24 miesiecy od dnia wejicia w zycie aktéw wykonawczych,
o ktérych mowa w art. 5a ust. 23 i art. 5c ust. 6, aby przynajmniej w odniesieniu do atrybutéw wymienionych
w zalaczniku VI, w przypadku gdy atrybuty te polegaja na Zrédlach autentycznych w sektorze publicznym,
wprowadzono $rodki umozliwiajace kwalifikowanym dostawcom ustug zaufania, ktérzy dostarczaja kwalifikowane
elektroniczne poswiadczenia atrybutéw, weryfikacje tych atrybutéw droga elektroniczng, na zadanie uzytkownika,
zgodnie z prawem Unii lub prawem krajowym.

2. Do dnia 21 listopada 2024 r. Komisja, uwzgledniajgc odpowiednie normy miedzynarodowe, sporzadzi, w drodze
aktow wykonawczych, wykaz norm referencyjnych oraz, w razie potrzeby, ustanowi specyfikacje i procedury
w odniesieniu do katalogu atrybutéw, a takze systeméw poswiadczania atrybutéw i procedur weryfikacji
kwalifikowanych elektronicznych poswiadczen atrybutéw do celéw ust. 1 niniejszego artykulu. Te akty wykonawcze
musza by¢ spdjne z aktami wykonawczymi, o ktérych mowa w art. 5a ust. 23, dotyczacymi wdrozenia europejskich
portfeli tozsamosci cyfrowej. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktdrej mowa
w art. 48 ust. 2.
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Artykut 45f

Wymogi dotyczace elektronicznego po§wiadczenia atrybutéw wydanego przez podmiot sektora publicznego
odpowiedzialny za Zrédto autentyczne lub w jego imieniu

1. Elektroniczne po$wiadczenie atrybutéw wydane przez podmiot sektora publicznego odpowiedzialny za zrédlo
autentyczne lub w jego imieniu musi spelnia¢ nastgpujace wymogi:

a) wymogi okreslone w zalaczniku VII;

b) kwalifikowany certyfikat towarzyszacy kwalifikowanemu podpisowi elektronicznemu lub kwalifikowanej pieczeci
elektronicznej podmiotu sektora publicznego, o ktérym mowa w art. 3 pkt 46, zidentyfikowanego jako wydawca,
o ktérym mowa w zalagczniku VII lit. b), zawiera okre$lony zestaw certyfikowanych atrybutéw w formie nadajacej
si¢ do automatycznego przetwarzania oraz:

(i) wskazanie, ze podmiot wydajacy zostal ustanowiony zgodnie z prawem Unii lub prawem krajowym jako
podmiot odpowiedzialny za Zrddlo autentyczne, na podstawie ktorego wydawane jest elektroniczne
poswiadczenie atrybutéw, lub jako podmiot wyznaczony do dzialania w jego imieniu;

(ii) dostarczenie zestawu danych jednoznacznie reprezentujgcych Zrédlo autentyczne, o ktérym mowa w ppkt (i);
oraz

(iii) wskazanie prawa Unii lub prawa krajowego, o ktorym mowa w ppkt (i).

2. Panstwo czlonkowskie, w ktérym maja siedzibe podmioty sektora publicznego, o ktérych mowa w art. 3 pkt 46,
zapewnia, aby podmioty sektora publicznego, ktére wydaja elektroniczne pos$wiadczenia atrybutéw, zapewnialy
poziom rzetelnosci i wiarygodnosci réwnowazny kwalifikowanym dostawcom ustug zaufania zgodnie z art. 24.

3. Panstwa czlonkowskie notyfikuja Komisji podmioty sektora publicznego, o ktérych mowa w art. 3 pkt 46.
Notyfikacja ta obejmuje raport z oceny zgodnosci wydany przez jednostke oceniajaca zgodnos$é, potwierdzajacy
spelnienie wymogdéw okreslonych w ust. 1, 2 i 6 niniejszego artykutu. Komisja — przy uzyciu zabezpieczonego kanatu
komunikacji — udostgpnia publicznie wykaz podmiotéw sektora publicznego, o ktérych mowa w ust. 3 pkt 46,
w postaci pozwalajacej na automatyczne przetwarzanie, elektronicznie podpisany lub opatrzony pieczecia
elektroniczng.

4. W przypadku gdy elektroniczne poswiadczenie atrybutéw wydane przez podmiot sektora publicznego
odpowiedzialny za Zrédlo autentyczne lub w jego imieniu zostalo uniewaznione po wydaniu, traci ono wazno$¢ od
momentu jego uniewaznienia i nie mozna przywréci¢ jego poprzedniego statusu.

5. Elektroniczne po$wiadczenie atrybutéw wydane przez podmiot sektora publicznego odpowiedzialny za zrédlo
autentyczne lub w jego imieniu uznaje si¢ za zgodne z wymogami okre$lonymi w ust. 1, w przypadku gdy przestrzega
ono norm, specyfikacji i procedur, o ktérych mowa w ust. 6.

6. Do dnia 21 listopada 2024 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury w odniesieniu do elektronicznego poswiadczania atrybutéw
wydawanego przez podmiot sektora publicznego odpowiedzialny za Zrédlo autentyczne lub w jego imieniu. Te akty
wykonawcze musza by¢ spojne z aktami wykonawczymi, o ktérych mowa w art. 5a ust. 23, dotyczacymi wdrozenia
europejskiego portfela tozsamosci cyfrowej. Przyjmuje si¢ je zgodnie z procedurg sprawdzajaca, o ktérej mowa
w art. 48 ust. 2.

7. Do dnia 21 listopada 2024 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych
oraz, w razie potrzeby, ustanowi specyfikacje i procedury do celéw ust. 3 niniejszego artykulu. Te akty wykonawcze
muszg by¢ spjne z aktami wykonawczymi, o ktérych mowa w art. 5a ust. 23, dotyczacymi wdrozenia europejskiego
portfela tozsamosci cyfrowej. Przyjmuje si¢ je zgodnie z procedurg sprawdzajacg, o ktorej mowa w art. 48 ust. 2.

8. Podmioty sektora publicznego, o ktérych mowa w art. 3 pkt 46, wydajace elektroniczne pos$wiadczenie
atrybutow zapewniajg interfejs z europejskimi portfelami tozsamosci cyfrowej, ktére sg zapewniane zgodnie z art. 5a.

Artykut 45¢

Wydawanie elektronicznych poswiadczen atrybutéw do europejskich portfeli tozsamosci cyfrowej

1. Dostawcy elektronicznych poswiadczen atrybutéw zapewniaja uzytkownikom europejskiego portfela tozsamosci
cyfrowej mozliwo$¢ zadania, otrzymywania i przechowywania elektronicznego po$wiadczenia atrybutéw, a takze
zarzadzania nim, niezaleznie od pafistwa czlonkowskiego, w ktérym zapewniany jest europejski portfel tozsamosci
cyfrowe;j.
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2. Dostawcy kwalifikowanych elektronicznych poswiadczen atrybutéw zapewniajg interfejs z europejskimi
portfelami tozsamosci cyfrowej, ktére sa zapewniane zgodnie z art. 5a.
Artykut 45h

Dodatkowe przepisy w odniesieniu do $wiadczenia uslug elektronicznego pos§wiadczania atrybutéw

1. Dostawcy kwalifikowanych i niekwalifikowanych uslug elektronicznego poswiadczania atrybutéw nie moga
faczy¢ danych osobowych zwigzanych ze $wiadczeniem tych uslug z danymi osobowymi pochodzgcymi
z jakichkolwiek innych ustug oferowanych przez nich lub przez ich partneréw handlowych.

2. Dane osobowe zwiazane ze $wiadczeniem ustug elektronicznego poswiadczania atrybutéw muszg by¢ logicznie
oddzielone od wszelkich innych danych przechowywanych przez dostawce elektronicznego poswiadczenia atrybutow.

3. Dostawcy ustug kwalifikowanych elektronicznego poswiadczania atrybutéw wdrazaja Swiadczenie takich
kwalifikowanych ustug zaufania w sposéb, ktory jest funkcjonalnie oddzielony od innych $wiadczonych przez nich
ustug.

SEKCJA 10

USLUGI ARCHIWIZAC]I ELEKTRONICZNE]

Artykut 45i

Skutki prawne ustug archiwizacji elektroniczne;j

1. Danym elektronicznym oraz elektronicznym dokumentom przechowywanym przy uzyciu ustugi archiwizacji
elektronicznej nie mozna odméwi¢ skutku prawnego ani dopuszczalnosci jako dowodu w postgpowaniu sadowym
wylacznie z tego powodu, ze dane te maja postaé elektroniczng lub Ze nie sa przechowywane przy uzyciu
kwalifikowanej ustugi archiwizacji elektroniczne;.

2. Dane elektroniczne oraz elektroniczne dokumenty przechowywane przy uzyciu kwalifikowanej uslugi
archiwizacji elektronicznej korzystaja z domniemania ich integralnosci i pochodzenia przez caly okres
przechowywania przez kwalifikowanego dostawce ustug zaufania.

Artykut 45j

Wymogi dotyczgce kwalifikowanych ustug archiwizacji elektronicznej

1. Kwalifikowane ustugi archiwizacji elektronicznej musza spetniaé nastepujace wymogi:
a) sa Swiadczone przez kwalifikowanych dostawcéw ustug zaufania;

b) wykorzystuja procedury i technologie umozliwiajace zapewnienie trwalosci i czytelnosci danych elektronicznych
i dokumentéw elektronicznych poza technologiczny okres waznos$ci i co najmniej na caly okres prawnego lub
umownego okresu przechowywania, przy jednoczesnym zachowaniu ich integralnosci i autentycznosci
pochodzenia;

¢) zapewniajg przechowywanie tych danych elektronicznych i dokumentéw elektronicznych w taki sposob, aby byly
zabezpieczone przed utraty3 i modyfikacja, z wyjatkiem zmian dotyczacych ich no$nika lub formatu
elektronicznego;

&

umozliwiaja one upowaznionym stronom ufajgcym otrzymanie w automatyczny sposéb raportu potwierdzajacego,
ze dane elektroniczne i dokumenty elektroniczne pobrane z kwalifikowanego archiwum elektronicznego korzystaja
z domniemania integralnosci danych od poczatku okresu przechowywania do momentu pobrania.

Raport, o ktérym mowa w lit. d) akapitu pierwszego, musi by¢ przekazywany w sposéb niezawodny i efektywny
oraz opatrzony kwalifikowanym podpisem elektronicznym lub kwalifikowana pieczecig elektroniczng dostawcy
kwalifikowanej ustugi archiwizacji elektroniczne;.

2. Do dnia 21 maja 2025 r. Komisja, w drodze aktow wykonawczych, sporzadzi wykaz norm referencyjnych oraz,
w razie potrzeby, ustanowi specyfikacje i procedury w odniesieniu do kwalifikowanych ustug archiwizacji
elektronicznej. W przypadku gdy kwalifikowana ustuga archiwizacji elektronicznej spelnia wymogi tych norm,
specyfikacji i procedur, domniemywa si¢ zgodno$¢ z wymogami dotyczacymi kwalifikowanych ustug archiwizacji
elektronicznej. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.
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SEKCJA 11

REJESTRY ELEKTRONICZNE

Artykut 45k
Skutki prawne rejestréw elektronicznych

1. Rejestrowi elektronicznemu nie mozna odméwi¢ skutku prawnego ani dopuszczalnosci jako dowodu
w postepowaniu sgdowym wylacznie z tego powodu, ze rejestr ten ma postal elektroniczng lub Ze nie spelnia
wymogéw dla kwalifikowanych rejestréw elektronicznych.

2. Wpisy danych zawarte w kwalifikowanym rejestrze elektronicznym korzystaja z domniemania ich
niepowtarzalnego i dokladnego sekwencyjnego uporzadkowania chronologicznego oraz ich integralnodci.

Artykut 451
Wymogi dotyczace kwalifikowanych rejestréw elektronicznych

1. Kwalifikowane rejestry elektroniczne musza spelnia¢ nastgpujace wymogi:

a) sa tworzone i zarzadzane przez co najmniej jednego kwalifikowanego dostawce ustug zaufania;

b) ustalajg pochodzenie wpiséw danych w rejestrze;

¢) zapewniajg niepowtarzalne sekwencyjne uporzadkowanie chronologiczne wpiséw danych w rejestrze;

d) rejestruja dane w taki sposéb, ze kazda pdzniejsza zmiana danych jest natychmiast wykrywalna, co zapewnia ich
integralno$¢ w czasie.

2. W przypadku gdy rejestr elektroniczny przestrzega norm, specyfikacji i procedur, o ktorych mowa w ust. 3,
domniemywa si¢ zgodno$¢ z wymogami okre$lonymi w ust. 1.

3. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, sporzadzi wykaz norm referencyjnych oraz,
w razie potrzeby, ustanowi specyfikacje i procedury w odniesieniu do wymogéw okreslonych w ust. 1 niniejszego
artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;

47) dodaje si¢ rozdzial w brzmieniu:
+,ROZDZIAL [Va

RAMY ZARZADZANIA

Artykut 46a
Nadzér nad ramami dla europejskiego portfela tozsamosci cyfrowej

1.  Panstwa czlonkowskie wyznaczajg na swoim terytorium jeden lub wigkszg liczbe organéw nadzoru.

Organy nadzoru wyznaczone zgodnie z akapitem pierwszym muszg otrzyma¢ niezbedne uprawnienia i odpowiednie
zasoby do wykonywania swoich zadan w sposéb skuteczny, efektywny i niezalezny.

2. Panstwa czlonkowskie przekazuja Komisji nazwy i adresy swoich organéw nadzoru wyznaczonych zgodnie
z ust. 1, oraz informacje o wszelkich péZniejszych zmianach w tym zakresie. Komisja publikuje wykaz zgloszonych
organéw nadzoru.

3. Organy nadzoru wyznaczone zgodnie z ust. 1 spelniajg nastepujaca role:

a) sprawuja nadzor nad dostawcami europejskich portfeli tozsamosci cyfrowej majacymi siedzibe na terytorium
wyznaczajacego panstwa cztonkowskiego oraz zapewniajg — za pomoca dzialan nadzorczych ex ante i ex post — aby
ci dostawcy i dostarczane przez nich europejskie portfele tozsamosci cyfrowej spelnialy wymogi okreslone
w niniejszym rozporzadzeniu;

=z

podejmujg w razie potrzeby dzialania — za pomocg dzialan nadzorczych ex post — w odniesieniu do majacych
siedzibe na terytorium wyznaczajacego panstwa czlonkowskiego dostawcow europejskich portfeli tozsamosci
cyfrowej po otrzymaniu informagji, ze dostawcy lub europejskie portfele tozsamosci cyfrowej, dostarczane przez
tych dostawcéw, naruszajg niniejsze rozporzadzenie.
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4. Zadania organéw nadzoru wyznaczonych zgodnie z ust. 1 obejmujg w szczeg6lnosci:
a) wspélprace z innymi organami nadzoru oraz udzielanie im pomocy zgodnie z art. 46¢ i 46¢;
b) zadanie informacji niezbednych do monitorowania zgodnosci z niniejszym rozporzadzeniem;

¢) informowanie odpowiednich wlasciwych organéw wyznaczonych lub ustanowionych w danym panstwie
cztonkowskim zgodnie z art. 8 ust. 1 dyrektywy (UE) 2022/2555 o wszelkich powaznych naruszeniach
bezpieczenstwa lub utracie integralnosci, o ktérych dowiedzialy si¢ w trakcie wykonywania swoich zadan oraz —
w przypadku gdy powazne naruszenie lub utrata integralnosci dotycza innych panstw czlonkowskich —
informowanie pojedynczego punktu kontaktowego wyznaczonego lub ustanowionego w danym panstwie
czlonkowskim zgodnie z art. 8 ust. 3 dyrektywy (UE) 2022/2555 oraz pojedynczych punktéw kontaktowych
wyznaczonych w innych pafistwach czlonkowskich zgodnie z art. 46¢ ust. 1 niniejszego rozporzadzenia, a takze
informowanie opinii publicznej lub zobowigzanie do tego dostawcéw europejskiego portfela tozsamosci cyfrowej,
w przypadku gdy organ nadzoru stwierdzi, ze ujawnienie naruszenia bezpieczefistwa lub utraty integralnosci lezy
w interesie publicznym;

d) prowadzenie kontroli na miejscu i nadzoru zdalnego;

e) zobowigzywanie dostawcow europejskich portfeli tozsamosci cyfrowej do wyeliminowania wszelkich przypadkéw
niespetnienia wymogéw okreslonych w niniejszym rozporzadzeniu;

f) zawieszanie lub cofniccie rejestracji oraz wlaczenia stron ufajacych do mechanizmu, o ktérym mowa w art. 5b ust.
7, w przypadku niezgodnego z prawem lub oszukaficzego korzystania z europejskiego portfela tozsamosci
cyfrowej;

g) wspolprace z wlaSciwymi organami nadzorczymi ustanowionymi na podstawie art. 51 rozporzadzenia (UE)
2016/679, w szczegdlnosci poprzez informowanie ich, bez zbednej zwloki, w przypadku podejrzenia naruszenia
przepiséw dotyczacych ochrony danych osobowych, a takze informowanie ich o naruszeniach bezpieczenistwa,
ktdre przypuszczalnie stanowia naruszenie ochrony danych osobowych.

5. W przypadku gdy organ nadzoru wyznaczony zgodnie z ust. 1 zobowigzuje dostawce europejskiego portfela
tozsamosci cyfrowej do wyeliminowania wszelkich przypadkéw niespelnienia wymogéw wynikajacych z niniejszego
rozporzadzenia zgodnie z ust. 4 lit. €), a dostawca ten nie podejmuje odpowiednich dzialaf, ani — w stosownych
przypadkach — nie podejmuje ich w terminie wyznaczonym przez ten organ nadzoru, organ nadzoru wyznaczony
zgodnie z ust. 1 moze, majac na uwadze w szczeg6lnosci zakres, czas trwania oraz skutki takiego niespelniania
wymogéw, nakaza¢ temu dostawcy zawieszenie lub zaprzestanie dostarczania europejskiego portfela tozsamosci
cyfrowej. Organ nadzoru bez zbednej zwloki informuje organy nadzoru z pozostalych panstw czlonkowskich,
Komisje, strony ufajgce oraz uzytkownikéw europejskiego portfela tozsamosci cyfrowej o decyzji nakazujgcej
zawieszenie lub zaprzestanie dostarczania europejskiego portfela tozsamosci cyfrowe;.

6. Do dnia 31 marca kazdego roku kazdy organ nadzoru wyznaczony zgodnie z ust. 1 przedklada Komisji
sprawozdanie ze swoich gléwnych dzialan w poprzednim roku kalendarzowym. Komisja udostgpnia te coroczne
sprawozdania Parlamentowi Europejskiemu i Radzie.

7. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, okresli formaty i procedury w odniesieniu do
sprawozdania, o ktérym mowa w ust. 6 niniejszego artykulu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg
sprawdzajgca, o ktorej mowa w art. 48 ust. 2.

Artykut 46b

Nadzér nad ustugami zaufania

1. Panstwa czlonkowskie wyznaczaja organ nadzoru ustanowiony na ich terytorium lub wyznaczaja — za
obopdlnym porozumieniem z innym panstwem czlonkowskim — organ nadzoru z siedzibg w tym innym panstwie
cztonkowskim. Ten organ nadzoru odpowiedzialny jest za zadania nadzoru w wyznaczajacym panstwie cztonkowskim
w odniesieniu do ustug zaufania.

Organy nadzoru wyznaczone zgodnie z akapitem pierwszym musza otrzyma¢ niezbedne uprawnienia i odpowiednie
zasoby do wykonywania swoich zadan.

2. Panstwa czlonkowskie przekazuja Komisji nazwy i adresy swoich organéw nadzoru wyznaczonych zgodnie
z ust. 1, oraz informacje o wszelkich péZniejszych zmianach w tym zakresie. Komisja publikuje wykaz zgloszonych
organéw nadzoru.
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3.

a)

h)

(i)

5.

Rolg organéw nadzoru wyznaczonych zgodnie z ust. 1 jest:

sprawowanie nadzoru nad kwalifikowanymi dostawcami ustug zaufania z siedzibg na terytorium wyznaczajacego
panstwa czlonkowskiego oraz zapewnianie — za pomoca dzialan nadzorczych ex ante i ex post — aby okreslone
w niniejszym rozporzadzeniu wymogi byly spelniane przez tych kwalifikowanych dostawcéw ustug zaufania
oraz przez $wiadczone przez nich kwalifikowane ustugi zaufania;

podejmowanie, w razie potrzeby, dzialan w odniesieniu do niekwalifikowanych dostawcéw ustug zaufania majacych
siedzibe na terytorium wyznaczajacego panstwa cztonkowskiego — za pomocy dzialan nadzorczych ex post — gdy
dowiedza si¢, ze niekwalifikowani dostawcy ustug zaufania lub $wiadczone przez nich ustugi zaufania
przypuszczalnie nie spelniaja wymogéw okreslonych w niniejszym rozporzadzeniu.

Zadania organu nadzoru wyznaczonego zgodnie z ust. 1 obejmujg w szczegélnoci:

informowanie odpowiednich wlasciwych organéw wyznaczonych lub ustanowionych w danym panstwie
czfonkowskim zgodnie z art. 8 ust. 1 dyrektywy (UE) 2022/2555 o wszelkich powaznych naruszeniach
bezpieczenstwa lub utracie integralnosci, o ktérych dowiedzial si¢ w trakcie wykonywania swoich zadan oraz —
w przypadku gdy powazne naruszenie lub utrata integralno$ci dotycza innych panstw czlonkowskich -
informowanie pojedynczego punktu kontaktowego wyznaczonego lub ustanowionego w danym panfstwie
czfonkowskim zgodnie z art. 8 ust. 3 dyrektywy (UE) 2022/2555 oraz pojedynczych punktéw kontaktowych
wyznaczonych w innych panstwach cztonkowskich zgodnie z art. 46¢ ust. 1 niniejszego rozporzadzenia, a takze
informowanie opinii publicznej lub zobowiazanie do tego dostawcy ustug zaufania, w przypadku gdy organ
nadzoru stwierdzi, Ze ujawnienie naruszenia bezpieczenistwa lub utraty integralnosci lezy w interesie publicznym;

wspolprace z innymi organami nadzoru oraz udzielanie im pomocy zgodnie z art. 46¢ i 46¢;
analizowanie raportéw z oceny zgodnosci, o ktérych mowa w art. 20 ust. 1 i art. 21 ust. 1;
sktadanie sprawozdan Komisji na temat swoich gléwnych dziatan zgodnie z ust. 6 niniejszego artykutu;

przeprowadzanie audytéw lub zwracanie si¢ do jednostki oceniajacej zgodno$¢ o przeprowadzenie oceny
zgodnosci kwalifikowanych dostawcow ustug zaufania zgodnie z art. 20 ust. 2;

wspolprace z wlasciwymi organami nadzoru ustanowionymi zgodnie z art. 51 rozporzadzenia (UE) 2016/679,
w szczeg6lnosci poprzez informowanie ich, bez zbednej zwloki, w przypadku podejrzenia naruszenia przepiséw
dotyczacych ochrony danych osobowych, a takze informowanie ich o naruszeniach bezpieczenstwa, ktére
przypuszczalnie stanowia naruszenie ochrony danych osobowych;

przyznawanie dostawcom ustug zaufania i $wiadczonym przez nich ustugom statusu kwalifikowanego dostawcy
ustug zaufania i kwalifikowanych ustug, a takze odebranie tego statusu zgodnie z art. 20 i 21;

informowanie organu odpowiedzialnego za krajowa zaufang liste, o ktérej mowa w art. 22 ust. 3, o swoich
decyzjach o przyznaniu lub odebraniu statusu kwalifikowanego, chyba ze organ ten jest réwniez organem nadzoru
wyznaczonym zgodnie z ust. 1 niniejszego artykutu;

sprawdzanie istnienia i prawidlowego stosowania postanowiei dotyczacych planéw zakoficzenia dzialalnosci
w przypadkach, gdy kwalifikowany dostawca ustug zaufania zaprzestaje dzialalnosci, w tym sposobu, w jaki
zapewnia si¢ dalszg dostepnos¢ informacji zgodnie z art. 24 ust. 2 lit. h);

zobowigzywanie dostawcow ustug zaufania do wyeliminowania wszelkich przypadkéw niespelnienia wymogdw
okreslonych w niniejszym rozporzadzeniu;

rozpatrywanie zgloszef wnoszonych przez dostawcow przegladarek internetowych zgodnie z art. 45a oraz w razie
potrzeby podejmowanie dziatan.

Pafistwa cztonkowskie moga wymaga¢, aby organ nadzoru wyznaczony zgodnie z ust. 1 utworzyl, utrzymywat

i aktualizowat infrastrukture zaufania zgodnie z prawem krajowym.

6.

Do dnia 31 marca kazdego roku kazdy organ nadzoru wyznaczony zgodnie z ust. 1 przedklada Komisji

sprawozdanie ze swoich gléwnych dzialat w poprzednim roku kalendarzowym. Komisja udostepnia te coroczne
sprawozdania Parlamentowi Europejskiemu i Radzie.
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7. Do dnia 21 maja 2025 r. Komisja przyjmie wytyczne dotyczace wykonywania przez organy nadzoru
wyznaczone zgodnie z ust. 1 zadaf, o ktérych mowa w ust. 4 niniejszego artykulu, oraz — w drodze aktow
wykonawczych — okresli formaty i procedury w odniesieniu do sprawozdania, o ktérym mowa w ust. 6 niniejszego
artykutu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktérej mowa w art. 48 ust. 2.

Artykut 46¢
Pojedyncze punkty kontaktowe

1. Kazde panstwo czlonkowskie wyznacza pojedynczy punkt kontaktowy ds. ustug zaufania, europejskich portfeli
tozsamosci cyfrowej i notyfikowanych systemow identyfikacji elektroniczne;j.

2. Kazdy pojedynczy punkt kontaktowy pelni funkcje facznikowg w celu ulatwienia wspélpracy transgranicznej
miedzy organami nadzoru dla dostawcow ustug zaufania oraz migdzy organami nadzoru dla dostawcéw europejskich
portfeli tozsamosci cyfrowej, a takze, w stosownych przypadkach, z Komisja oraz Agencjg Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA) oraz z innymi wlasciwymi organami w swoim panstwie cztonkowskim.

3. Kazde panstwo czlonkowskie podaje do wiadomosci publicznej oraz bez zbednej zwloki przekazuje Komisji
nazwy i adresy pojedynczego punktu kontaktowego wyznaczonego zgodnie z ust. 1, oraz informacje o wszelkich
p6zniejszych zmianach w tym zakresie.

4. Komisja publikuje wykaz pojedynczych punktéw kontaktowych zgloszonych zgodnie z ust. 3.

Artykut 464

Wzajemna pomoc

1. W celu ulatwienia nadzoru i egzekwowania obowigzkéw wynikajacych z niniejszego rozporzadzenia organy
nadzoru wyznaczone zgodnie z art. 46a ust. 1 i art. 46b ust. 1 mogg zwracal si¢, w tym za poSrednictwem grupy
wspolpracy ustanowionej na podstawie art. 46¢ ust. 1, o wzajemng pomoc do organéw nadzoru w innym panstwie
czlonkowskim, w ktérym ma siedzibe dany dostawca europejskiego portfela tozsamosci cyfrowej lub dany dostawca
ustug zaufania, lub w ktérym znajduja si¢ jego sie¢ i systemy informatyczne lub $wiadczone sg jego ustugi.

2. Wzajemna pomoc oznacza cO najmniej, ze:

a) organ nadzoru stosujacy $rodki nadzoru i egzekwowania w jednym panstwie czlonkowskim informuje organ
nadzoru w innym zainteresowanym panstwie czlonkowskim oraz prowadzi z nim konsultacje;

b) organ nadzoru moze zwrdci¢ si¢ do organu nadzoru innego zainteresowanego panstwa czlonkowskiego
o wprowadzenie $rodkéw nadzoru lub egzekwowania, w tym — na przyklad — moze zwréci¢ si¢ z wnioskiem
o przeprowadzenie kontroli dotyczacych raportéw z oceny zgodnosci, o ktérych mowa w art. 20 i 21,
w odniesieniu do $wiadczenia ustug zaufania;

¢) w stosownych przypadkach organy nadzoru mogg prowadzi¢ wspélne dochodzenia z organami nadzoru z innych
panstw czlonkowskich.

Ustalenia i procedury dotyczace wspdlnych dzialan, o ktorych mowa w akapicie pierwszym, sg uzgadniane i okreslane
przez zainteresowane panstwa czlonkowskie zgodnie z ich prawem krajowym.

3. Organ nadzoru, do ktdrego kierowany jest wniosek o pomoc, moze odrzuci¢ ten wniosek z ktéregokolwiek
z ponizszych wzgledow:

a) pomoc, o ktdra si¢ zwrécono, nie jest proporcjonalna do dzialain nadzorczych organu nadzoru prowadzonych
zgodnie z art. 46a i 46b;

b) organ nadzoru nie jest wlasciwy do udzielenia pomocy, ktdrej dotyczy wniosek;
¢) udzielenie pomocy, ktérej dotyczy wniosek, byloby niezgodne z niniejszym rozporzadzeniem.

4. Do dnia 21 maja 2025 r., a nastgpnie co dwa lata grupa wspdlpracy ustanowiona na podstawie art. 46e ust. 1
wydaje wytyczne dotyczace aspektdw organizacyjnych i procedur wzajemnej pomocy, o ktérej mowa w ust. 11 2
niniejszego artykutu.
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Artykut 46

Grupa Wspélpracy na rzecz Europejskiej Tozsamosci Cyfrowej

1. W celu wspierania i ulatwiania transgranicznej wspolpracy panstw czlonkowskich oraz wymiany informacji
dotyczacych uslug zaufania, europejskich portfeli tozsamosci cyfrowej i notyfikowanych systeméw identyfikacji
elektronicznej Komisja ustanawia Grupe Wspolpracy na rzecz Europejskiej Tozsamosci Cyfrowej (zwang dalej »grupa
wspOlpracyq).

2. Grupa wspoélpracy sklada si¢ z przedstawicieli mianowanych przez panstwa czlonkowskie oraz przez Komisje.
Grupie wspolpracy przewodniczy Komisja., Komisja zapewnia réwniez obstuge sekretariatu grupy wspétpracy.

3. Do udzialu w posiedzeniach grupy wspolpracy i uczestnictwa w jej pracach w charakterze obserwatoréw moga
by¢ zapraszani — na zasadzie ad hoc — przedstawiciele odpowiednich zainteresowanych stron.

4. Do udzialu w pracach grupy wspdlpracy w charakterze obserwatora zapraszana jest ENISA, gdy grupa
wspolpracy przeprowadza wymiang pogladéw, najlepszych praktyk i informacji w odniesieniu do istotnych aspektow
cyberbezpieczenistwa, takich jak zglaszanie przypadkéw naruszenia bezpieczenstwa, a takze gdy rozpatrywane sg
kwestie stosowania certyfikatow lub norm cyberbezpieczenstwa.

5. Grupa wspolpracy ma nastgpujace zadania:

a) wymiana porad oraz wspdlpraca z Komisja w zakresie nowych inicjatyw politycznych w dziedzinie portfeli
tozsamosci cyfrowej, Srodkéw identyfikacji elektronicznej i ustug zaufania;

b) doradzanie Komisji, w stosownych przypadkach, na wczesnym etapie przygotowywania projektow aktow
wykonawczych i delegowanych, ktore maja zostaé przyjete na podstawie niniejszego rozporzadzenia;

¢) w celu wspierania organéw nadzoru w wykonywaniu przepiséw niniejszego rozporzadzenia:
(i) wymiana najlepszych praktyk i informacji dotyczacych wykonywania przepiséw niniejszego rozporzadzenia;
(ii) ocena istotnych zmian w obszarach portfela tozsamosci cyfrowej, identyfikacji elektronicznej i ustug zaufania;

(i) organizowanie regularnych wspdlnych spotkan z odpowiednimi zainteresowanymi stronami z calej Unii, aby
dyskutowal na temat dziatan prowadzonych przez grupe wspdlpracy oraz zbiera¢ informacje o nowych
wyzwaniach politycznych;

(iv) wymiana pogladéw, najlepszych praktyk i informacji na temat odpowiednich aspektéw cyberbezpieczenstwa
europejskich portfeli tozsamosci cyfrowej, systeméw identyfikacji elektronicznej oraz ustug zaufania — przy
wsparciu ze strony ENISA;

(v) wymiana najlepszych praktyk w odniesieniu do opracowywania i wdrazania polityki zglaszania naruszen
bezpieczenstwa, o ktorych mowa w art. 5e i 10;

(vi) organizacja wspdlnych spotkan z grupa wspoélpracy ds. bezpieczenstwa sieci i informacji ustanowiona
zgodnie z art. 14 ust. 1 dyrektywy (UE) 20222555 w celu wymiany istotnych informacji dotyczacych ustug
zaufania i identyfikacji elektronicznej powiazanych cyberzagrozen, incydentéw, podatnosci na zagrozenia,
inicjatyw na rzecz podnoszenia $wiadomosci, szkolefi, ¢wiczeni i umiejetnosci, budowania zdolnosci
w zakresie norm i specyfikacji technicznych, a takze norm i specyfikacji technicznych;

(vii) dyskutowanie, na wniosek organu nadzoru, na temat konkretnych wnioskéw o pomoc wzajemng, o ktérej
mowa w art. 46d;

(vii) ulatwianie wymiany informacji miedzy organami nadzoru poprzez udzielanie wskazéwek dotyczacych
aspektow organizacyjnych i procedur wzajemnej pomocy, o ktorej mowa w art. 46d;

d) organizacja wzajemnej oceny systeméw identyfikacji elektronicznej podlegajacych notyfikacji zgodnie z niniejszym
rozporzadzeniem.

6. Panstwa czlonkowskie zapewniaja skuteczng i efektywna wspélprace swoich wyznaczonych przedstawicieli
w grupie wspolpracy.

ELL http://data.curopa.cu/eli/reg/2024/1183/0j
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7. Do dnia 21 maja 2025 r. Komisja, w drodze aktéw wykonawczych, ustanowi niezbedne ustalenia proceduralne
w celu ulatwienia wspotpracy migdzy panstwami cztonkowskimi, o ktérej mowa w ust. 5 lit. d) niniejszego artykutu.
Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;

48) w art. 47 wprowadza si¢ nastepujace zmiany:

a) ust. 2 1 3 otrzymujg brzmienie:

2. Uprawnienia do przyjmowania aktéw delegowanych, o ktérych mowa w art. 5¢c ust. 7, art. 24 ust. 4b i art. 30
ust. 4, powierza si¢ Komisji na czas nieokre$lony od dnia 17 wrze$nia 2014 r.

3. Przekazanie uprawnien, o ktérych mowa w art. 5c ust. 7, art. 24 ust. 4b i art. 30 ust. 4, moze zostal
w dowolnym momencie odwolane przez Parlament Europejski lub przez Rad¢. Decyzja o odwolaniu konczy
przekazanie okreSlonych w niej uprawnie. Decyzja o odwolaniu staje si¢ skuteczna nastgpnego dnia po jej
opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej lub w pozniejszym terminie okre$lonym w tej decyzji. Nie
wplywa ona na wazno$¢ juz obowigzujgcych aktow delegowanych.”;

b) ust. 5 otrzymuje brzmienie:

,5. Akt delegowany przyjety na podstawie art. 6¢ ust. 7, art. 24 ust. 4b lub art. 30 ust. 4 wchodzi w zycie tylko
woéwczas, gdy ani Parlament Europejski, ani Rada nie wyrazily sprzeciwu w terminie dwéch miesiecy od
przekazania tego aktu Parlamentowi Europejskiemu i Radzie, lub gdy, przed uplywem tego terminu, zaréwno
Parlament Europejski, jak i Rada poinformowaly Komisje, ze nie wniosa sprzeciwu. Termin ten przedluza si¢ o dwa
miesiace z inicjatywy Parlamentu Europejskiego lub Rady.”;

49) w rozdziale VI dodaje si¢ artykul w brzmieniu:

LArtykut 48a

Wymogi dotyczace sprawozdawczosci

1. Panstwa czlonkowskie zapewniaja zbieranie danych statystycznych dotyczacych funkcjonowania europejskich
portfeli tozsamosci cyfrowej oraz kwalifikowanych ustug zaufania dostarczanych lub $wiadczonych na ich terytorium.

2. Dane statystyczne zbierane zgodnie z ust. 1 obejmuja nastepujace elementy:

a) liczbg osdb fizycznych i prawnych posiadajgcych wazny europejski portfel tozsamosci cyfrowej;

b) rodzaj i liczbe ustug akceptujacych uzywanie europejskiego portfela tozsamosci cyfrowej;

¢) liczbe skarg uzytkownikow i incydentéw zwigzanych z ochrong konsumentéw lub ochrong danych w odniesieniu
do stron ufajgcych i kwalifikowanych ustug zaufania;

d) zestawienie zawierajace dane dotyczace incydentéw uniemozliwiajacych uzywanie europejskiego portfela
tozsamosci cyfrowej;

) podsumowanie powaznych incydentéw zwigzanych z bezpieczefistwem, naruszent ochrony danych i uzytkownikéw
europejskich portfeli tozsamosci cyfrowej lub kwalifikowanych ustug zaufania, ktérych to dotyczy.

3. Dane statystyczne, o ktorych mowa w ust. 2, udostepnia si¢ publicznie w otwartym i powszechnie uzywanym
formacie nadajacym si¢ do odczytu maszynowego.

4. Do dnia 31 marca kazdego roku panstwa cztonkowskie przedkladaja Komisji sprawozdanie dotyczace danych
statystycznych zebranych zgodnie z ust. 2.”;
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50) art. 49 otrzymuje brzmienie:
JArtykut 49
Przeglad

1. Komisja dokonuje przegladu stosowania niniejszego rozporzadzenia i do dnia 21 maja 2026 r. przedlozy
sprawozdanie Parlamentowi Europejskiemu i Radzie. W sprawozdaniu tym Komisja oceni w szczegdlnosci, czy nalezy
zmieni¢ zakres stosowania niniejszego rozporzadzenia lub jego poszczegdlnych przepiséw, w tym — w szczegdlnosci —
przepiséw zawartych w art. 5¢ ust. 5, biorac pod uwage doswiadczenia zdobyte przy stosowaniu niniejszego
rozporzadzenia, a takze rozwdj technologiczny, sytuacje rynkows i prawng. W razie potrzeby do sprawozdania
dolacza si¢ wniosek dotyczacy zmiany niniejszego rozporzadzenia.

2. Sprawozdanie, o ktérym mowa w ust. 1, obejmuje ocen¢ dostgpnosci, bezpieczenstwa i uzytecznosci
notyfikowanych $rodkéw identyfikacji elektronicznej oraz europejskich portfeli tozsamosci cyfrowej objetych
zakresem stosowania niniejszego rozporzadzenia, oraz oceng, czy wszyscy prywatni dostawcy ustug online
korzystajacy z ustug identyfikacji elektronicznej $wiadczonych przez strony trzecie do celéw uwierzytelniania
uzytkownikéw musza zostaé zobowigzani do akceptowania wykorzystywania notyfikowanych Srodkéw identyfikacji
elektronicznej i europejskiego portfela tozsamosci cyfrowej.

3. Do dnia 21 maja 2030 r., a nastepnie co cztery lata Komisja przedklada Parlamentowi Europejskiemu i Radzie
sprawozdanie z postepoéw w osiaganiu celéw niniejszego rozporzadzenia.”;

51

N

art. 51 otrzymuje brzmienie:
JArtykut 51
Srodki przejsciowe

1. Bezpieczne urzadzenia do skladania podpisu, ktérych zgodno$¢ ustalono zgodnie z art. 3 ust. 4 dyrektywy
1999/93/WE, w dalszym ciagu uznaje si¢ za kwalifikowane urzadzenia do skladania podpisu elektronicznego na
podstawie niniejszego rozporzadzenia do dnia 21 maja 2027 r.

2. Kwalifikowane certyfikaty wydane osobom fizycznym na podstawie dyrektywy 1999/93/WE w dalszym ciagu
uznaje si¢ za kwalifikowane certyfikaty podpiséw elektronicznych na podstawie niniejszego rozporzadzenia do dnia
21 maja 2026 r.

3. Zarzadzanie kwalifikowanymi urzadzeniami do skladania podpiséw i pieczeci elektronicznych na odleglos¢
przez kwalifikowanych dostawcéw ustug zaufania, innych niz kwalifikowani dostawcy ustug zaufania $wiadczacy
kwalifikowane ustugi zaufania na potrzeby zarzadzania kwalifikowanymi urzadzeniami do skladania podpiséw
i pieczeci elektronicznych na odlegto$¢ zgodnie z art. 29a i 39a, moze by¢ prowadzone, bez koniecznosci uzyskania
statusu kwalifikowanego do celow $wiadczenia tych ustug zarzadzania, do dnia 21 maja 2026 r.

4. Kwalifikowani dostawcy ustug zaufania, ktérym na podstawie niniejszego rozporzadzenia przyznano status
kwalifikowany przed dniem 20 maja 2024 r., przedkladaja organowi nadzoru raport z oceny zgodnosci
potwierdzajacy zgodno$¢ z art. 24 ust. 1, la i 1b najszybciej jak to mozliwe, nie pdzniej jednak niz w dniu
21 May 2026 r.%;

52

—

w zalgcznikach I-IV wprowadza si¢ — odpowiednio — zmiany zgodnie z zalgcznikami -IV do niniejszego
rozporzadzenia;

53) dodaje si¢ nowe zalgczniki V, VI i VII, jak okreslono w zalacznikach V, VI i VII do niniejszego rozporzadzenia.

Artykut 2
Wejicie w zycie

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich paristwach cztonkowskich.

Sporzadzono w Brukseli dnia 11 kwietnia 2024 r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgca
R. METSOLA H. LAHBIB
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ZALACZNIK 1

W zalaczniku I do rozporzadzenia (UE) nr 910/2014 lit. (i) otrzymuje brzmienie:

,i) informacje na temat statusu waznosci kwalifikowanego certyfikatu lub miejsce ustug, w ktérym mozna dowiedzie¢ si¢
o statusie waznosci kwalifikowanego certyfikatu;”.
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ZALACZNIK 11

W zalaczniku II do rozporzadzenia (UE) nr 910/2014, uchyla si¢ pkt 3 i 4.
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ZALACZNIK 111

W zalaczniku III do rozporzadzenia (UE) nr 910/2014 lit. i) otrzymuje brzmienie:

,i) informacje na temat statusu waznosci kwalifikowanego certyfikatu lub miejsce ustug, w ktérym mozna dowiedzie¢ si¢
o statusie waznosci kwalifikowanego certyfikatu;”.
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ZALACZNIK IV

W zalaczniku IV do rozporzadzenia (UE) nr 910/2014 wprowadza si¢ nastepujace zmiany:
1) lit. ¢) otrzymuje brzmienie:

,€) W odniesieniu do o0s6b fizycznych: co najmniej imi¢ i nazwisko osoby, ktdrej wydano certyfikat, lub pseudonim;
w przypadku gdy uzywany jest pseudonim, musi to by¢ wyraznie wskazane;

ca) w odniesieniu do osob prawnych: niepowtarzalny zestaw danych jednoznacznie reprezentujacych osobe prawng,
ktorej wydano certyfikat, zawierajacy co najmniej nazwe osoby prawnej, ktérej wydawany jest certyfikat oraz —
w stosownych przypadkach — numer rejestrowy zgodnie z oficjalnym rejestrem;”;
2) lit. j) otrzymuje brzmienie:

,j) informacje na temat statusu waznosci kwalifikowanego certyfikatu lub miejsce ustug statusu waznosci certyfikatu,
w ktérym mozna dowiedzie¢ si¢ o statusie waznosci kwalifikowanego certyfikatu.”.

ELL http://data.curopa.cu/eli/reg/2024/1183/0j
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ZALACZNIK V

ZALACZNIK V

WYMOGI DOTYCZACE KWALIFIKOWANEGO ELEKTRONICZNEGO POSWIADCZENIA ATRYBUTOW

Kwalifikowane elektroniczne poswiadczenie atrybutéw musi zawierac:

a) wskazanie — co najmniej w formie nadajacej si¢ do automatycznego przetwarzania — ze dane po$wiadczenie zostalo
wydane jako kwalifikowane elektroniczne poswiadczenie atrybutéw;

b) zestaw danych jednoznacznie reprezentujacych kwalifikowanego dostawce ustug zaufania wydajacego kwalifikowane
elektroniczne po$wiadczenia atrybutéw, obejmujacy co najmniej panstwo czlonkowskie, w ktérym dostawca ma
siedzibe, oraz:

(i) w odniesieniu do osoby prawnej: nazwe oraz — w stosownym przypadku — numer rejestrowy zgodnie z oficjalnym
rejestrem,

(ii) w odniesieniu do osoby fizycznej: imi¢ i nazwisko tej osoby;

¢) zestaw danych jednoznacznie reprezentujacych podmiot, do ktérego poswiadczone atrybuty si¢ odnoszg; w przypadku
gdy uzywany jest pseudonim, musi to by¢ wyraznie wskazane;

d) poswiadczony atrybut lub po$wiadczone atrybuty, w tym — w stosownych przypadkach — informacje niezbedne do
okreslenia zakresu tych atrybutow;

e) szczegdtowe dane dotyczace poczatku i kofica okresu waznoéci po$§wiadczenia;

f) kod identyfikacyjny poSwiadczenia, ktory musi by¢ niepowtarzalny dla kwalifikowanego dostawcy ustug zaufania,
oraz — w stosownych przypadkach — wskazanie systemu poswiadczen, ktdrego czgScig jest dane po$wiadczenie
atrybutéw;

g) kwalifikowany podpis elektroniczny lub kwalifikowang piecz¢é elektroniczng wydajacego kwalifikowanego dostawcy
ustug zaufania;

h) miejsce, w ktérym nieodplatnie dostepny jest certyfikat towarzyszacy kwalifikowanemu podpisowi elektronicznemu lub
kwalifikowanej pieczeci elektronicznej, o ktorych mowa w lit. g);

i) informacje na temat statusu waznosci kwalifikowanego poswiadczenia lub miejsce ustug, w ktérym mozna dowiedzie¢
si¢ o statusie waznosci kwalifikowanego poswiadczenia.”.
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ZALACZNIK VI

ZALACZNIK VI

MINIMALNY WYKAZ ATRYBUTOW

Zgodnie z art. 45e panstwa czlonkowskie zapewniaja, aby wprowadzono Srodki umozliwiajace kwalifikowanym
dostawcom ustug zaufania, ktérzy dostarczajg kwalifikowane elektroniczne po$wiadczenia atrybutéw weryfikacje droga
elektroniczng, na zadanie uzytkownika, autentycznosci nastgpujacych atrybutéw w zestawieniu z odpowiednim Zrédlem
autentycznym na poziomie krajowym lub poprzez wyznaczonych posrednikéw uznanych na poziomie krajowym zgodnie
z prawem Unii lub prawem krajowym oraz w przypadku gdy atrybuty te polegaja na Zrédlach autentycznych w sektorze
publicznym:

1) adres;

N

wiek;

)

pleé;

N

stan cywilny;

N

narodowos¢ lub obywatelstwo;
7
8
9

)

)

)

)

) sklad rodziny;
)

) wyksztalcenie, tytuly i licencje;

) kwalifikacje zawodowe, tytuly i licencje;

) pelnomocnictwa i upowaznienia do reprezentowania oséb fizycznych lub prawnych;
10) publicznoprawne zezwolenia i licencje;

11) w odniesieniu do 0séb prawnych — dane finansowe i dane dotyczace przedsigbiorstwa.”.

ELL http://data.curopa.cu/eli/reg/2024/1183/0j
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ZALACZNIK VII

ZALACZNIK VII

WYMOGI DOTYCZACE ELEKTRONICZNEGO POSfW[AQCZENIA ATRYBUTOW WYDAWANEGO PRZEZ PODMIOT
PUBLICZNY ODPOWIEDZIALNY ZA ZRODtO AUTENTYCZNE LUB W JEGO IMIENIU

Elektroniczne poswiadczenie atrybutéw wydawane przez podmiot publiczny odpowiedzialny za zrédlo autentyczne lub
W jego imieniu musi zawierac:

a) wskazanie — co najmniej w formie nadajacej si¢ do automatycznego przetwarzania— ze po$wiadczenie zostato wydane
jako elektroniczne poswiadczenie atrybutéw wydawane przez podmiot publiczny odpowiedzialny za Zrédio
autentyczne lub w jego imieniu;

b) zestaw danych jednoznacznie reprezentujacych podmiot publiczny wydajacy elektroniczne pos$wiadczenie atrybutéw,
w tym co najmniej panstwo czlonkowskie, w ktorym ten podmiot publiczny ma siedzibe, oraz nazwe podmiotu oraz,
w stosownych przypadkach, jego numer rejestrowy zgodnie z oficjalnym rejestrem;

¢) zestaw danych jednoznacznie reprezentujacych podmiot, do ktérego poswiadczone atrybuty si¢ odnosza; w przypadku
gdy uzywany jest pseudonim, musi to by¢ wyraznie wskazane;

d) poswiadczony atrybut lub poswiadczone atrybuty, w tym — w stosownych przypadkach — informacje niezbedne do
okreslenia zakresu tych atrybutow;

e) szczegdlowe dane dotyczace poczatku i kofica okresu waznosci po§wiadczenia;

f) kod identyfikacyjny poswiadczenia, ktéry musi by¢ niepowtarzalny dla wydajacego podmiotu publicznego, oraz —
w stosownych przypadkach — wskazanie systemu poswiadczen, ktorego czgscig jest dane poswiadczenie atrybutéw;

g) kwalifikowany podpis elektroniczny lub kwalifikowang pieczeé elektroniczng wydajacego podmiotu;

h) miejsce, w ktérym nieodplatnie dostepny jest certyfikat towarzyszacy kwalifikowanemu podpisowi elektronicznemu lub
kwalifikowanej pieczeci elektronicznej, o ktérych mowa w lit. g);

(i) informacje na temat statusu waznosci pos$wiadczenia lub miejsce ustug, w ktérym mozna dowiedzie¢ si¢ o statusie
waznos$ci po§wiadczenia.”.
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ELL http://data.curopa.eu/eli/reg/2024/1183oj
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