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DECYZJA WYKONAWCZA KOMISJI

z dnia 14 pazdziernika 2013 r.

zmieniajaca decyzje 2009/767/WE w odniesieniu do tworzenia, prowadzenia i publikowania
zaufanych list podmiotéw $wiadczacych uslugi certyfikacyjne nadzorowanych/akredytowanych
przez panstwa czlonkowskie

(notyfikowana jako dokument nr C(2013) 6543)

(Tekst majacy znaczenie dla EOG)

(2013/662/UE)

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac dyrektywe 2006/123/WE Parlamentu Europej-
skiego i Rady z dnia 12 grudnia 2006 r. dotyczaca ustug na
rynku wewnetrznym (), w szczegdlnosci jej art. 8 ust. 3,

a takze majac na uwadze, co nastgpuje:

1

Decyzja Komisji 2009/767WE z dnia 16 pazdziernika
2009 r. ustanawiajaca Srodki ulatwiajace korzystanie
z procedur realizowanych droga elektroniczng poprzez
pojedyncze punkty kontaktowe zgodnie z dyrektywa
2006/123/WE Parlamentu Europejskiego i Rady doty-
czacg ustlug na rynku wewnetrznym (%) zobowigzuje
panstwa czlonkowskie do udostgpnienia informacji
niezbednych do  zweryfikowania zaawansowanych
podpiséw elektronicznych weryfikowanych certyfikatem
kwalifikowanym. Informacje te maja by¢ podane w jedno-
lity sposéb na tak zwanych ,zaufanych listach” zawiera-
jacych informacje dotyczace nadzorowanych/akredytowa-
nych przez pafistwa czlonkowskie podmiotéw $wiadcza-
cych powszechne uslugi certyfikacyjne, wystawiajacych
certyfikaty kwalifikowane zgodnie z dyrektywa Parla-
mentu Europejskiego i Rady 1999/93/WE 2z dnia
13 grudnia 1999 r. w sprawie wspélnotowych ram
w zakresie podpisoéw elektronicznych (3).

Praktyczne do$wiadczenia z  wdrazaniem decyzji
2009/767|WE przez panstwa czlonkowskie wykazaly,
ze niezbedne sa pewne udoskonalenia, by uzyskaé
maksymalne korzy$ci wynikajace z zaufanych list.
Ponadto Europejski Instytut Norm Telekomunikacyjnych
(ETSI) opublikowal nowe specyfikacje techniczne dla
zaufanych list (TS 119 612), oparte na specyfikacjach
zawartych obecnie w zalaczniku do decyzji, wprowa-
dzajagc  jednak réwnocze$nie szereg udoskonalen
w obowiazujacych specyfikacjach.

Dlatego tez nalezy zmieni¢ decyzje 2009/767/WE, wpro-
wadzajgc odniesienie do specyfikacji technicznych ETSI
119 612 oraz zmiany uznawane za potrzebne do
usprawnienia i ulatwienia wprowadzania w zycie zaufa-
nych list i korzystania z nich.

() Dz.U. L 376 z 27.12.2006, s. 36.
() Dz.U. L 274 z 20.10.2009, s. 36.
() Dz.U. L 13 z 19.1.2000, s. 12.

(4)

W celu umozliwienia pafnstwom czlonkowskim przepro-
wadzenia wymaganych zmian technicznych w aktualnych
zaufanych listach niniejsza decyzj¢ nalezy stosowaé od
dnia 1 lutego 2014 r.

Srodki przewidziane w niniejszej decyzji sa zgodne
z opinig Komitetu ds. Dyrektywy o Uslugach,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1
Zmiany w decyzji 2009/767/WE

W decyzji 2009/767[WE wprowadza si¢ nastgpujace zmiany:

1) w art. 2 wprowadza si¢ nast¢pujace zmiany:

a) ust. 1, 2 i 2a otrzymujg brzmienie:

,1.  Kazde panstwo cztonkowskie tworzy, prowadzi
i publikuje, zgodnie ze specyfikacjami technicznymi okre-
Slonymi w zalgczniku, »zaufang liste« zawierajaca co
najmniej informacje dotyczace nadzorowanych/akredyto-
wanych przez to panstwo czlonkowskie podmiotow
Swiadczacych powszechne ustugi certyfikacyjne, wysta-
wiajgcych certyfikaty kwalifikowane.”;

,2.  Panstwa czlonkowskie tworzg i publikuja zaufang
liste w postaci przetwarzalnej maszynowo, zgodnie ze
specyfikacjami okreslonymi w zalgczniku. Jezeli panstwa
czlonkowskie podejmuja decyzje o opublikowaniu
zaufanej listy w wersji czytelnej dla czlowieka, format
takiej listy jest zgodny ze specyfikacjami okreslonymi
w zalgczniku.”;

,<2a.  Pafistwa czlonkowskie podpisuja elektronicznie
zaufang liste w postaci przetwarzalnej maszynowo
w celu zagwarantowania jej autentycznosci i integralnosci.
Jezeli panstwo czlonkowskie publikuje zaufana liste
w wersji czytelnej dla czlowieka, zapewnia, by ta postal
listy zawierala te same dane, co posta¢ przetwarzalna
maszynowo oraz podpisuje ja elektronicznie tym
samym certyfikatem, ktérego uzywa w przypadku postaci
przetwarzalnej maszynowo.”;
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b) dodaje si¢ ust. 2b w brzmieniu:

,2b.  Panstwa czlonkowskie zapewniaja, by ich zaufana
lista w postaci przetwarzalnej maszynowo byla dostepna
w kazdym czasie w miejscu ich publikacji, w sposéb
nieprzerwany, z wyjatkiem przerw potrzebnych w celu
przeprowadzenia prac konserwacyjnych.”;

ust. 3 otrzymuje brzmienie:

,3.  Panstwa czlonkowskie przekazuja Komisji infor-
macje o:

a) organie lub organach odpowiedzialnych za tworzenie,
prowadzenie i publikowanie zaufanej listy w postaci
przetwarzalnej maszynowo;

b) miejscu, w ktérym zaufana lista w postaci przetwa-
rzalnej maszynowo zostata opublikowana;

¢) dwoch lub wiecej certyfikatach klucza publicznego
operatora systemu, ktorych okresy waznosci rdznig
si¢ 0 co najmniej trzy miesigce, ktére odpowiadajg
kluczom prywatnym, ktére moga zosta¢ wykorzystane
do podpisania przetwarzalnej maszynowo postaci
zaufanych list;

d) wszelkich zmianach w informacjach zawartych w lit.

a), b) i)

d) dodaje si¢ ust. 3a w brzmieniu:

,3a.  Jezeli panstwo czlonkowskie publikuja zaufana
liste w postaci czytelnej dla cztowieka, przekazuje ono
réwniez informacje, o ktérych mowa w ust. 3 w odnie-
sieniu do tej postaci listy.”;

2) zalacznik zastepuje si¢ zalacznikiem do niniejszej decyzji.

Artykut 2
Stosowanie

Niniejsza decyzje stosuje si¢ od dnia 1 lutego 2014 r.

Artykut 3
Adresaci

Niniejsza decyzja skierowana jest do panstw cztonkowskich.

Sporzadzono w Brukseli dnia 14 pazdziernika 2013 r.

W imieniu Komisji
Michel BARNIER
Czlonek Komisji
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ZALACZNIK

SPECYFIKACJA TECHNICZNA DOTYCZACA WSP()!.NEGO WZORU , ZAUFANE] LISTY NADZOROWA-
NYCH/AKREDYTOWANYCH PODMIOTOW SWIADCZACYCH USLUGI CERTYFIKACYJNE”

WYMOGI OGOLNE
1. Wprowadzenie

Wspdlny wzér dla panstw czlonkowskich — ,Zaufana lista nadzorowanych/akredytowanych podmiotéw $wiadczacych
ustugi certyfikacyjne” stuzy¢ ma ustanowieniu jednolitego sposobu przekazywania przez kazde paristwo cztonkowskie
informacje na temat statusu nadzoru/akredytacji ustug certyfikacyjnych $wiadczonych przez podmioty $wiadczace ustugi
certyfikacyjne (ang. Certification Service Providers — CSPs (1), ktére sa nadzorowane/akredytowane przez te panstwa
w zakresie spelniania wymogéw zawartych w odpowiednich przepisach dyrektywy 1999/93/WE. Obejmuje to takze
dostarczanie informacji historycznych o statusie nadzorowania/akredytacji nadzorowanych/akredytowanych ustug certy-
fikacyjnych.

Informacje te maja stuzy¢ przede wszystkim wspieraniu weryfikacji kwalifikowanych podpiséw elektronicznych (ang.
Qualified Electronic Signatures - QES) i zaawansowanych podpiséw elektronicznych (ang. Advanced Electronic Signatures,
AdES (%) weryfikowanych certyfikatem kwalifikowanym (3) (4).

Informacje podawane obowigzkowo w zaufanej liScie muszg obejmowac co najmniej informacje o nadzorowanych CSP
wydajacych certyfikaty kwalifikowane (ang. Qualified Certificates — QCs) (°), zgodnie z przepisami ustanowionymi w dyrek-
tywie 1999/93/WE (art. 3 ust. 2 i art. 3 ust. 3 oraz art. 7 ust. 1 lit. a), w tym, jesli nie stanowi to elementu certyfikatu
kwalifikowanego, informacje o certyfikatach kwalifikowanych stuzacych weryfikacji podpisu elektronicznego oraz o tym,
czy podpis zostal stworzony poprzez bezpieczne urzadzenie stuzace do skladania podpisu elektronicznego (ang. Secure
Signature Creation Device - SSCD) (©).

Dodatkowe informacje dotyczace innych nadzorowanych/akredytowanych CSP niewystawiajacych certyfikatu kwalifiko-
wanego, ale $wiadczgcych ustugi zwigzane z podpisami elektronicznymi (np. CSP $wiadczace ustugi znakowania czasem
i wydajace tokeny znacznikoéw czasu, CSP wydajace certyfikaty niekwalifikowane itp.) mozna dobrowolnie umiesci¢ na
zaufanej liScie na szczeblu krajowym, o ile s3 one akredytowane lub nadzorowane w podobny sposéb, co CSP wydajace
certyfikaty kwalifikowane lub zatwierdzone w ramach odmiennego krajowego systemu zatwierdzania. Krajowe systemy
zatwierdzania mogg w niektérych panstwach czlonkowskich réznic si¢ od systeméw nadzoru lub dobrowolnej akredytacji
stosowanych wobec CSP wydajacych certyfikaty kwalifikowane, pod wzgledem obowigzujacych wymogdw lub odpowie-
dzialnej organizacji. Terminy ,akredytowany” lub ,nadzorowany” w niniejszej specyfikacji obejmuja réwniez krajowe
systemy zatwierdzania, jednak dodatkowe informacje na temat wlasciwosci wszelkich krajowych systeméw zostang
podane przez pafistwa czlonkowskie w ich zaufanej liScie. Obejmuje to takze wyjasnienia dotyczace ewentualnych réznic
w stosunku do systeméw akredytacji/nadzoru stosowanych wobec CSP wydajacych certyfikaty kwalifikowane.

Wspdlny wzor opiera si¢ na specyfikacji technicznej ETSI TS 119 612 v1.1.1 () (zwanej dalej ,ETSI TS 119 6127
dotyczacej tworzenia, publikacji, lokalizacji, uwierzytelnienia i integralnosci takich list oraz dostepu do nich.

2. Struktura wspélnego wzoru zaufanej listy

Struktura proponowanego wspdlnego wzoru zaufanej listy pafistwa czlonkowskiego jest podzielona — zgodnie z ETSI TS
119 612 — na nastgpujace kategorie informacji:

1. Znacznik zaufanej listy ulatwiajacy identyfikacje zaufanej listy podczas wyszukiwania elektronicznego.
2. Informacje dotyczace zaufanej listy i systemu jej wydawania.

3. Sekwencja pol zawierajacych jednoznaczne informacje identyfikacyjne dotyczace kazdego nadzorowanego/akredyto-
wanego CSP zgodnie z systemem (sekwencja jest fakultatywna, tzn. jezeli nie jest stosowana, lista zostanie uznana za
pustg, co oznacza, ze w odniesieniu do zakresu listy w przedmiotowym panstwie czlonkowskim nie ma CSP
podlegajacych nadzorowi lub objetych akredytacja na potrzeby zaufanej listy).

4. W przypadku kazdego CSP na liscie, szczegblowe informacje na temat konkretnych $wiadczonych przez niego ustug
zaufania, ktorych obecny status zapisano w zaufanej liScie, podawane sg jako sekwencja pél jednoznacznie identyfi-
kujacych nadzorowane/akredytowane ustugi certyfikacyjne $wiadczone przez CSP oraz ich obecny status (sekwencja
musi sklada¢ si¢ z co najmniej jednej pozycji).

(") Zgodnie z definicja zawartg w art. 2 pkt 11 dyrektywy 1999/93/WE.

(%) Zgodnie z definicjg zawarta w art. 2 pkt 2 dyrektywy 1999/93/WE.

() W calym niniejszym dokumencie akronim ,AdESyc” jest stosowany w odniesieniu do zaawansowanego podpisu elektronicznego
weryfikowanego certyfikatem kwalifikowanym.

() Nalezy zwréci¢ uwage, ze istnieje szereg ustug elektronicznych opartych na zwyklym zaawansowanym podpisie elektronicznym,
ktérego stosowanie transgraniczne takze zostanie ulatwione, pod warunkiem Ze wspierajace ustugi certyfikacyjne (np. wystawianie
certyfikatow niekwalifikowanych) stanowia czg$¢ nadzorowanych/akredytowanych ustug uwzglednionych przez panstwo cztonkowskie
w czgéci zaufanej listy zawierajacej informacje udzielane dobrowolnie.

(°) Zgodnie z definicjg zawartg w art. 2 pkt 10 dyrektywy 1999/93/WE.

(%) Zgodnie z definicjg zawarta w art. 2 pkt 6 dyrektywy 1999/93/WE.

(7) ETSI TS 119 612 v1.1.1 (2013-06) — Electronic Signatures and Infrastructures (ESI); Trusted Lists.
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5. W odpowiednich przypadkach, w odniesieniu do kazdej nadzorowanej/akredytowanej ustugi certyfikacyjnej na liscie —
historia jej statusu.

6. Podpis zastosowany na zaufanej liscie.

W kontekscie CSP wystawiajacego certyfikaty kwalifikowane, struktura zaufanej listy, a w szczegdlnosci element doty-
czacy informacji o ustudze (zob. pkt 4 powyzej) umozliwia uzyskanie informacji uzupehiajacych w rozszerzeniach
informacji o ustudze, ktére mozna wykorzysta¢ w sytuacjach, w ktorych certyfikat kwalifikowany nie zawiera wystar-
czajacych (przetwarzalnych maszynowo) informacji dotyczacych ,kwalifikowanego” statusu certyfikatu, fakt ewentualnej
obstugi certyfikatu przez SSCD oraz w szczegdlnosci, by uwzgledni¢ dodatkowa okoliczno§é, a mianowicie to, ze
wigkszo§¢ (komercyjnych) CSP wykorzystuje jeden wystawiajacy urzad certyfikacji (ang. Certification Authority — CA)
do wystawiania kilku rodzajow zaréwno kwalifikowanych, jak i niekwalifikowanych certyfikatow wierzchotka Sciezki.

W kontekscie ustug generowania certyfikatow, liczba pozycji dotyczacych ustug na liscie dla CSP moze zostaé zmniej-
szona, jesli jedna lub wigcej CA wyzszego poziomu istnieje w ramach infrastruktury klucza publicznego (ang. Public Key
Infrastructure — PKI) danego CSP (np. w kontekscie hierarchii CA od Root CA az do szeregu wystawiajacych CA) poprzez
wyszczegdlnienie takich CA wyzszego poziomu, a nie ustug CA, w ramach ktérych wydawane sg certyfikaty konica $ciezki
(np. wyszczegélnienie jedynie CSP gléwnego CA). Jednakze w tych przypadkach informacja o statusie dotyczy calej
hierarchii ustug CA ponizej wyszczegélnionej ustugi, musi by¢ takze zachowana i zagwarantowana zasada zobowiazujaca
do jednoznacznego powiazania miedzy ustuga certyfikacyjng CSPoc a zestawem certyfikatéw, ktére maja zostaé ozna-
czone jako certyfikaty kwalifikowane.

2.1. Opis informacji w kazdej kategorii

1. Znacznik zaufanej listy

2. Informacje dotyczgce zaufanej listy i systemu jej wydawania

Do kategorii tej naleza nastgpujace informacje:
— identyfikator wersji formatu zaufanej listy,
— sygnatura (lub numer wydania) zaufanej listy,

— informacje dotyczjce rodzaju zaufanej listy (np. stuzace do ustalenia, czy przedmiotowa zaufana lista zawiera
informacje dotyczace statusu nadzorufakredytacji ustug certyfikacyjnych $wiadczonych przez CSP nadzorowane/akre-
dytowane przez przedmiotowe panstwo czlonkowskie pod wzgledem zgodnoSci z przepisami dyrektywy
1999/93/WE),

— informacje dotyczjce operatora (wlasciciela) zaufanej listy (np. nazwa, adres, informacje kontaktowe itp. organu
panstwa czlonkowskiego odpowiedzialnego za sporzadzanie, bezpieczne publikowanie i prowadzenie zaufanej listy),

— informacje dotyczace podstawowych systeméw nadzorufakredytacji, z ktorymi powiazana jest zaufana lista,
obejmujgce m.in.:

— kraj, w ktérym lista ma zastosowanie,

— informacje lub odniesienie do informacji o systemach (model systemu, zasady, kryteria, obowigzujaca wspdlnota,
rodzaj itp.),

— okres przechowywania informacji (historycznych),
— polityka lub informacje prawne, zobowigzania, odpowiedzialno$¢ w odniesieniu do zaufanej listy,
— data i godzina wydania zaufanej listy,
— data nastepnej zaplanowanej aktualizacji zaufanej listy.

3. Jednoznaczne informacje identyfikacyjne dotyczace kazdego CSP nadzorowanego/
akredytowanego w systemie

Ten zbidr obejmie co najmniej nastepujace informacje:

— nazwe organizacji CSP wykorzystang podczas formalnej rejestracji prawnej (moze obejmowaé identyfikator uzytkow-
nika (UID) organizacji CSP zgodnie z praktykami panstwa czlonkowskiego),

— adres i informacje kontaktowe CSP,

— dodatkowe informacje dotyczace CSP bezposrednio lub w formie odniesienia do miejsca, z ktérego mozna pobraé
takie informacje.
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4. W odniesieniu do kazdego wymienionego na li§cie CSP sekwencja pdl zawieraja-
cych jednoznaczng identyfikacje¢ ustugi certyfikacyjnej §wiadczonej przez CSP
i nadzorowanej/akredytowanej w kontek$cie dyrektywy 1999/93/WE

Ten zbidr informacji obejmie co najmniej nastgpujace dane w odniesieniu do kazdej ustugi certyfikacyjnej $wiadczonej
przez CSP wymieniony na licie:

— identyfikator rodzaju ustugi: identyfikator rodzaju ustugi certyfikacyjnej (np. identyfikator wskazujacy, ze nadzorowa-
nafakredytowana usluga certyfikacyjna $wiadczona przez CSP jest urzedem certyfikacji wystawiajgcym certyfikaty
kwalifikowane),

— nazwa (handlowa) ustugi: nazwa (handlowa) przedmiotowej ustugi certyfikacyjnej,

— cyfrowy identyfikator ustugi: jednoznaczny niepowtarzalny identyfikator ustugi certyfikacyjnej,
— obecny status ustugi: identyfikator obecnego statusu ushugi,

— poczatkows date i godzing biezacego statusu,

— w stosownych przypadkach, rozszerzone informacje o ustugach: dodatkowe informacje dotyczace ustugi (np. zamiesz-
czone bezposrednio lub w formie odniesienia do miejsca, z ktérego mozna pobra¢ informacje): informacje definiujace
ushuge dostarczone przez operatora systemu, informacje o dostgpie do ustugi, informacje definiujace ustuge dostar-
czone przez CSP oraz rozszerzone informacje o ustudze. w odniesieniu do ustug CAJQC fakultatywna sekwencja
krotek informacji, z ktorych kazda zawiera:

— kryteria wykorzystywane do dalszej identyfikacji (filtrowania) w ramach zidentyfikowanej uslugi zaufania precy-
zyjnie okreSlonego zestawu produktéw (np. zestaw (kwalifikowanych) certyfikatéw), w odniesieniu do ktérego
wymagane/zawarte s3 dodatkowe informacje dotyczace jego statusu, zaznaczenie obstugi przez SSCD lub wysta-
wienia na rzecz osoby prawnej, oraz

— powiazane ,kwalifikatory” zawierajace informacje dotyczace tego, czy zestaw produktéw dostarczanych w ramach
ushugi okresla certyfikaty, ktére maja by¢ uznawane za kwalifikowane lub czy zidentyfikowane certyfikaty kwali-
fikowane z tej ustugi sa obstugiwane przez SSCD, lub informacje dotyczace tego, czy takie certyfikaty kwalifiko-
wane wystawia si¢ osobom prawnym (domyslnie uznaje si¢ je za wystawiane wylacznie osobom fizycznym).

5. W przypadku kazdej ustugi certyfikacyjnej znajdujgcej si¢ na liScie, historia jej
statusu

6. Podpis wygenerowany na potrzeby uwierzytelnienia dla wszystkich pdél zaufanej
listy, z wyjatkiem warto§ci samego podpisu

3. Wytyczne dotyczace edycji wpiséw na zaufanej liScie

3.1. Informacje o statusie nadzorowanych/akredytowanych ustug certyfikacyjnych i podmiotach $wiadczgcych te ustugi na pojedynczej
liscie
Zaufana lista pafstwa cztonkowskiego oznacza ,wykaz statusu nadzorufakredytacji ustug certyfikacyjnych $wiadczonych

przez podmioty $wiadczace ustugi certyfikacyjne nadzorowanefakredytowane przez dane panstwo cztonkowskie
w zakresie zgodnosci z odno$nymi przepisami dyrektywy 1999/93/WE”.

Taka zaufana lista jest pojedynczym instrumentem wykorzystywanym przez dane pafstwo cztonkowskie do dostarczania
informacji na temat statusu nadzoru/akredytacji uslug certyfikacyjnych i podmiotéw $wiadczacych takie ustugi.

— wszystkie podmioty $wiadczace ustugi certyfikacyjne zdefiniowane w art. 2 pkt 11 dyrektywy 1999/93/WE, 4.
,podmioty lub osoby prawne badz fizyczne, ktére wystawiaja certyfikaty lub $wiadcza inne ustugi zwigzane
z podpisami elektronicznymi”,

— ktére s3 nadzorowane/akredytowane w zakresie zgodnosci z odno$nymi przepisami okreslonymi w dyrektywie
1999/93|WE.

Uwzgledniajac definicje i przepisy ustanowione w dyrektywie 1999/93/WE, w szczegdlnosci dotyczace odpowiednich CSP
i ich systeméw nadzoru/dobrowolnej akredytacji, mozna wyr6zni¢ dwie grupy CSP: CSP powszechnie wystawiajace
certyfikaty kwalifikowane i CSP niewystawiajace powszechnie certyfikaty kwalifikowane, ale $wiadczace ,inne (dodatkowe)
ushugi zwigzane z podpisami elektronicznymi™:

— CSP wystawiajace certyfikaty kwalifikowane:

— Musza by¢ nadzorowane przez panstwo czlonkowskie, w ktérym maja siedzibe (jezeli maja siedzibe w panstwie
czlonkowskim) i moga by¢ takze akredytowane w zakresie zgodnosci z przepisami dyrektywy 1999/93/WE,
w tym z wymogami z zalacznika I (wymogi dotyczace certyfikatéw kwalifikowanych) i z zalacznika 1 (wymogi
dotyczace CSP wystawiajacych certyfikaty kwalifikowane). CSP wystawiajace certyfikaty kwalifikowane, ktére sa
akredytowane w panstwie czlonkowskim, musza takze podlegal wlasciwemu systemowi nadzoru tego parstwa
cztonkowskiego, chyba ze nie majg siedziby w tym panstwie cztonkowskim.
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— Stosowany system ,nadzoru” (odpowiednio system ,dobrowolnej akredytacji’) jest okreslony i musi spetni¢ odpo-
wiednie wymogi dyrektywy 1999/93/WE, w szczegdlnosci te ustanowione w art. 3 ust. 3, art. 8 ust. 1, art. 11,
w motywie 13 (odpowiednio w art. 2 pkt 13, art. 3 ust. 2, art. 7 ust. 1 lit. a), art. 8 ust. 1, art. 11, w motywach 4,
11, 121 13).

— CSP niewystawiajace certyfikatéw kwalifikowanych:

— Podmioty te moga zosta¢ objete systemem ,dobrowolnej akredytacji” (zdefiniowanym w dyrektywie 1999/93/WE
i zgodnie z tg dyrektywa) lub okreslonym w prawie krajowym ,uznanym systemem zatwierdzania” wdrozonym na
szczeblu krajowym w celu nadzorowania zgodnosci z przepisami dyrektywy oraz, o ile to mozliwe, z przepisami
krajowymi dotyczacymi §wiadczenia ustug certyfikacyjnych (w rozumieniu art. 2 pkt 11 dyrektywy 1999/93/WE).

— Niektérym obiektom fizycznym lub binarnym (logicznym) wygenerowanym lub wydanym w wyniku $wiadczenia
ustug certyfikacyjnych moze przystugiwaé szczegélna ,kwalifikacja” na podstawie zgodnosci tych obiektéw z prze-
pisami i wymogami ustanowionymi na szczeblu krajowym, ale znaczenie takiej ,kwalifikacji” bedzie prawdopo-
dobnie ograniczone tylko do szczebla krajowego.

Dla kazdego panstwa czlonkowskiego nalezy utworzy¢ i prowadzi jedng zaufana listg, by przedstawiaé status nadzoru
lub akredytacji tych ustug certyfikacyjnych $wiadczonych przez te CSP, ktére s nadzorowane/akredytowane przez to
panstwo czlonkowskie. Zaufana lista obejmuje co najmniej te CSP, ktére wydajg certyfikaty kwalifikowane. Zaufana lista
moze réwniez przedstawia status innych ustug certyfikacyjnych nadzorowanych lub akredytowanych w ramach systemu
zatwierdzania okre§lonego na szczeblu krajowym.

3.2. Pojedynczy zbiér wartosci statusu nadzoru/akredytacji

Na zaufanej liscie fakt, ze ustuga jest obecnie ,nadzorowana” lub ,akredytowana” oznaczany jest jako warto$¢ jej
obecnego statusu. Ponadto status nadzoru lub akredytacji moze by¢ pozytywny (,podlega nadzorowi”, ,objety akredyta-
¢ja”, ,nadzoér w fazie wstrzymania”), wstrzymany (,nadzoér wstrzymany”, ,akredytacja wstrzymana”) lub nawet cofnigty
(;nadzér wycofany”, ,akredytacja wycofana”) z przypisaniem mu odpowiedniej warto$ci. Przez caly okres $wiadczenia
ushugi certyfikacyjnej jej status moze si¢ zmienia¢ z nadzoru na akredytacje i odwrotnie (').

Ponizszy schemat 1 przedstawia przewidywana zmiang mozliwych statuséw nadzoru/akredytacji w odniesieniu do
pojedynczej ustugi certyfikacyjnej:

(") Np. podmiot $wiadczacy ustugi certyfikacyjne majacy siedzibe w panstwie cztonkowskim, $wiadczacy ustuge certyfikacyjna, ktora
poczatkowo nadzoruje panstwo czlonkowskie (organ ds. nadzoru), po pewnym czasie moze zadecydowaé o przejsciu dobrowolnej
akredytacji w odniesieniu do aktualnie nadzorowanej ustugi certyfikacyjnej. Z drugiej strony podmiot Swiadczacy ustugi certyfikacyjne
w innym pafstwie cztonkowskim moze zadecydowac o nieprzerywaniu $wiadczenia akredytowanej ustugi certyfikacyjnej, ale o zmianie
jej statusu z akredytowanej na nadzorowang, np. ze wzgledow biznesowych lub gospodarczych.
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Schemat 1

Oczekiwane zmiany statusu nadzorujakredytacji w odniesieniu do pojedynczej ustugi CSP

Start
Podlega
Objety Nadzér w fazie
akredytacja wstrzymania

:_ _Al:reay;xc;l - -: Nadzér

,_ _Wstrzymana | wstrzymany
- _Ak_re_dyalcj_a . -: : Nadz6r
a wycofana | wycofany

Legenda:

Status przejéciowy, gdy istnieje powiazany model nadzoru (np. musi tak by¢ w przypadku podmiotu $wiad-
— — ) czacego ushugi certyfikacyjne wystawiajacego certyfikat kwalifikowany majacego siedzibe w pafstwie czlon-
Ll kowskim). Mozliwy biezacy status, gdy nie istnieje powiazany model nadzoru (np. w przypadku podmiotu
$wiadczacego ustugi certyfikacyjne niewystawiajacego certyfikatu kwalifikowanego)
[] Mozliwy biezacy status

Podmiot certyfikacyjny wystawiajacy certyfikaty kwalifikowane majacy siedzibe w jednym z pafstw cztonkowskich musi
podlega¢ nadzorowi (przez panstwo czlonkowskie siedziby) i moze by¢ objety dobrowolna akredytacja. Gdy podmiot jest
wymieniony na zaufanej licie jego statusu musi przyjmowac jedna ze wskazanych powyzej wartosci statusu okreslang
jako ,biezaca warto$¢ statusu”, zgodnie z jego obecnym statusem. Musi ona ulec zmianie, w odpowiednich przypadkach,
jesli status ulegnie zmianie, zgodnie z powyzszym schematem. Nalezy jednak zauwazy¢, ze ,akredytacja wstrzymana”
i ,akredytacja wycofana” musza stanowi¢ wartosci ,statusu przejsciowego” tylko w odniesieniu do odpowiednich ustug
CSPq, ktére s3 wyszczegdlnione na zaufanej liscie pafistwa cztonkowskiego, w ktérym ma on siedzibe, poniewaz takie
ushugi podlegaja domyslnemu nadzorowi (nawet, jezeli nie maja akredytacji lub jezeli akredytacja wygasta). Gdy odpo-
wiednia ustuga jest wyszczegdlniona (akredytowana) w innym panstwie cztonkowskim niz paristwo siedziby, wartosci te
mogag by¢ traktowane jako ostateczne.

Wymaga si¢, aby panstwa czlonkowskie, ktére tworza lub juz utworzyly okreSlony w prawie krajowym ,przyjety
(przyjete) system (systemy) zatwierdzania” wdrozony (wdrozone) na szczeblu krajowym w celu nadzorowania zgodnosci
ustug $wiadczonych przez CSP niewystawiajace certyfikatow kwalifikowanych zgodnie z przepisami dyrektywy
1999/93/WE oraz z ewentualnymi przepisami krajowymi dotyczacymi $wiadczenia ustug certyfikacyjnych (w rozumieniu
art. 2 pkt 11 dyrektywy 1999/93/WE), zaklasyfikowaly taki system (takie systemy) zatwierdzania do jednej z dwodch
wskazanych ponizej kategorii:

— ,akredytacja dobrowolna” zdefiniowana i regulowana dyrektywa 1999/93/WE (art. 2 pkt 13, art. 3 ust. 2, art. 7 ust. 1
lit. a), art. 8 ust. 1, art. 11, motywy 4, 11, 12 i 13);

— ,nadzér” zgodny z wymogami dyrektywy 1999/93/WE i wdrozony na podstawie przepiséw krajowych i wymogéw
prawa krajowego.

Zatem podmiot certyfikacyjny niewystawiajacy certyfikatow kwalifikowanych moze podlegaé nadzorowi lub by¢ objety
dobrowolng akredytacjg. Gdy podmiot jest wyszczegdlniony na zaufanej liScie warto$¢ jego statusu musi przyjmowaé
jedng ze wskazanych powyzej wartosci statusu jako ,biezgca warto$¢ statusu” tego podmiotu (zob. schemat 1), zgodnie
z jego obecnym statusem. Musi ona ulec zmianie, w odpowiednich przypadkach, jedli status ulegnie zmianie, zgodnie
z powyzszym schematem.

Zaufana lista musi zawiera¢ informacje dotyczace podstawowego systemu (systeméw) nadzorufakredytacji, w szczeg6lno-
Sci:
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— informacje dotyczace systemu nadzoru majacego zastosowanie do kazdego CSPqc,

— w stosownych przypadkach, informacje dotyczace krajowego systemu ,dobrowolnej akredytacji’ majacego zastoso-
wanie do kazdego CSPq,

— w stosownych przypadkach, informacje dotyczace systemu nadzoru majgcego zastosowanie do kazdego CSP niewy-
stawiajacego certyfikatow kwalifikowanych,

— w stosownych przypadkach, informacje dotyczace krajowego systemu ,dobrowolnej akredytacji” majacego zastoso-
wanie do kazdego CSP niewystawiajacego certyfikatéw kwalifikowanych.

Dwa ostatnie zbiory informacji maja zasadnicze znaczenie dla stron, ktére si¢ na nich opieraja przy dokonywaniu oceny
poziomu jakosci i bezpieczenstwa takich systeméw nadzorufakredytacji majacych zastosowanie na szczeblu krajowym
w odniesieniu do CSP niewystawiajacych certyfikatow kwalifikowanych. Jezeli zaufana lista zawiera informacje dotyczace
statusu nadzoru/akredytacji w odniesieniu do ustug $wiadczonych przez CSP niewystawiajace certyfikatow kwalifikowa-
nych, wymienione wczesniej zbiory informacji sa udostgpniane na zaufanej liscie z uzyciem ,Scheme information URI”
(klauzula 5.3.7 — informacje udostepniane przez panstwa cztonkowskie), ,Scheme type/community/rules” (klauzula 5.3.9
— z uzyciem tekstu wspdlnego dla wszystkich panstw cztonkowskich i fakultatywnych szczegdlnych informacji udostep-
nianych przez panstwa czlonkowskie) i ,TSL policy/legal notice” (klauzula 5.3.11 — tekst wspdlny dla wszystkich pafistw
czlonkowskich odnoszacy si¢ do dyrektywy 1999/93/WE oraz mozliwo$¢ dodania przez kazde panstwo czlonkowskie
swojego wlasnego tekstu/odniesien).

Dodatkowe informacje dotyczace ,kwalifikacji” okreslone na szczeblu krajowych systeméw nadzoru/akredytacji w odnie-
sieniu do CSP niewystawiajacych certyfikatow kwalifikowanych moga by¢ w stosownych przypadkach i w razie potrzeby
udostgpniane na poziomie ustug (np. aby umozliwi¢ rozréznienie kilku pozioméw jakosci/bezpieczenistwa) z uzyciem
rozszerzenia ,additionalServicelnformation” (klauzula 5.5.9.4) jako czesci ,Service information extension” (klauzula 5.5.9).
Dalsze informacje dotyczace stosownych specyfikacji technicznych znajdujg sie wsrdd specyfikacji szczegétowych
w rozdziale 1.

Mimo ze nadzorem i akredytacja ustug certyfikacyjnych w paristwie cztonkowskim moga kierowaé oddzielne organy
panstwa czlonkowskiego, oczekuje sig, ze jednej ustudze certyfikacyjnej bedzie odpowiadal tylko jeden wpis i ze status
nadzoru/akredytacji tej ustugi bedzie odpowiednio aktualizowany.

3.3. Wpisy na zaufanej liscie majgce na celu wlatwienie weryfikacji QES i AdESqc

Najwazniejszym etapem tworzenia zaufanej listy jest przygotowanie czeSci obowigzkowej tej listy, a mianowicie ,Listy
ustug” w podziale na CSP wystawiajace certyfikaty kwalifikowane, co ma na celu poprawne odzwierciedlenie rzeczywistej
sytuacji kazdego podmiotu wystawiajacego te certyfikaty, zwigzanej z wystawianiem certyfikatéw i dopilnowanie, aby
informacje udostgpnione w kazdym wpisie byly wystarczajace do utatwienia weryfikacji QES i AdESqc (w przypadku
polaczenia z trecig certyfikatu wierzcholka Sciezki wydanego przez CSP w ramach ustugi certyfikacyjnej wymienionej
w danym wpisie).

Wymagane informacje moga obejmowa¢ informacje inne niz ,cyfrowy identyfikator ustugi” pojedynczego (gléwnego) CA,
w szczegllnosci informacje okreslajace status certyfikacji kwalifikowanej certyfikatow wydanych przez taka ustuge CA
oraz to, czy SSCD tworzy obstugiwane podpisy. Dlatego tez organ wyznaczony w pafistwie czlonkowskim do utworze-
nia, redagowania i prowadzenia zaufanej listy musi uwzgledni¢ aktualny profil i tres¢ kazdego wystawionego certyfikatu
kwalifikowanego w odniesieniu do kazdej ustugi CSPyc wymienionej na zaufanej liscie.

Najlepiej bytoby, gdyby kazdy wystawiony certyfikat kwalifikowany zawieral okreslone przez ETSI po$wiadczenie zgod-
nosci certyfikatu kwalifikowanego (ang. QcCompliance statement) (1), jezeli twierdzi sig, ze jest to certyfikat kwalifiko-
wany, oraz okre§lone przez ETSI poswiadczenie o obstudze certyfikatu kwalifikowanego za pomoca bezpiecznego
urzadzenia stuzacego do skladania podpisu (ang. QcSSCD statement), jezeli twierdzi si¢, Ze sktadanie podpiséw elek-
tronicznych odbywa si¢ za pomoca SSCD lub jezeli twierdzi si¢, Ze kazdy wystawiony certyfikat kwalifikowany zawiera
jeden z identyfikatoréw obiektow (OID) polityk certyfikatow QCP/QCP + okreslonych w ETSI EN 319 411-2 (2.
Stosowanie przez CSP wystawiajace certyfikaty kwalifikowane réznych norm jako odniesieri, szeroka interpretacja tych
norm oraz brak wiedzy na temat istnienia i nadrzednosci pewnych normatywnych specyfikacji technicznych lub norm
doprowadzito do réznic w rzeczywistej tresci aktualnie wystawianych certyfikatéw kwalifikowanych (np. stosowanie lub
niestosowanie po$wiadczen certyfikatu kwalifikowanego okreslonych przez ETSI) i w rezultacie nie pozwala stronom
otrzymujgcym po prostu polega¢ na certyfikacie podpisujacego (i na towarzyszacym lancuchu/towarzyszacej Sciezce) przy
ocenie, przynajmniej w drodze odczytu maszynowego, czy certyfikat, ktory weryfikuje podpis elektroniczny, jest certy-
fikatem kwalifikowanym, czy nie, oraz czy jest powigzany z SSCD, przy pomocy ktérego zlozono podpis.

(") Zob. ETSI EN 319 412-5 (Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service Providers issuing certificates; Cz¢$¢ 5:
Extension for Qualified Certificate profile) zawierajace definicje takiego poswiadczenia.

(%) ETSI EN 319 411-2 — Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service Providers
issuing certificates; Cze$¢ 2: Policy requirements for certification authorities issuing qualified certificates.
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Uzupehnienie pél zaufanej listy: ,Service type identifier” (,Sti”), ,Service name” (,Sn”) i ,Service digital identity” (,Sdi”)
informacjami podanymi w polu ,Service information extensions” (,Sie”) umozliwia pelne okreslenie konkretnego rodzaju
certyfikatu kwalifikowanego wystawionego przez CSP wymieniony na lidcie i wystawiajacy certyfikaty kwalifikowane oraz
poinformowanie, czy dany certyfikat kwalifikowany jest obstugiwany przez SSCD (jezeli wystawiony certyfikat kwalifi-
kowany nie zawiera takiej informacji). Z wpisem tym powiazana jest odpowiednia informacja dotyczaca ,Service current
status” (,Scs”). Przedstawia to zamieszczony ponizej schemat 2.

Umieszczenie na liScie ustugi z podaniem tylko ,Sdi” (gléwnego) CA oznaczaloby, ze dopilnowano (z udzialem CSP
wystawiajgcego certyfikaty kwalifikowane oraz organu ds. nadzoru/akredytacji odpowiedzialnego za nadzér|akredytacje
danego CSP), aby kazdy certyfikat wierzchotka Sciezki wystawiony w ramach takiej hierarchii przez (gtéwny) CA zawierat
wystarczajacg ilo$¢ informacji okreslonych przez ETSI i nadajacych si¢ do przetworzenia maszynowego, aby mozna byto
oceni¢, czy jest to certyfikat kwalifikowany, oraz czy jest on obstugiwany przez SSCD. Przykladowo w przypadku, gdy
drugie z tych twierdzeni jest falszywe (np. w certyfikacie kwalifikowanym nie ma znormalizowanego przez ETSI ozna-
czenia nadajacego si¢ do przetwarzania maszynowego $wiadczacego o tym, ze ten certyfikat jest obstugiwany przez
SSCD), wéwezas poprzez podanie w liscie tylko ,Sdi” (gléwnego) CA mozna tylko przyjaé, ze certyfikaty kwalifikowane
wystawione zgodnie z hierarchig tego (gtéwnego) CA nie sg obstlugiwane przez zaden SSCD. W celu wskazania, ze
certyfikaty te nalezy traktowac jako obstugiwane przez SSCD nalezy zastosowac pole ,Sie” (,Sie” wskazuje takze, ze fakt
wystawienia za pomocg danego urzadzenia jest gwarantowany przez CSP wystawiajacy certyfikaty kwalifikowane oraz
nadzorowany/akredytowany odpowiednio przez organ ds. nadzoru lub akredytacji).

Schemat 2
Wpis ustugi CSP wystawiajacego certyfikaty kwalifikowane na liscie
Zasady ogdlne - Zasady edycji — wpisy CSPq (ustugi wymienione na licie)

Wpis ustugi CSPoc wymienionego na liscie

Sti Sn Sdi Scs (aktualny status ustugi) Sie (rozszerzenie informacji o ustugach)
» || Klucz ( \ | ---|Zorganizowane w taki spos6b, aby objac se-
aloc ||, : i g poséb, aby objaé se
e HAZWA | bubliczny || | Under Supervision kwencje krotek sktadajaca sie z:

Supervision in cessation i S &> el
Supervision Ceased — Innych elementéw filtrujacych”, takich jak

iy rozszerzenie polityki certyfikacji X.509
iigfxile%n Rk ; (identyfikator obiekt6w), aby dodatkowo
okredli¢ (zbiory) certyfikatow kwalifikowa-

Ui diation Gediey nych, ktére maja by¢ objete, oraz

Accreditation Revoked

L J — ,Kwalifikatoréw”, ktére stosuje sie do tych
przefiltrowanych  (zbioréw) certyfikatéw
l kwalifikowanych  dotyczacych  statusu
uzycia SSCD lub wystawienia osobie praw-
Nalezy okresli¢ URI nej:
nowego ,biezacego statusu” QCWithSSCD
QCNoSSCD
QCSSCDStatusAsInCert (*)
QCForLegalPerson
QCStatement

(*) Oznacza, ze takie informacje s3 objete certy-
fikatem kwalifikowanym zgodnie z Sdi -[Sie]
urzedu certyfikacji wystawiajacego certyfikaty
kwalifikowane  (jezeli certyfikat kwalifiko-
wany nie obejmuje takich informacji, uznaje
sig, ze ma on status NoSSCD)

Niniejsza specyfikacja techniczna wspdlnego wzoru zaufanej listy umozliwia stosowanie we wpisie ustugi kombinacji
pieciu gléwnych czesci informacji:

— ,Service type identifier” (,Sti”), np. identyfikujacy CA wystawiajacy certyfikaty kwalifikowane (,CA/QC”),

— ,Service name” (,Sn”),

— informacji o ,Service digital identity” (,Sdi") identyfikujacej wyszczegdlniona ustuge np. klucz publiczny (jako mini-
mum) CA wystawiajacego certyfikaty kwalifikowane,
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— w przypadku ustug CA/QC fakultatywne informacje o ,Service information extensions” (,Sie”), ktore dopuszczaja
wlaczenie szeregu informacji na temat danej ustugi, dotyczacych statusu wycofania wygastych certyfikatow, dodat-
kowych wlasciwosci certyfikatéw kwalifikowanych, przejecia CSP przez inny CSP, jak réwniez dodatkowych infor-
macji o ustudze. przykladowo dodatkowe wiasciwosci certyfikatow kwalifikowanych opisane s3 w sekwencji jednej
lub wigkszej liczby krotek, z ktérych kazda zawiera:

— kryteria wykorzystywane do dalszej identyfikacji (filtrowania), zgodnie ze zidentyfikowang ustuga certyfikacyjna
,Sdi”, tej wlasnie ustugi (tj. zbioru kwalifikowanych certyfikatéw), w odniesieniu do ktdrej wymagane/zawarte sa
dodatkowe informacje dotyczace wskazania statusu ,kwalifikowanego”, obslugi przez SSCD lub wystawienia na
rzecz osoby prawnej, oraz

— powigzane informacje (kwalifikatory”) dotyczace tego, czy ten zestaw certyfikatéw kwalifikowanych ma by¢
uznawany za ,kwalifikowany”, czy jest obstugiwany przez SSCD, lub tego, czy przedmiotowe powigzane infor-
macje stanowia element certyfikatu kwalifikowanego zgodnie ze znormalizowana formg nadajaca si¢ do przetwa-
rzania maszynowego, lub informacje dotyczace tego, ze takie certyfikaty kwalifikowane wystawia si¢ osobom
prawnym (domyslnie uznaje si¢ je za wystawione tylko osobom fizycznym),

— informacje o ,biezacym statusie” dla danego wpisu ustugi, zawierajace informacje:
— czy jest to ustuga podlegajaca nadzorowi lub objeta akredytacja, oraz
— o statusie samego nadzoru/akredytacji.

3.4. Wytyczne dotyczgce edydji i uzycia wpiséw ushig CSPqc
Ogélne wytyczne dotyczace edydji:

1. Jezeli w odniesieniu do wymienionej na liScie ustugi zidentyfikowanej przez ,Sdi” zagwarantowano, ze (gwarancja
udzielona przez CSPq i nadzorowanafakredytowana przez organ ds. nadzoruforgan ds. akredytacji (ang. Supervisory
Body - SB, Accreditation Body - AB)) kazdy certyfikat kwalifikowany obstugiwany przez SSCD zawiera po§wiadczenie
zgodnosci certyfikatu kwalifikowanego okreslone przez ETSI (po$wiadczenie zgodnosci - QcCompliance) i zawiera
po$wiadczenie o wystawieniu certyfikatu kwalifikowanego za pomoca bezpiecznego urzadzenia stuzacego do skladania
podpisu (poswiadczenie QcSSCD) lub identyfikator obiektu (OID) QCP+, wéwczas wystarczajace jest zastosowanie
odpowiedniej ,Sdi”, a pole ,Sie” mozna stosowa¢ fakultatywnie i nie musi ono zawiera¢ informacji na temat obstugi
przez SSCD.

2. Jezeli w odniesieniu do wymienionej na liscie ustugi zidentyfikowanej przez ,Sdi” zagwarantowano, ze (gwarancja
udzielona przez CSPqc i nadzorowanafakredytowana przez SBJAB) kazdy certyfikat kwalifikowany nieobstugiwany
przez SSCD zawiera poswiadczenie QcCompliance lub QCP OID i nie zawiera poswiadczenia QcSSCD lub QCP +
OID, wowczas wystarczy uzy¢ odpowiedniej ,Sdi”, a pole ,Sie” mozna stosowa¢ fakultatywnie i nie musi ono zawiera¢
informacji na temat obstugi przez SSCD (co oznacza, ze nie jest on obstlugiwany przez SSCD).

3. Jezeli w odniesieniu do wymienionej na liScie ustugi zidentyfikowanej przez ,Sdi” zagwarantowano, ze (gwarancja
udzielona przez CSPqc i nadzorowana/akredytowana przez SBJSA) kazdy certyfikat kwalifikowany zawiera poswiad-
czenie QcCompliance, a niektére z tych certyfikatéw kwalifikowanych sa przeznaczone do obstugiwania przez SSCD,
za$ inne nie s3 (rozréznienia mozna dokona¢ np. na podstawie roznych szczegdlnych OID polityki certyfikacyjnej CSP
lub na podstawie innych szczegblnych informacji na temat CSP zawartych w certyfikacie kwalifikowanym,
bezposrednio lub posrednio, w sposéb nadajacy si¢ do przetworzenia maszynowego lub nie), ale certyfikat obstugi-
wany przez SSCD NIE zawiera po$wiadczenia QcSSCD ANI TEZ QCP(+) OID okreslonego przez ETSI, wéwczas
zastosowanie odpowiedniej ,Sdi” moze nie by¢ wystarczajace ORAZ pole ,Sie” musi by¢ zastosowane w celu wska-
zania wyraznych informacji na temat obstugi przez SSCD wraz z potencjalnym rozszerzeniem zakresu informacji
majacych na celu zidentyfikowanie przedmiotowego zbioru certyfikatow. Przy wypelnianiu pola ,Sie” moze pojawic si¢
potrzeba wlaczenia do tej samej ,Sdi” réznych ,wartosci informacji na temat obstugi przez SSCD”.

4. Jezeli w odniesieniu do wymienionej na lidcie ustugi zidentyfikowanej przez ,Sdi” zagwarantowano, Ze (gwarancja
udzielona przez CSPqc i nadzorowanafakredytowana przez SA[SB) zaden certyfikat kwalifikowany nie zawiera
po$wiadczenia QcCompliance, QCP OID, poéwiadczenia QcSSCD ani QCP + OID, ale zagwarantowano, ze niektdre
z tych certyfikatow wierzcholka $ciezki wystawionych zgodnie z ,Sdi” majg by¢ certyfikatami kwalifikowanymi lub
majg by¢ obstugiwane przez SSCD, a inne nie (rozrdznienia mozna dokonaé np. na podstawie roznych szczeg6lnych
OID polityki certyfikacyjnej CSPQC lub na podstawie innych szczegdlnych informacji na temat CSPqc zawartych
w certyfikacie kwalifikowanym, bezposrednio lub posrednio, w sposéb nadajacy si¢ do przetworzenia maszynowego
lub nie), wéwczas zastosowanie odpowiedniej ,Sdi” nie bedzie wystarczajace ORAZ w polu ,Sie” nalezy umiesci¢
wyrazne informacje dotyczace statusu kwalifikowanego. Przy wypelnianiu pola ,Sie” moze pojawi si¢ potrzeba
wlaczenia do tej samej ,Sdi” réznych ,wartodci informacji na temat obstugi przez SSCD”.

Zgodnie z ogblna domyslng zasada w odniesieniu do CSP wymienionego na zaufanej liScie musi istnie¢ jeden wpis ustugi
dla pojedynczego klucza publicznego dotyczacego ustugi certyfikacyjnej typu CA/QC tzn. urzedu certyfikacji (bezposred-
nio) wystawiajacego certyfikaty kwalifikowane. W pewnych wyjatkowych okolicznosciach i w starannie kontrolowanych
warunkach, organ ds. nadzorufakredytacji panstwa czlonkowskiego moze podja¢ decyzje o zastosowaniu, jako ,Sdi”
pojedynczego wpisu w wykazie ustug tego CSP ujetego w wykazie, klucza publicznego CA gléwnego lub wyzszego
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szczebla w ramach infrastruktury klucza publicznego danego CSP (np. w kontekscie hierarchii CA tego CSP, od gtéwnego
CA do szeregu wystawiajacych CA), zamiast umieszcza¢ w wykazie wszystkie podlegle ustugi urzedu certyfikacji wysta-
wiajace certyfikaty (tzn. wyszczeg6lnienie urzedu certyfikacji niewystawiajagcego bezposrednio certyfikatéw kwalifikowa-
nych wierzcholka Sciezki, lecz certyfikujgcego hierarchie CA az do CA wystawiajgcych certyfikaty kwalifikowane wierz-
chotka $ciezki). Konsekwencje (wady i zalety) stosowania klucza publicznego takiego gléwnego CA lub CA wyiszego
szczebla jako warto$ci ,Sdi” wpiséw dotyczacych ustug na zaufanej liScie musza by¢ dokladnie rozwazone przez podej-
mujgce si¢ tego panstwa cztonkowskie. Ponadto jezeli pafistwo cztonkowskie stosuje dopuszczalne wyjatki od tej domys-
Inej zasady, musi ono przedstawi¢ niezbedne dokumenty ulatwiajace tworzenie i weryfikacje Sciezki certyfikatu. Przykta-
dowo, w kontekscie CSPyc z wykorzystaniem jednego gléwnego CA, w powiazaniu z ktérym szereg CA wystawia
certyfikaty kwalifikowane i niekwalifikowane, ale w odniesieniu do ktérych certyfikaty kwalifikowane zawieraja tylko
poswiadczenie QcCompliance i nie zawierajg wskazania, czy s3 one obstugiwane przez SSCD, wymienienie w wykazie
tylko ,Sdi” gtéwnego urzedu certyfikacji zgodnie z zasadami wyjasnionymi powyzej oznaczaloby, ze zaden certyfikat
kwalifikowany wystawiony w ramach hierarchii gléwnego CA nie jest obstugiwany przez SSCD. Jesli istnieja certyfikaty
kwalifikowane, ktére sa faktycznie obslugiwane przez SSCD, ale w certyfikatach nie ma poéwiadczenia dotyczacego
przetwarzania maszynowego, ktére wskazywaloby na taka obstuge, usilnie zaleca si¢ zamieszczenie po$wiadczenia
QcSSCD w certyfikatach kwalifikowanych wystawianych w przyszlosci. W miedzyczasie (do czasu wygasnigcia ostatniego
certyfikatu kwalifikowanego nie zawierajacego takich informacji) na zaufanej licie powinno wykorzystywac si¢ pole ,Sie”
i powigzane ,rozszerzenie kwalifikacji” np. zapewniajgc filtrowanie certyfikatéw z uzyciem szczegblnego (szczegdlnych)
OID okreslonych przez CSPq, stosowanego (stosowanych) potencjalnie przez CSPqc do rozréznienia réznych rodzajéw
certyfikatéw kwalifikowanych (jedne obstugiwane przez SSCD, a inne nie) i zawierajacego (zawierajacych) wyrazne
Jinformacje na temat obstugi przez SSCD” w odniesieniu do przedmiotowych certyfikatow filtrowanych z uzyciem
zestawu (zestawow) ,kwalifikatorow”.

Ogoélne wytyczne dotyczace stosowania aplikacji, ustug lub produktéw wykorzystujacych podpis elektroniczny opie-
rajacych si¢ na zaufanej liScie zgodnej z niniejszymi specyfikacjami technicznymi sa nastgpujace:

Wpis ,,Sti” dotyczacy CAJQC (podobnie jak wpis dotyczacy CA/QC zakwalifikowanego dodatkowo jako ,gtéwny CA/QC”
(ang. Root CA[QC) poprzez zastosowanie rozszerzenia ,Sie” additionalServicelnformation Extension)

— wskazuje, ze wszystkie certyfikaty wierzcholka Sciezki wystawione przez CA zidentyfikowany jako ,Sdi” (podobnie jak
w ramach hierarchii CA rozpoczynajacej si¢ od gléwnego CA zidentyfikowanego jako ,Sdi") sa certyfikatami kwali-
fikowanymi, pod warunkiem Ze s3 za takie uznane w certyfikacie poprzez zastosowanie odpowiednich przetwa-
rzalnych maszynowo po§wiadczent certyfikatu kwalifikowanego (tzn. po$wiadczen QcCompliance) lub okreslonych
przez ETSI QCP(+) OID (i jest to gwarantowane przez organ ds. nadzorufakredytacji, zob. wyzej ,0gélne wytyczne
dotyczace edycji”),

Uwaga: Jezeli nie ma zadnej informacji ,Sie” dotyczacej ,rozszerzenia kwalifikacji” lub jezeli certyfikat wierzchotka
Sciezki podawany za certyfikat kwalifikowany nie jest dodatkowo identyfikowany poprzez powiazany wpis ,Sie”
dotyczgcy ,rozszerzenia kwalifikacji”, wowczas poprawnos¢ nadajacych si¢ do przetworzenia maszynowego informacji
zawartych w certyfikacie kwalifikowanym podlega nadzorowi/akredytacji. Oznacza to, ze zapewnione zostaje, ze
stosowanie (lub niestosowanie) odpowiednich poswiadczert certyfikatu kwalifikowanego (tzn. po$wiadczenia QcC
i QcSSCD) lub okreslonych przez ETSI QCP(+) OID jest zgodne z deklaracjami CSPq.

— i JEZELI przedstawiono ,Sie” dotyczace ,rozszerzenia kwalifikacji’, wowczas obok przedstawionej powyzej domyslnej
zasady interpretacji stosowania, certyfikaty, ktore sa identyfikowane na podstawie tego wpisu ,Sie” dotyczacego
,rozszerzenia kwalifikacji” opartego na zasadzie sekwengji filtréw dodatkowo identyfikujacych zbiodr certyfikatow,
nalezy traktowaé zgodnie ze zbiorem ,kwalifikatoré6w” przedstawiajacych pewne dodatkowe informacje dotyczace,
statusu kwalifikowanego, ,obstugi przez SSCD” lub ,osoby prawnej jako podmiotu” (np. certyfikaty zawierajace
szczegdlny OID w rozszerzeniu polityki certyfikatu, posiadajace szczegblny wzér ,stosowania klucza” lub filtrowane
z uzyciem szczegllnej wartodci pojawiajacej si¢ w jednym szczegblnym polu lub rozszerzeniu certyfikatu itp.).
Kwalifikatory te stanowia element nastgpujace zestawu ,kwalifikatoréw” majacych zrekompensowaé brak informacji
w treSci odpowiedniego certyfikatu kwalifikowanego, wykorzystywanych odpowiednio do:

— oznaczenia statusu kwalifikowanego: ,poswiadczenia certyfikatu kwalifikowanego” oznaczajace, ze dany certyfikat
kwalifikowany (certyfikaty kwalifikowane) jest (s3) kwalifikowany (kwalifikowane),

LUB

— wskazania statusu obshugi przez SSCD
— warto$¢ kwalifikatora ,QCWithSSCD” oznacza ,certyfikat kwalifikowany obstugiwany przez SSCD”, lub
— warto$¢ kwalifikatora ,QCNoSSCD” oznacza ,certyfikat kwalifikowany nieobstugiwany przez SSCD”, lub

— warto$¢ kwalifikatora ,QCSSCDStatusAsInCert” oznacza, ze gwarantuje si¢ zamieszczenie informacji o obstudze
przez SSCD w kazdym certyfikacie kwalifikowanym w informacjach o ,Sdi"-,Sie” zawartych w danym wpisie
CAJQC,

LUB



L 306/32

Dziennik Urzgdowy Unii Europejskiej

16.11.2013

— wskazania, ze certyfikat wystawia si¢ osobie prawnej:
— warto$¢ kwalifikatora ,QCForLegalPerson” oznacza ,certyfikat wystawiony osobie prawnej”.

3.5. Ustugi obstugujgce ustugi CA/QC, ale niestanowigce czgsci ,Sdi” CA/QC

Ustugi okreslajace status waznosci certyfikatu zwigzane z certyfikatami kwalifikowanymi (np. odpowiedzi CRLS i OCSP),
w przypadku ktérych informacje o statusie waznosci certyfikatu podpisywane sa przez podmiot, ktérego klucz prywatny
nie jest certyfikowany w ramach Sciezki certyfikacji prowadzacej do urzedu certyfikacji ujetego na liscie wystawiajacego
certyfikaty kwalifikowane (,CA/QC”) s3 wymieniane na zaufanej liScie poprzez wyszczegdlnienie tych ustug okreslajacych
status waznosci certyfikatu jako takich na tej liScie (tzn. odpowiednio jako ustuga typu ,OCSP/QC” lub ,CRL/QC”),
poniewaz ustugi te mozna uznawaé za element nadzorowanych/akredytowanych ,kwalifikowanych” ustug zwigzanych
ze $wiadczeniem ustug certyfikacji certyfikatow kwalifikowanych. Oczywiscie certyfikaty podmiotéw obstugujacych zapy-
tania OCSP i certyfikaty wydawcow CRL, ktére zostaly podpisane przez urzedy certyfikacji w ramach hierarchii ustug
CA/QC wymienionego na liScie, uznaje si¢ za ,wazne” i zgodne z warto$cig statusu wymienionych na liscie ustug CA/QC.

Podobng zasade mozna zastosowaé do ushug certyfikacyjnych wystawiajacych certyfikaty niekwalifikowane (typ ushugi
LCA[PKC?).

Na zaufanej liScie wyszczegdlniane sa ustugi okreslajace status waznosci certyfikatéw, jesli powigzane informacje o loka-
lizacji takich ustug nie zostaly podane w certyfikatach wierzchotka $ciezki, wobec ktdrych stosuje si¢ ustugi okreslajace
status waznosci certyfikatow.

4. Definicje i skréty

Do celéw niniejszego dokumentu stosuje si¢ nastepujace definicje i akronimy:

Termin Akronim Definicja

Podmiot $wiadczacy CSp Zgodnie z definicja zawarta w art. 2 pkt 11 dyrektywy 1999/93/WE.
ustugi certyfikacyjne

Urzad certyfikacji CA 1) podmiot $wiadczacy ustugi certyfikacyjne tworzacy i przydzielajacy certy-
fikaty klucza publicznego; lub

2) techniczna ustuga generowania certyfikatéw stosowana przez podmiot
$wiadczacy ustugi certyfikacyjne tworzacy i przydzielajacy certyfikaty
klucza publicznego.

UWAGA: Dalsze objasnienia koncepcji urzedu certyfikacji zawarte sg w klau-
zuli 4 w EN 319 411-2 ().

Urzad certyfikacji CAJQC Urzad certyfikacji spelniajacy wymogi okreslone w zalgczniku 1 do dyrek-
wystawiajacy certyfikaty tywy 1999/93/WE i wystawiajacy certyfikaty kwalifikowane spelniajace
kwalifikowane wymogi ustanowione w zalgczniku I do dyrektywy 1999/93/WE.

Certyfikat Certyfikat Zgodnie z definicjg zawartg w art. 2 pkt 9 dyrektywy 1999/93/WE.
Certyfikat kwalifiko- QC Zgodnie z definicja zawarta w art. 2 pkt 10 dyrektywy 1999/93/WE.

wany

Podpisujacy Podpisujacy Zgodnie z definicjg zawartg w art. 2 pkt 3 dyrektywy 1999/93/WE.
Nadzér Nadzor Dotyczy nadzoru okre$lonego w art. 3 ust. 3 dyrektywy 1999/93/WE.

Zgodnie z dyrektywg 1999/93 od panstw czlonkowskich wymaga si¢ utwo-
rzenia odpowiedniego systemu umozliwiajacego nadzoér nad CSP majacymi
siedzibe na  terytorium  zainteresowanych pafstw  czlonkowskich
i powszechnie wystawiajgcymi certyfikaty kwalifikowane, ktéry to system
zapewnitby nadzor nad przestrzeganiem przepiséw tej dyrektywy.

Dobrowolna akredyta- | Akredytacja Zgodnie z definicjg zawartg w art. 2 pkt 13 dyrektywy 1999/93/WE.
cja

Zaufana zaufania TL Oznacza wykaz wskazujacy status nadzoru/akredytacji ustug certyfikacyjnych
$wiadczonych przez podmioty $wiadczgce ustugi certyfikacyjne nadzorowane/
akredytowane przez przedmiotowe panstwo czlonkowskie pod wzgledem
zgodnosci z przepisami dyrektywy 1999/93/WE.
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Termin Akronim Definicja
Lista statusu ustug TSL Ma forme podpisanej listy stosowanej jako podstawa prezentacji informacji
zaufania dotyczacych statusu ustug zaufania zgodnie ze specyfikacjg ustanowiong

w ETSI TS 119 612.

Ustuga zaufania Ustuga, ktéra zwigksza zaufanie do transakeji zawieranych droga elektro-
niczng (zazwyczaj, ale niekoniecznie z zastosowaniem technik kryptograficz-
nych lub z uzyciem materialéw poufnych) (ETSI TS 119 612).

UWAGA: Jest to termin szerzej stosowany w poréwnaniu z ustuga certyfi-
kacyjng wystawiajaca certyfikaty lub $wiadczaca inne ustugi zwiazane
z podpisami elektronicznymi.

Dostawca ustugi zaufa- | TSP Podmiot $wiadczacy jedng lub wigksza liczbe (elektronicznych) ustug zaufania
nia (termin ten ma szersze zastosowanie niz pojecie CSP).
Token ustugi zaufania | TrST Obiekt fizyczny lub binarny (logiczny) wygenerowany lub wydany w wyniku

$wiadczenia ustugi zaufania. Przyklady binarnych TrSTs to certyfikaty, listy
uniewaznionych certyfikatéw (CRL), tokeny znacznika czasu (TST) oraz odpo-
wiedzi udzielane za posrednictwem protokolu statusu certyfikatu online

(OCSP)
Kwalifikowany podpis | QES AdES weryfikowany certyfikatem kwalifikowanym i wygenerowany przez
elektroniczny bezpieczne urzadzenie stuzace do skladania podpiséw zgodnie z definicja

zawarta w art. 2 dyrektywy 1999/93/WE.

Zaawansowany podpis | AdES Zgodnie z definicja zawarta w art. 2 pkt 2 dyrektywy 1999/93/WE.
elektroniczny

Zaawansowany podpis | AdESqc Oznacza podpis elektroniczny spelniajgcy wymogi AdES i weryfikowany
elektroniczny weryfiko- przez QC zgodnie z definicjg zawartg w art. 2 dyrektywy 1999/93/WE.
wany certyfikatem
kwalifikowanym

Bezpieczne urzadzenie | SSCD Zgodnie z definicja zawarta w art. 2 pkt 6 dyrektywy 1999/93/WE.
stuzace do skladania
podpisu

(") EN 319 411-2 — Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service Providers issuing
certificates; Czg$¢ 2: Policy requirements for certification authorities issuing qualified certificates.

W ponizszej czesci dokumentu stowa kluczowe MUSI (MUST, SHALL), NIE MOZNA (MUST NOT, SHALL NOT),
WYMAGANY (REQUIRED), POWINIEN (SHOULD), NIE POWINIEN (SHOULD NOT), ZALECANY (RECOMMENDED),
MOZE (MAY) i FAKULTATYWNY (OPTIONAL) nalezy interpretowaé zgodnie z RFC 2119 ().

ROZDZIAL 1

SZCZEGOLOWA SPECYHKACJA DOTYCZACA WSP@LNEGO WZORU ,,ZAUFANE] LISTY NADZOROWA-
NYCH/AKREDYTOWANYCH PODMIOTOW SWIADCZACYCH USLUGI CERTYFIKACYJNE”

Niniejsza specyfikacja opiera si¢ na specyfikacji i wymogach okreslonych w ETSI TS 119 612 v1.1.1 (zwanej dalej ETSI
TS 119 612).

W przypadku braku szczegdlnego wymogu w niniejszej specyfikacji, w calosci zastosowanie MUSZA mie¢ wymogi
okre$lone w klauzulach 5 i 6 ETSI TS 119 612. Jesli w niniejszej specyfikacji okreslono wymogi szczegdlne, MUSZA
one mie¢ pierwszenstwo przed odpowiednimi wymogami ETSI TS 119 612. W przypadku rozbieznosci miedzy niniejszg
specyfikacja i specyfikacja okreslong w ETSI TS 119 612 normatywna MUSI by¢ niniejsza specyfikacja.

Scheme operator name (klauzula 5.3.4)

Pole to MUSI wystepowac i MUSI by¢ zgodne ze specyfikacjg zawartg w klauzuli 5.3.4 TS 119 612.

(") IETF RFC 2119 - ,Key words for use in RFCs to indicate Requirements Levels”.
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Kraj MOZE mie¢ odrebne organy ds. nadzoru i akredytacji, a nawet dodatkowe organy zajmujace si¢ wszelkimi powia-
zanymi dzialaniami operacyjnymi. Wyznaczenie operatora systemu zaufanej listy w panstwie czlonkowskim nalezy do
danego panstwa. Oczekuje si¢, ze na organie ds. nadzoru, organie ds. akredytacji i operatorze systemu (jezeli sa odreb-
nymi organami) bedg spoczywaly okreSlone dla kazdego z nich obowigzki i odpowiedzialnos¢.

Kazda sytuacja, w ktorej szereg organéw jest odpowiedzialnych za nadzor, akredytacje lub aspekty operacyjne, MUSI by¢
konsekwentnie odzwierciedlona i identyfikowana jako taka w informacjach dotyczacych systemu stanowigcych czesé
zaufanej listy, w tym takze w okreSlonych informacjach dotyczacych systemu wskazanych w ,Scheme information
URI” (klauzula 5.3.7).

Scheme name (klauzula 5.3.6)

Pole to MUSI wystepowal i MUSI by¢ zgodne ze specyfikacja zawartg w klauzuli 5.3.6 TS 119 612, przy czym system
MUSI by¢ okreslany nastepujaca nazwa:

,EN_name_value” = lista statusu nadzoru/akredytacji ustug certyfikacyjnych $wiadczonych przez podmioty $wiadczace
ustugi certyfikacyjne nadzorowanych/akredytowanych przez przedmiotowego operatora systemu pafistwa cztonkowskiego
w zakresie zgodno$ci z odpowiednimi przepisami dyrektywy 1999/93/WE Parlamentu Europejskiego i Rady z dnia
13 grudnia 1999 r. w sprawie wspolnotowych ram w zakresie podpiséw elektronicznych”.

Scheme information URI (klauzula 5.3.7)

Pole to MUSI wystepowaé i MUSI by¢ zgodne ze specyfikacja zawarty w klauzuli 5.3.7 TS 119 612, przy czym
,odpowiednie informacje o systemie” MUSZA obejmowal jako minimum:

— Informacje wprowadzajace wspdlne dla wszystkich pafstw czlonkowskich odnoszace si¢ do zakresu i kontekstu
zaufanej listy i podstawowego systemu (podstawowych systeméw) nadzoru/akredytacji. Nalezy zastosowaé wspdlny
tekst zamieszczony ponizej, w ktérym wyrazenie ,[nazwa danego paristwa czlonkowskiego]” MUSI zostal zastgpione
nazwa danego panstwa czlonkowskiego:

,Niniejsza lista to ,zaufana lista nadzorowanych/akredytowanych podmiotéw $wiadczacych ustugi certyfikacyjne”
dostarczajgca informacji na temat statusu nadzoru/akredytacji ustug certyfikacyjnych realizowanych przez podmioty
$wiadczgce ustugi certyfikacyjne (CSP) nadzorowanefakredytowane przez [nazwa danego paristwa cztonkowskiego]
w zakresie zgodnosci z wiasciwymi przepisami dyrektywy 1999/93/WE Parlamentu Europejskiego i Rady z dnia
13 grudnia 1999 r. w sprawie wspolnotowych ram w zakresie podpiséw elektronicznych.

Zaufana lista stuzy:

— wyszczegélnieniu i dostarczaniu rzetelnych informacji na temat statusu nadzoru/akredytacji ustug certyfikacyjnych
realizowanych przez podmioty $wiadczace ustug certyfikacyjne nadzorowane/akredytowane przez [nazwa danego
paristwa czlonkowskiego] w zakresie zgodnosci z wlasciwymi przepisami dyrektywy 1999/93/WE,

— umozliwieniu wiarygodnej weryfikacji podpiséw elektronicznych obstugiwanych przez te wyszczeg6lnione
nadzorowane/akredytowane ustugi certyfikacyjne realizowane przez CSP umieszczone na liscie.

Zaufana lista pafistwa czlonkowskiego dostarcza co najmniej informacji na temat nadzorowanych/akredytowanych
CSP wystawiajacych certyfikaty kwalifikowane zgodnie z przepisami dyrektywy 1999/93/WE (art. 3 ust. 2 i 3 oraz art.
7 ust. 1 lit. a)), w tym, jesli nie stanowig one elementu certyfikatéw kwalifikowanych, informacje o certyfikacie
kwalifikowanym weryfikujgcym podpis elektroniczny oraz o tym, czy podpis zostal wygenerowany za pomoca
bezpiecznego urzadzenia stuzacego do skladania podpisu.

CSP wystawiajace certyfikaty kwalifikowane umieszczone na liScie sa nadzorowane przez [nazwa danego paristwa
czbonkowskiego], moga by¢ takze akredytowane w zakresie zgodnosci z przepisami ustanowionymi w dyrektywie
1999/93/WE, w tym zgodnosci z wymogami zalacznika I (wymogi dotyczace certyfikatéw kwalifikowanych) oraz
zalgcznika 11 (wymogi dla CSP wystawiajacych certyfikaty kwalifikowane). Stosowany system ,nadzoru” (odpowiednio
system ,dobrowolnej akredytacji’) jest okreslony w dyrektywie 1999/93/WE i musi spelnia¢ odpowiednie ustanowione
w niej wymogi, w szczegblnosci te ustanowione w art. 3 ust. 3, art. 8 ust. 1, art. 11 (odpowiednio w art. 2 pkt 13,
art. 3 ust. 2, art. 7 ust. 1 lit. a), art. 8 ust. 1, art. 11).

Dodatkowe informacje dotyczace innych nadzorowanych/akredytowanych CSP niewystawiajacych certyfikatow kwali-
fikowanych, ale $wiadczacych ustugi zwigzane z podpisami elektronicznymi (np. CSP $wiadczace ustugi zwigzane ze
znakowaniem czasem i wydawaniem tokenéw znacznika czasu, CSP wystawiajace certyfikaty nickwalifikowane itp.)
mozna dobrowolnie umie$ci¢ na zaufanej liscie na szczeblu krajowym”.
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— Okreslone informacje dotyczace podstawowego systemu (podstawowych systeméw) nadzoru/akredytacji, w szczegdl-

nosci (1):
— informacje dotyczace systemu nadzoru majacego zastosowanie do kazdego CSPq,

— w stosownych przypadkach informacje dotyczace krajowego systemu dobrowolnych akredytacji majacego zasto-
sowanie do kazdego CSPQC,

— w stosownych przypadkach informacje dotyczace systemu nadzoru majacego zastosowanie do kazdego CSP
niewystawiajgcego certyfikatow kwalifikowanych,

— w stosownych przypadkach informacje dotyczace krajowego systemu dobrowolnej akredytacji majacego zastoso-
wanie do kazdego CSP niewystawiajacego certyfikatéw kwalifikowanych.

W odniesieniu do kazdego podstawowego systemu wymienionego powyzej te szczegblne informacje MUSZA obej-
mowaé co najmniej:

— ogdlny opis,

— informacje dotyczace postepowania organu ds. nadzoru/akredytacji w zakresie nadzorowania/akredytowania CSP
i postgpowania CSP w zakresie podlegania nadzorowi/akredytacji,

— informacje dotyczace kryteriéw nadzorowania/akredytowania CSP,

W stosownych przypadkach okreslone informacje dotyczace szczegdlnych ,kwalifikacji” niektorych obiektow fizycz-
nych lub binarnych (logicznych) wygenerowanych lub wydanych w wyniku $wiadczenia ustug certyfikacyjnych,
ktorym moze przystugiwac ta szczegblna ,kwalifikacja” na podstawie zgodnosci tych obiektow z przepisami i wymo-
gami okre$lonymi na szczeblu krajowym, w tym znaczenie takiej ,kwalifikacji” i powigzanych przepisow i wymogéw
krajowych.

Dodatkowe wiasciwe dla danego pafistwa cztonkowskiego informacje dotyczace systemu MOZNA podawa¢ dobrowolnie.
Moga to by¢ przykladowo:

— informacje dotyczgce kryteriéw i zasad wyboru inspektoréw/audytoréw i okreslajace sposob przeprowadzania przez

nich nadzoru (kontroli)/akredytacji (audytu) CSP,

— inne informacje kontaktowe i ogdlne dotyczace funkcjonowania systemu.

Scheme type/community/rules (klauzula 5.3.9)

Pole to MUSI wystepowac i MUSI by¢ zgodne ze specyfikacjg zawarta w klauzuli 5.3.9 TS 119 612 oraz MUSI zawieraé
co najmniej dwa URL:

— URI wspdlny dla zaufanych list wszystkich panstw czlonkowskich wskazujacy tekst opisowy, ktéry MUSI mieé

zastosowanie do wszystkich zaufanych list, zamieszczony ponizej:
URL: http:/[uri.etsi.org/TrstSvc/TrustedList/schemerules/EUcommon
Tekst opisowy:

,Udzial w systemie

Kazde panstwo czlonkowskie musi stworzy¢ ,zaufang liste nadzorowanych/akredytowanych podmiotéw $wiadczgcych
ushugi certyfikacyjne” dostarczajacg informacji na temat statusu nadzorufakredytacji ustug certyfikacyjnych realizowa-
nych przez podmioty $wiadczace ustugi certyfikacyjne nadzorowane/akredytowane przez dane panstwo czlonkowskie
w zakresie zgodnosci z wlasciwymi przepisami dyrektywy 1999/93/WE Parlamentu Europejskiego i Rady z dnia
13 grudnia 1999 r. w sprawie wspolnotowych ram w zakresie podpiséw elektronicznych.

Na liscie nalezy odnies¢ si¢ takze do aktualnego wdrazania takich zaufanych list w ramach wykazu linkéw do zaufanej
listy kazdego panstwa czlonkowskiego stworzonego przez Komisj¢ Europejska.

Polityka/zasady oceny ustug zamieszczonych na liscie

Zaufana lista panistwa cztonkowskiego musi dostarcza¢ co najmniej informacji o nadzorowanych/akredytowanych CSP
wydajacych certyfikaty kwalifikowane zgodnie z przepisami ustanowionymi w dyrektywie 1999/93/WE (art. 3 ust. 2
i 3 oraz art. 7 ust. 1 lit. ), w tym informacji o certyfikacie kwalifikowanym weryfikujacym podpis elektroniczny oraz
o tym, czy zostal on wygenerowany za pomocg bezpiecznego urzadzenia stuzgcego do skladania podpisu.

Dwa ostatnie zbiory informacji majg zasadnicze znaczenie dla stron, ktére si¢ na nich opierajg przy dokonywaniu oceny poziomu

jakosci i bezpieczenistwa takich systeméw nadzorufakredytacji majacych zastosowanie do CSP niewystawiajacych QS. Takie zbiory
informacji s3 udostgpniane na poziomie zaufanej listy za poSrednictwem ,Scheme information URI” (klauzula 5.3.7 - informacje
udostepniane przez pafistwa czlonkowskie), ,Scheme type/community/rules” (klauzula 5.3.9 — z uzyciem tekstu wspélnego dla
wszystkich panstw cztonkowskich), ,TSL policy/legal notice” (klauzula 5.3.11 — tekst wspélny dla wszystkich pafstw cztonkowskich
odnoszacy si¢ do dyrektywy 1999/93|/WE wraz z mozliwoscig dodania przez kazde panstwo czlonkowskie swojego wiasnego tekstu/
odniesien). Dodatkowe informacje dotyczace krajowych systeméw nadzoru/akredytacji w odniesieniu do CSP niewystawiajacych certy-
fikatow kwalifikowanych moga by¢ w stosownych przypadkach i w razie potrzeby udostepniane na poziomie ustug (np. aby umozliwi¢
rozréznienie kilku pozioméw jakoscifbezpieczenstwa) za posrednictwem ,Scheme service definition URI” (klauzula 5.5.6).
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CSP wydajace certyfikaty kwalifikowane musza by¢ nadzorowane przez pafstwo czlonkowskie, w ktérym maja
siedzibe (jesli majg siedzibe w panstwie czlonkowskim), moga by¢ one takze akredytowane w zakresie zgodnosci
z przepisami ustanowionymi w dyrektywie 1999/93/WE, w tym zgodnosci z wymogami zalacznika I (wymogi
dotyczace certyfikatéw kwalifikowanych) oraz zalacznika Il (wymogi dotyczace CSP wystawiajacych certyfikaty kwali-
fikowane). CSP wystawiajace certyfikaty kwalifikowane, ktére sa akredytowane w panstwie czlonkowskim, musza
takze podlega¢ wlasciwemu systemowi nadzoru tego pafistwa cztonkowskiego, chyba ze nie majg siedziby w tym
panstwie cztonkowskim. Stosowany system ,nadzoru” (odpowiednio system ,dobrowolnej akredytacji’) jest okreslony
w dyrektywie 1999/93/WE i musi spelni¢ odpowiednie ustanowione w niej wymogi, w szczegdlnosci te ustanowione
w art. 3 ust. 3, art. 8 ust. 1, art. 11 (odpowiednio w art. 2 pkt 13, art. 3 ust. 2, art. 7 ust. 1 lit. a), art. 8 ust. 1, art.
11).

Dodatkowe informacje dotyczace innych nadzorowanych/akredytowanych CSP niewystawiajacych certyfikatow kwali-
fikowanych, ale $wiadczacych ustugi zwigzane z podpisami elektronicznymi (np. CSP $wiadczace ustugi zwigzane ze
znakowaniem czasem i wydawaniem tokendéw znacznika czasu, CSP wystawiajace certyfikaty niekwalifikowane itp.)
mozna dobrowolnie umieci¢ na zaufanej liScie na szczeblu krajowym.

CSP nie wystawiajace certyfikatow kwalifikowanych, ale $wiadczgce ustugi pomocnicze mogg zosta¢ objete systemem
,dobrowolnej akredytacji” (okreSlonym w dyrektywie 1999/93/WE i zgodnym z tym aktem) lub okreslonym na
szczeblu krajowym ,uznanym systemem zatwierdzania” wdroZonym na szczeblu krajowym w celu nadzorowania
zgodnosci z przepisami ustanowionymi w dyrektywie 1999/93/WE oraz, o ile to mozliwe, z przepisami krajowymi
dotyczacymi $wiadczenia ustug certyfikacyjnych (w rozumieniu art. 2 pkt 11 dyrektywy 1999/93/WE). Niektérym
obiektom fizycznym lub binarnym (logicznym) wygenerowanym lub wydanym w wyniku $wiadczenia ustug certy-
fikacyjnych moze przystugiwaé szczegélna ,kwalifikacja” na podstawie zgodnosci tych obiektéw z przepisami i wymo-
gami ustanowionymi na szczeblu krajowym, ale znaczenie takiej ,kwalifikacji” bedzie prawdopodobnie ograniczone
tylko do szczebla krajowego.

Interpretacja zaufanej listy

Ogédlne wytyczne dotyczace stosowania aplikacji, ustug lub produktéw wykorzystujacych podpis elektroniczny
opierajgcych si¢ na wdrozeniu zaufanej listy zgodnie z zalgcznikiem do decyzji Komisji [odniesienie do niniejszej
decyzji] sa nastepujace:

wpis CA/QC ,Service type identifier” (,Sti") (podobnie, wpis CA/QC kwalifikowany dalej jako ,RootCA[/QC” poprzez
zastosowanie ,Service information extension” (,Sie”) additionalServiceInformation Extension)

— wskazuje, ze CA zidentyfikowany przez ,Service digital identifier” (,Sdi”) (podobnie jak w hierarchii CA rozpoczy-
najacej sie od RootCA zidentyfikowanego przez ,Sdi”) od odpowiedniego CSP (zob. powigzane pola informacyjne
TSP), wszystkie wystawione certyfikaty wierzchotka $ciezki sg certyfikatami kwalifikowanymi, o ile sa one poda-
wane jako takie poprzez zastosowanie odpowiednich pos$wiadczen certyfikatow kwalifikowanych okreslonych
w EN 319 412-5 (tzn. QcCompliance, QcSSCD itp..) lub QCP(+) OIDs okreslonych w EN 319 411-2 (i jest to
gwarantowane przez wystawiajacy CSP oraz zapewniane przez organ nadzoru/akredytacji pafistwa cztonkowskie-

20),

Uwaga: Jezeli nie ma zadnej informagji ,Sie” dotyczacej ,rozszerzenia kwalifikacji” lub jezeli certyfikat wierzchotka
Sciezki podawany za certyfikat kwalifikowany nie jest dodatkowo identyfikowany poprzez powiazany wpis ,Sie”
dotyczacy ,rozszerzenia kwalifikacji”, wowczas poprawno$¢ nadajacych si¢ do przetworzenia maszynowego infor-
macji zawartych w certyfikacie kwalifikowanym podlega nadzorowifakredytacji. Oznacza to, ze zapewnione
zostaje, ze stosowanie (lub niestosowanie) odpowiednich poswiadczen certyfikatu kwalifikowanego (tzn. poswiad-
czenia QcC i QcSSCD) lub okreslonych przez ETSI QCP(+) OID jest zgodne z informacjami przedstawianymi
przez CSP wystawiajacy certyfikaty kwalifikowane.

— i JEZELI przedstawiono ,Sie” dotyczace ,rozszerzenia kwalifikacji”, woéwczas obok przedstawionej powyzej
domyslnej zasady interpretacji stosowania, certyfikaty, ktore sg identyfikowane na podstawie tego wpisu ,Sie”
dotyczacego ,rozszerzenia kwalifikacji” opartego na zasadzie sekwengji filtréw identyfikujacych dodatkowo zbidr
certyfikatéw, nalezy traktowaé zgodnie ze zbiorem ,kwalifikatoréw” przedstawiajgcych pewne dodatkowe infor-
macje dotyczace ,obstugi przez SSCD” lub ,0soby prawnej jako podmiotu” (np. certyfikaty zawierajace szczegdlny
OID w rozszerzeniu polityki certyfikatu, posiadajace szczegdlny wzor ,stosowania klucza” lub filtrowane z uzyciem
szczeg6lnej wartoSci pojawiajacej sie w jednym szczeg6lnym polu lub rozszerzeniu certyfikatu itp.). Kwalifikatory
te stanowig element nastgpujacego zestawu ,kwalifikatorow” majacych zrekompensowa¢ brak informacji w tresci
odpowiedniego certyfikatu kwalifikowanego, wykorzystywanych odpowiednio do:

— oznaczenia statusu kwalifikowanego: ,po$wiadczenia certyfikatu kwalifikowanego”(QCStatement) oznaczaja-
cego, ze dany certyfikat kwalifikowany (certyfikaty kwalifikowane) jest (sa) kwalifikowany (kwalifikowane),

LUB
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— wskazania statusu obstugi przez SSCD:
— warto$¢ kwalifikatora ,QCWithSSCD” oznacza ,certyfikat kwalifikowany obstugiwany przez SSCD”, lub
— warto$¢ kwalifikatora ,QCNoSSCD” oznacza ,certyfikat kwalifikowany nieobstugiwany przez SSCD”, lub

— warto$¢  kwalifikatora ,QCSSCDStatusAsInCert” oznacza, ze gwarantuje si¢ zamieszczenie informacji
o obstudze przez SSCD w kazdym certyfikacie kwalifikowanym w informacjach o ,Sdi’-,Sie” zawartych
w danym wpisie CA/QC,

LUB
— wskazania, ze certyfikat wystawia si¢ osobie prawnej:
— warto$¢ kwalifikatora ,QCForLegalPerson” oznacza ,certyfikat wystawiony osobie prawnej”.

Ogdlna regula interpretacyjna wszelkich innych wpiséw rodzaju ,Sti” jest taka, ze wyszczegdlnione ustugi
nazwane stosowanie do wartosci w polu ,Sn” i identyfikowane w jednoznaczny sposob przez warto$¢ w polu
,Sdi” maja aktualny status nadzorufakredytacji zgodny z warto$cig w polu ,Scs” od daty podanej w polu ,Poczat-
kowa data i godzina biezacego statusu”. Szczegdlne reguly interpretacji wszelkich dodatkowych informacji doty-
czgcych wyszcezeg6lnionej ustugi (np. pole ,Service information extensions”) mozna w odpowiednich przypadkach
znalezé w URI whasciwego dla danego paristwa czlonkowskiego, jako element obecnego pola ,Scheme type/com-
munity/rules”.

Blizsze informacje na temat pdl, opiséw i znaczenia dla zaufanych list panstw czlonkowskich mozna znalezé
w specyfikacji technicznej wspdlnego wzoru ,Zaufanej listy nadzorowanych/akredytowanych podmiotow $wiad-
czacych ushugi certyfikacyjne” w zalaczniku do decyzji Komisji 2009/767[WE.”

— URI okreslony dla zaufanej listy kazdego panstwa czlonkowskiego wskazujacy na tekst opisowy, ktéry MUSI mieé
zastosowanie do zaufanej listy tego panstwa czlonkowskiego:

http:/[uri.etsi.org|TrstSvc[TrustedList/schemerules/CC w ktérym CC = kod kraju zgodny z ISO 3166-1 (') alpha-2
umieszczany w polu ,Scheme territory” (klauzula 5.3.10)

— Gdzie uzytkownicy moga uzyska¢ dostep do okreslonej polityki/zasad przedmiotowego panstwa cztonkowskiego,
na podstawie ktorych uslugi zawarte na liScie MUSZA by¢ oceniane zgodnie z odpowiednim systemem nadzoru
panstwa czlonkowskiego i systemami dobrowolnej akredytacji.

— Gdzie uzytkownicy moga uzyska¢ dostep do okreslonego opisu przedmiotowego pafistwa cztonkowskiego doty-
czgcego sposobu korzystania z treSci zaufanej listy i interpretowania jej w odniesieniu do ustug certyfikacyjnych
niezwiazanych z wystawianiem certyfikatow kwalifikowanych. Mozna to wykorzysta¢ do wskazania potencjalnej
szczegotowosci krajowych systeméw nadzoru/akredytacji zwigzanych z CSP niewystawiajacymi certyfikatow kwali-
fikowanych oraz do wskazania sposobu wykorzystania do tego celu pdl ,Scheme service definition URI” (klauzula
5.5.6) i ,Service information extension” (klauzula 5.5.9).

Panistwa cztonkowskie MOGA, definiowac i stosowa¢ dodatkowe URI na podstawie wskazanego powyzej URI wlasciwego
dla panstwa czlonkowskiego (tzn. URI zdefiniowanego na podstawie danego hierarchicznego okreslonego URI).

TSL policy/legal notice (klauzula 5.3.11)

Pole to MUSI wystgpowac i MUSI by¢ zgodne ze specyfikacja zawarta w klauzuli 5.3.11 TS 119 612 przy czym
zastrzezenie dotyczace polityki/zastrzezenie prawne odnoszace si¢ do statusu prawnego systemu lub wymogéw prawnych
spelnianych przez system, w ktdrego jurysdykeji lista zostala ustanowiona lub wszelkich ograniczen i warunkow, na
ktorych zaufana lista jest prowadzona i publikowana, MUSI by¢ wielojezycznym ciggiem znakéw (zwykly tekst) sktada-
jacym si¢ z dwoch czesci:

1. Pierwszej obowigzkowej czgdci wspélnej dla wszystkich zaufanych list pafstw cztonkowskich (w jezyku angielskim
(UK) jako w jezyku obowigzkowym i ewentualnie w jednym lub w wigkszej liczbie jezykow krajowych) wskazujacej,
ze obowigzujgce ramy prawne stanowig dyrektywa 1999/93/WE i stosowne akty wdrazajace te dyrektywe w prawo-
dawstwie panstwa cztonkowskiego wskazanego w polu ,Scheme Territory”.

Angielska wersja wspdlnego tekstu brzmi nastgpujaco:

The applicable legal framework for the present TSL implementation of the Trusted List of supervised/accredited
Certification Service Providers for [name of the relevant Member State] is Directive 1999/93/EC of the European
Parliament and of the Council of 13 December 1999 on a Community framework for electronic signatures and its
implementation in [name of the relevant Member State] laws.

(") ISO 3166-1:2006: Kody nazw krajow i ich jednostek administracyjnych — Cz¢$¢ 1: Kody panstw.
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Oficjalne thumaczenie powyzszego tekstu na jezyk polski brzmi nastgpujaco: W odniesieniu do aktualnego wdrozenia
TSL zaufanej listy nadzorowanych/akredytowanych podmiotéw $wiadczacych ustugi certyfikacyjne dla [nazwa odpo-
wiedniego panstwa czlonkowskiego] obowiazujace ramy prawne stanowig dyrektywa 1999/93/WE Parlamentu Euro-
pejskiego i Rady z dnia 13 grudnia 1999 r. w sprawie wspdlnotowych ram w zakresie podpiséw elektronicznych oraz
wdrazajace t¢ dyrektywe akty prawne [nazwa odpowiedniego panstwa cztonkowskiegol.

2. Drugiej fakultatywnej czgci okreslonej dla kazdej zaufanej listy (w jezyku angielskim (UK) jako w jezyku obowigz-
kowym i ewentualnie w jednym lub w wigkszej liczbie jezykow krajowych) wskazujacej odniesienia do szczeg6lnych
obowiazujacych krajowych ram prawnych (np. w szczegdlnosci odnoszacych si¢ do narodowych systeméw nadzoru/
akredytacji dotyczacych CSP niewystawiajacych certyfikatéw kwalifikowanych).

ROZDZIAL 1I
KONTYNUACJA ZAUFANYCH LIST

Certyfikaty, o ktdrych nalezy zawiadamia¢ Komisje na mocy art. 3 lit. ¢) niniejszej decyzji, MUSZA by¢ wystawiane w taki
sposéb, by:

— ich daty waznosci dzielily co najmniej trzy miesigce,

— byly tworzone z zastosowaniem nowych par kluczy, poniewaz nie nalezy ponownie certyfikowa uprzednio uzywa-
nych par kluczy.

W przypadku ujawnienia lub wycofania JEDNEGO z kluczy prywatnych odpowiadajacych kluczowi publicznego, ktéry

moze by¢ stosowany do weryfikacji podpisu zaufanej listy, ktéry zostal zgloszony Komisji i opublikowany na centralnej
liscie wskaznikéw KOMISJI, paristwa cztonkowskie MUSZA:

— niezwlocznie wyda¢ nowg zaufang liste podpisang nieujawnionym kluczem prywatnym, w przypadku gdy wczesniej
opublikowana zaufana lista zostala podpisana ujawnionym lub wycofanym kluczem prywatnym,

— szybko zglosi¢ Komisji nowg liste certyfikatéw klucza publicznego odpowiadajacych kluczom prywatnym, ktére moga
zosta¢ wykorzystane do podpisania zaufanej listy.

W przypadku ujawnienia lub wycofania WSZYSTKICH prywatnych kluczy odpowiadajacych kluczom publicznym, kt6ry
moga by¢ stosowane do weryfikacji podpisu zaufanej listy, ktore zostaly zgloszone Komisji i opublikowane na centralnej

liscie wskaznikéw KOMISJI, paristwa cztonkowskie MUSZA:

— wygenerowal nowe pary kluczy, ktére moga zostaé wykorzystane do podpisania zaufanej listy, i odpowiadajace im
certyfikaty klucza publicznego,

— niezwlocznie wydaé nowg zaufang list¢ podpisang jednym z tych nowych kluczy prywatnych, ktérych odpowiedni
certyfikat klucza publicznego nalezy zglosic,

— niezwlocznie zglosi¢ Komisji nowg listg certyfikatow klucza publicznego odpowiadajacych kluczom prywatnym, ktére
moga zosta¢ wykorzystane do podpisania zaufanej listy.

ROZDZIAL 11l
SPECYFIKACJE FORMY ZAUFANE] LISTY CZYTELNE] DLA CZLOWIEKA

Jezeli ustanowiono i opublikowano zaufang list¢ w formie czytelnej dla cztowieka, POWINNA ona by¢ udostgpniona
w postaci dokumentu w formacie PDF zgodnie z ISO 32000 ('), a dokument ten MUSI by¢ sformatowany zgodnie
z profilem PDF/A (ISO 19005 (%)).

Zawarto$¢ opartej na pliku PDF/A czytelnej dla czlowieka formy zaufanej listy POWINNA spelniaé nastgpujace wymogi:
— struktura czytelnej dla czlowicka formy POWINNA odzwierciedla¢ model logiczny opisany w TS 119 612,
— kazde pole POWINNO by¢ widoczne i POWINNO zawieraé:

— tytut pola (np. ,Service type identifier”),

— warto$¢ pola (np. ,CA/QC”),

— w odpowiednich przypadkach znaczenie (opis) wartosci tego pola (,np. urzad certyfikacji wystawiajacy certyfikaty
kluczy publicznych”),

— w stosownych przypadkach wiele wersji jezykow naturalnych zgodnie z zawartoscig zaufanej listy,

(") ISO 32000-1:2008: Document management — Portable document format — Cze$¢ 1: PDF 1.7.
(%) ISO 19005-2:2011: Document management — Electronic document file format for long-term preservation — Czeé¢ 2: Use of 1SO
32000-1 (PDF/A-2).
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— co najmniej nastepujace pola i odpowiadajace im wartosci certyfikatéw cyfrowych wystepujace w polu ,Service digital
identity” POWINNY by¢ przedstawione w formie czytelnej dla czlowieka:

— wersja
— serial number (numer seryjny)
— algorytm podpisu
— wystawca
— wazny od
— wazny do
— Podmiot
— klucz publiczny
— polityka certyfikacji
— identyfikator klucza podmiotu
— punkty dystrybucji CRL
— identyfikator klucza urzedu
— uzycie klucza
— podstawowe warunki ograniczajace
— algorytm odcisku palca
— odcisk palca
— forma czytelna dla czlowicka POWINNA by¢ tatwa do wydrukowania,

— forma czytelna dla czlowieka musi zosta¢ podpisana przez operatora systemy zgodnie z podstawowym profilem
PAdES Signatures (1).

(") ETSI TS 103 172 (March 2012) — Electronic Signatures and Infrastructures (ESI); PAJES Baseline Profile.
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